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CZESC PIERWSZA: WYKORZYSTANIE WSKAZOWEK | CEL
PODEJSCIA OPARTEGO NA RYZYKU

Rozdziat Pierwszy: Tto i kontekst

1. W lipcu 2007 r. FATF przyjat Wskazéwki w zakresie opartego na ryzyku podejécia do
zwalczania prania pieniedzy i finansowania terroryzmu: Ogoélne zasady i1 procedury na
wysokim szczeblu, ktéore obejmuja wskazéwki dla wiladz publicznych 1 instytucji
finansowych. Bylo to zwienczenie szerokich konsultacji prowadzonych z czlonkami sektora
prywatnego i publicznego w ramach Elektronicznej Grupy Doradczej (Electronic Advisory
Group — EAQG) zatozonej przez FATF.

2. W 2008 r. FATF przyjal Wskazowki w zakresie opartego na ryzyku podejscia do
zwalczania prania pieniedzy i finansowania terroryzmu: Ogoélne zasady i1 procedury na
wysokim szczeblu dla ksiggowych, kasyn, o0s6b zajmujacych si¢ obrotem metalami
szlachetnymi 1 o0s6b zajmujacych si¢ obrotem kamieniami szlachetnymi, prawnikow,
posrednikow nieruchomosciami, 0sob §wiadczacych ustugi dla trustow i spotek.

3. Spotkanie odbylo si¢ we wrzesniu 2008 r. 1 uczestniczyly w nim organizacje reprezentujace
podmioty $wiadczace uslugi pieni¢gzne (money services businesses MSB). Zostata
ustanowiona Elektroniczna Grupa Doradcza (EAG), ktorej przewodniczy Pan Ezra Levine
(Okragty Stot ds. Ustug Pienigznych, USA). W sklad Grupy wchodza cztonkowie i
obserwatorzy FATF oraz przedstawiciele sektora MSB, ktorzy zglosili si¢ do pracy nad
kwestia opartego na ryzyku podejScia do zwalczania prania pienigdzy i finansowania
terroryzmu. Lista cztonkdw jest zawarta w Zalaczniku 3.

4. Po dalszych konsultacjach migdzynarodowych zaréwno z sektorem publicznym, jak i
prywatnym, FATF przyjat Wskazéwki RBA dla podmiotow $wiadczacych ustugi pienigzne
na spotkaniu plenarnym w czerwcu 2009 r.

Cel wskazowek:
5. Celem niniejszych Wskazowek jest:

» Wspieranie wypracowania wspdlnego stanowiska wzgledem kwestii podejscia opartego na
ryzyku.

* Nakreslenie ogolnych zasad zwiazanych z zastosowaniem podej$cia opartego na ryzyku.

» Wskazanie dobrych praktyk sektora publicznego i prywatnego w projektowaniu i wdrazaniu
skutecznego podejscia opartego na ryzyku.

6. Nalezy jednak zauwazy¢, ze zastosowanie podejScia opartego na ryzyku nie jest
obowiazkowe. Odpowiednio zastosowane podejScie oparte na ryzyku niekoniecznie oznacza
obnizenie obciazen, chociaz powinno prowadzi¢ do bardziej efektywnego pod wzgledem
kosztow wykorzystania zasobéw. W niektorych krajach zastosowanie systemu opartego na
regutach moze da¢ lepsze efekty. Panstwa beda musiaty dokona¢ wtasnych ustalen w zakresie
tego, czy zastosowac podejScie oparte na ryzyku.



Odbiorcy docelowi, status i tresé wskazowek:

7. Niniejsze Wskazowki sg przede wszystkim adresowane do wtadz publicznych i MSB. MSB
ogoblnie rzecz biorac stanowia podkategorig ustug finansowych §wiadczonych przez instytucje
finansowe. Niniejsze Wskazoéwki dotycza gltownie przekazu $rodkow pienigznych lub
wartosci majatkowych oraz wymiany pieniedzy i walut obstugiwanej przez MSB.

8. Firmy zajmujace si¢ przekazem srodkow pieni¢znych/warto$ci materialnych $wiadcza
podstawowe ushugi finansowe, czgsto w regionach mniej rozwinigtych z ograniczonymi lub
brakiem ustug bankowych. Firmy zajmujace si¢ przekazem srodkow pieni¢znych/wartosci
materialnych dziataja na rozne sposoby, ale zazwyczaj wysylajacy posrednik przyjmuje
wplate na przekaz pieniezny (w tym optaty), pobiera wymagane informacje identyfikacyjne i
systematycznie rejestruje transakcje oraz odpowiednie dane identyfikacyjne nadawcy oraz
wyznaczonego odbiorcy w  miejscu  pochodzenia. W  przypadku lokalizacji
migdzynarodowych i réznych walut stosowane sa stawki wymiany walut i sa one
systematycznie wymieniane. Przekaz pieni¢zny jest udost¢pniany ostatecznemu odbiorcy w
odpowiedniej walucie, w lokalizacji posrednika odbierajacego w jurysdykcji wyptaty. Metody
wyplaty roznia si¢ w zaleznosci od jurysdykcji, ale moga obejmowaé gotowke, czek,
przekazy bankowe, karty ptatnicze, depozyty bankowe lub kombinacj¢ metod.

9. Podmioty zajmujace si¢ wymiana pieniedzy/walut sa zaangazowane w dziatalno$¢
polegajaca na przyjmowaniu waluty lub innego instrumentu pieni¢znego denominowanego w
walucie jednego kraju, w zamian za walutg lub inny instrument pieni¢zny denominowany w
walucie jednego lub wigcej innych krajow.

10. Caty dokument jest podzielony na trzy niezalezne czgsci. Czgs¢ pierwsza przedstawia
kluczowe elementy podejScia opartego na ryzyku i przedstawia podstawy dotyczace
interpretacji czesci drugiej (Wskazowki dla wtadz publicznych) i czesci trzeciej (Wskazowki
dla podmiotéw $wiadczacych ustugi pienigzne MSB). Istnieje rowniez Zatacznik 1, ktory
zawiera opis dodatkowych zrddet informacji.

11. Wskazowki maja na celu przedstawienie kluczowych elementow skutecznego podejécia
opartego na ryzyku i okreslenia rodzajow kwestii, ktore zarowno wtadze publiczne jak 1 MSB
moga chcie¢ rozwazy¢ w trakcie stosowania podej$cia opartego na ryzyku.

12. Zgodnie ze wskazowkami kazdy kraj 1 jego organy administracyjne, we wspOtpracy z
MSB, begda musiaty okresli¢ najbardziej odpowiedni rezim dostosowany do rodzajow ryzyka
wystepujacych w poszczegolnych krajach. Dlatego tez Wskazdéwki nie zawieraja jednego
modelu podejscia opartego na ryzyku, ale poszukuja mozliwos$ci przedstawienia wskazéwek o
szerokim zakresie, opartych na ogolnych zasadach i procedurach, ktore panstwa moga chcie¢
rozwazy¢ przy stosowaniu podejscia opartego na ryzyku, pamigtajac o tym, ze niniejsze
wskazéwki nie sa nadrzedne wobec zakresu wiadz panstwowych.

Rozdziat drugi: Podejscie oparte na ryzyku — cel, korzysci i
wyzwania

Cel podejscia opartego na ryzyku

13. Zalecenia FATF ujete sa w sposéb pozwalajacy krajom na przyjecie podej$cia opartego na
ryzyku do zwalczania prania pienigdzy i finansowania terroryzmu, zgodnie z wymogami
Standardow FATEF. Jezyk upowaznia takze kraje do zezwolenia MSB na zastosowanie
podejécia opartego na ryzyku przy realizacji okreslonych obowiazkéw zwiazanych z
przeciwdziataniem praniu pienigdzy i finansowaniu terroryzmu. Poprzez przyjgcie podejscia
opartego na ryzyku uprawnione organy i MSB moga wprowadzi¢ dzialania majace na celu
zapobiezenie lub minimalizacj¢ ryzyka wystapienia prania pienigdzy i1 finansowania



terroryzmu, ktore to dzialania beda wspdtmierne do zidentyfikowanych zagrozen. Pozwoli to
na alokacje¢ Srodkéw w sposob najbardziej wydajny. Zasada jest to, ze Srodki powinny by¢
kierowane zgodnie z priorytetami, tak zeby najwigksza uwage poswigcono najwazniejszym
zagrozeniom. Podej$cia alternatywne polegaja albo na rownomiernej alokacji $rodkéw, tak
zeby wszystkie MSB, klienci, produkty itd. otrzymaty rowna uwage albo na nakierowaniu
ich, ale na podstawie czynnikow innych niz ryzyko. Moze to doprowadzi¢ do podejscia
,odhaczania”, koncentrujacego si¢ raczej na spetnianiu okreslonych wymogoéw niz
skutecznym zwalczaniu prania pieniedzy 1 finansowania terroryzmu. Wreszcie, jest to
najistotniejsze, by podejscie oparte na ryzyku pozostato dynamiczne wzgledem ryzyka; aby
moglto ewoluowac, tak by byto zgodne ze zmienionym zagrozeniem, a tym samym zeby byto
elastyczne. MSB powinny mie¢ mozliwo$¢ wskazania w jaki sposob ich strategia i podejscie
sa zgodne ze zmieniajacym si¢ zagrozeniem okreslonym przez ich personel lub strony
zewngetrzne z sektora publicznego.

14. Przyjecie podejscia opartego na ryzyku wiaze si¢ z wprowadzeniem procesu zarzadzania
ryzykiem do przeciwdzialania praniu pienigdzy i finansowaniu terroryzmu. Proces ten sktada
si¢ z rozpoznania istnienia ryzyka(ryzyk), przeprowadzenia oceny ryzyka(ryzyk) i
przygotowania strategii majacych na celu zarzadzanie i zmniejszanie okreslonego ryzyka.

15. W celu okreslenia, na jakim obszarze istnieje najwigksze ryzyko prania pieniedzy i
finansowania terroryzmu musi zosta¢ przeprowadzona i aktualizowana analiza ryzyka.
Konieczne bedzie zidentyfikowanie przez Panstwa najbardziej podatnych obszaréw i
podjecie odpowiednich dzialan. MSB beda musiaty zidentyfikowa¢ klientéw, produkty i
ushugi, wlaczajac kanaty dystrybucji 1 lokalizacje geograficzne charakteryzujace si¢ wysokim
ryzykiem. Oceny te nie sa niezmienne i bgda si¢ zmienia¢ w miar¢ uptywu czasu, w
zaleznosci od rozwoju sytuacji i ewolucji zagrozen. Wskazania przy tym wymaga, ze
przestgpcy bardzo szybko identyfikuja procedury kontrolne, ktore - cho¢ pierwotnie byly
dostosowane do zagrozen- nie zostaty stosownie zmodyfikowane w §lad za zmieniajacym si¢
ryzykiem.

16. Strategie dotyczace zarzadzania i ograniczania zidentyfikowanego ryzyka dziatalnosci
zwigzanej z praniem pienigdzy i finansowaniem terroryzmu w MSB, zazwyczaj maja na celu
zapobieganie wystapieniu tej przestepczej dzialalnosci poprzez szereg dziatan prewencyjnych
(np. odpowiednie dziatania z zakresu zachowania nalezytej staranno$ci w okoliczno$ciach
okreslonych w ust. 48), wykrywania (np. monitorowanie 1 zgtaszanie podejrzanych transakcji)
oraz prowadzenie dokumentacji utatwiajacej prowadzenie $ledztw.

17. W oparciu o oceng ryzyka powinny by¢ wprowadzone stosowne procedury. Obszary
wysokiego ryzyka powinny by¢ przedmiotem bardziej szczegdtowych procedur dla MSB,
obejmujacych stosowanie wzmozonych $rodkéw nalezytej starannosci i1 zwigkszonego
monitoringu transakcji. Konsekwencja jest takze to, ze w przypadkach niskiego ryzyka mozna
stosowac uproszczone i ograniczone kontrole.

18. Nie ma ogdlnie przyjetych metodologii w petni okreslajacych charakter i zakres podejscia
opartego na ryzyku. Skuteczne podejscie oparte na ryzyku obejmuje jednak identyfikacje i
kategoryzacj¢ zagrozen zwiazanych z praniem pienigdzy oraz ustanowienie racjonalnej
kontroli opartej o zidentyfikowane zagrozenia. Skuteczne podejscie oparte na ryzyku pozwoli
MSB na stosowanie wtasciwej oceny biznesowej w odniesieniu do klientow. Zastosowanie
racjonalnego 1 klarownego podejscia opartego na ryzyku uzasadni oceny MSB zwiazane z
zarzadzaniem potencjalnych zagrozen praniem pieni¢dzy i finansowaniem terroryzmu oraz
pozwoli MSB na stosowanie odpowiedniej oceny biznesowej w odniesieniu do klientow.
Celem podejscia opartego na ryzyku nie powinno by¢ uniemozliwienie MSB zawierania
transakcji z klientami lub kontaktéw z potencjalnymi klientami, powinno raczej pomagac
MSB w skutecznym zarzadzaniu potencjalnym ryzykiem prania pieni¢dzy i finansowania
terroryzmu.



19. Bez wzgledu na site i skuteczno$¢ kontroli w ramach przeciwdziatania praniu pienigdzy i
finansowaniu terroryzmu ustanowiona przez MSB, przestgpcy wciaz beda probowali
przesuwac nielegalne fundusze, unikajac wykrycia, i od czasu do czasu bgda odnosi¢ sukces.
Racjonalnie okre§lone 1 skutecznie wdrozone podejScie oparte na ryzyku dostarczy
odpowiednich i skutecznych ram dla kontroli majacych na celu zarzadzanie mozliwym do
zidentyfikowania ryzykiem prania pienigedzy i finansowania terroryzmu. Nalezy jednak uznac,
ze zadne zasadnie stosowane kontrole, w tym kontrole realizowane w wyniku racjonalnie
wdrozonego podejscia opartego na ryzyku, nie zidentyfikuja, ani nie wykryja wszystkich
przypadkéw prania pienigdzy i finansowania terroryzmu. Dlatego tez organy regulacyjne,
organy S$cigania i wiladze sadowe musza uwzgledni¢ 1 wlasciwie rozwazy¢ racjonalnie
uzasadnione podejscie oparte na ryzyku MSB. W przypadkach, gdy MSB nieskutecznie
zmniejsza ryzyko, ze wzgledu na niewlasciwe wdrozenie adekwatnie zaprojektowanego
podejscia opartego na ryzyku lub programu opartego na ryzyku, ktory nie byt adekwatnie
zaprojektowany organy regulacyjne, organy S$cigania i wladze sadowe powinny podjac
konieczne dzialania, w tym natozenie kar lub innych odpowiednich $rodkow
egzekucyjnych/regulacyjnych.

Potencjalne korzysci i wyzwania podejscia opartego na ryzyku
Korzysci:

20. Przyjecie podejscia opartego na ryzyku w celu zwalczania prania pieniedzy i finansowania
terroryzmu moze przynie$¢ korzysci dla wszystkich stron, w tym réwniez dla calego
spoteczenstwa. Skutecznie wdrozone podejscie powinno pozwolic MSB 1 organom
nadzorujacym na bardziej wydajne i efektywne wykorzystanie $rodkow i1 minimalizacje
obciazen dla klientoéw. Koncentracja na powazniejszych zagrozeniach powinna spowodowac,
ze pozytywne skutki bedzie mozna osiagna¢ w sposob bardziej efektywny.

21. Starania zwiagzane ze zwalczaniem prania pieni¢dzy i1 finansowania terroryzmu powinny
by¢ elastyczne, aby umozliwia¢ ich adaptacje w miarg ewolucji zagrozen. W zwiazku z tym
MSB beda wykorzystywa¢ swoja wilasna oceng, wiedzg¢ 1 doswiadczenie w rozwijaniu
odpowiedniego podejécia opartego na ryzyku w odniesieniu do swojej konkretnej formy
organizacyjnej, struktury i dziatalnosci gospodarcze;.

22. Ryzyko zwiazane z praniem pienigdzy i finansowanie terroryzmu moze by¢ skuteczniej
zarzadzane poprzez proces oparty na ryzyku, ktdory pozwala na oceng potencjalnego ryzyka i
u podstaw ktorego lezy rzeczywista wspOlpracy pomigdzy uprawnionymi organami a MSB.
Bez wspotpracy 1 zrozumienia pomigdzy tymi stronami, skuteczny proces oparty na ryzyku
jest niemozliwy.

23. Podmioty zajmujace si¢ praniem pieniedzy i finansowaniem terroryzmu posiadaja duza
znajomos¢ sektora finansowego i podejmuja wszelkie dziatania, aby ukry¢ swoja dzialalnos¢
finansowa 1 sprawi¢, by byta nieodréznialna od legalnych transakcji jakich dokonuja. Celem
podejscia opartego na ryzyku jest zwigkszenie koncentracji na zidentyfikowanych dzialaniach
o wysokim ryzyku, a tym samym utrudnienie przestgpcom wykorzystania MSB do dziatan o
charakterze przestgpczym. Ponadto podejscie oparte na ryzyku pozwala MSB na bardziej
skuteczne 1 wydajne dostosowanie si¢ 1 adaptacje w miarg identyfikacji nowych metod prania
pienigdzy i finansowania terroryzmu.

Wyzwania:

24. Podejscie oparte na ryzyku nie jest tatwym rozwiazaniem i moga istnie¢ bariery, ktére
bedzie trzeba pokona¢ przy wdrazaniu koniecznych dziatan. Niektore wyzwania sa



nierozerwalnie zwigzane z zastosowaniem podej$cia opartego na ryzyku. Inne moga wynikac
z trudno$ci w dokonaniu przejscia na system oparty na ryzyku. Jednak wiele wyzwan moze
by¢ takze postrzeganych jako punkt wyjscia dla wdrozenia bardziej skutecznego systemu.
Wyzwania zwiazane z wdrozeniem podejScia opartego na ryzyku w odniesieniu do
finansowania terroryzmu zostalo omowione bardziej szczegélowo w punktach 40 do 44
ponizej.

25. Podejscie oparte na ryzyku stanowi wyzwanie zaro6wno dla podmiotéw sektora
publicznego, jak 1 prywatnego. Przy takim podejsciu potrzebne sa spore srodki i wiedza
fachowa, zeby gromadzi¢ i interpretowac informacje o zagrozeniach, zar6wno na poziomie
krajowym, jak i instytucjonalnym, opracowywaé¢ procedury i systemy, a takze szkoli¢
personel. Co wigcej, wymaga ono zdolno$ci do dokonywania rzetelnej i bazujacej na
wysokich kwalifikacjach oceny przy wdrazaniu procedur i systeméw w instytucji i1 jej
podzespotach. Z pewnoscia doprowadzi to do wigkszego zroznicowania praktyk, co powinno
prowadzi¢ do innowacji i lepszego przestrzegania zasad. Jednak moze takze spowodowac
niepewno$¢ co do oczekiwan, trudno§¢ w stosowaniu jednorodnego traktowania
regulacyjnego oraz brak zrozumienia ze strony klientow co do wymaganych informacji.

26. Wdrozenie podejscia opartego na ryzyku wymaga, zeby MSB posiadaty doglgbna wiedze
o zagrozeniach 1 byly zdolne do dokonywania rzetelnych ocen. W celu wdrozenia tego
podejscia konieczne jest budowanie wiedzy fachowej w MSB, w tym na przyktad poprzez
szkolenia, rekrutacjg¢, korzystanie z profesjonalnych porad oraz ,uczenia si¢ poprzez
dziatanie”. W procesie tym zawsze beda wykorzystywane informacje przekazywane przez
uprawnione organy, beda takze wskazowki w zakresie dobrej praktyki. Proba postepowania
zgodnie z podejsciem opartym na ryzyku bez wystarczajacej wiedzy fachowej moze
prowadzi¢ do btednych ocen dokonywanych przez MSB gdyz podmioty te moga przeceniaé
ryzyko, co moze prowadzi¢ do marnowania $rodkéw, lub moga nie docenia¢ zagrozen,
sprzyjajac tym samym powstawaniu naduzyc.

27. Uznanie przez MBS, ze niektorzy czlonkowie personelu maja problem z
przeprowadzaniem ocen opartych na ryzyku moze prowadzi¢ do nadmiernej ostroznosci przy
podejmowaniu decyzji lub nieproporcjonalnej ilosci czasu poswigconego na dokumentowanie
uzasadnienia decyzji. Moze to takze dotyczy¢ kierownictwa na réznych szczeblach. Jednak w
sytuacjach, gdy kierownictwo nie rozpozna lub zanizy ocen¢ ryzyka, moze sta¢ si¢ regula
przeznaczenie nieadekwatnych §rodkow na przestrzeganie norm, prowadzac do potencjalnie
powaznego nieprzestrzegania norm. Organy nadzorujace powinny ktas¢ wigkszy nacisk na to,
zeby MSB dysponowaty skutecznymi procesami podejmowania decyzji. W celu sprawdzenie
skuteczno$ci ogdlnego zarzadzania ryzykiem powinny by¢ jednak stosowane wyrywkowe
kontrole lub analiza poszczegdlnych decyzji (patrz ust. 87). Organy nadzorujace powinny
bra¢ pod uwagg, ze chociaz MSB ustanowilo odpowiednie struktury i procedury zarzadzania
ryzykiem, ktore sa aktualizowane regularnie, i ze odpowiednie polityki, procedury i1 procesy
sa przestrzegane, MSB wciaz moze podejmowaé decyzje niewlasciwe w §wietle dodatkowych
informacji, ktore w danym momencie nie byty dostgpne przy zastosowaniu racjonalnych
dziatan.

28. Wdrazajac podejscie oparte na ryzyku, MSB powinny otrzyma¢ mozliwo$¢ dokonywania
uzasadnionych ocen w konteks$cie ich konkretnych sytuacji. Moze to oznaczaé, ze nie bgdzie
dwéch podmiotow, ktore przyjma taka sama szczegdlowa praktyke. Takie potencjalne
zrdéznicowanie praktyk bedzie wymagac, zeby organy regulacyjne dolozyty wigkszych staran
w celu identyfikacji 1 rozpowszechniania wskazdéwek dotyczacych racjonalnej praktyki i
moze stanowi¢ wyzwanie dla pracownikdw nadzorujacym przestrzeganie norm. Istnienie
wskazéwek dotyczacych dobrej praktyki, szkolen, analiz branzowych 1 innych dostgpnych
informacji 1 materiatbw pomoze organom nadzorujacym w okresleniu, czy MSB dokonaty
wlasciwych ocen opartych na ryzyku.



Potencjalne korzysci i potencjalne wyzwania mogq by¢ podsumowane w nastepujqcy sposob:

Potencjalne korzysci:

* Lepsze zarzadzanie ryzykiem i korzysci ptynace z poniesionych kosztow.

* Podmioty $wiadczace uslugi pieni¢zne skupiaja si¢ na realnych zidentyfikowanych
zagrozeniach.

* Elastyczno$¢ w adaptacji do zagrozen zmieniajacych si¢ w miarg uptywu czasu.

Potencjalne wyzwania:

* Identyfikacja odpowiednich informacji celem przeprowadzenia solidnej analizy ryzyka.

* Rozwiazanie problemu krotkookresowych kosztéw zwiazanych ze zmiang systemu.

» Zwigkszone zapotrzebowanie na lepiej wykwalifikowanych pracownikéw zdolnych do
dokonywania rzetelnych ocen.

* Biezace dostosowywanie regulacji odzwierciedlajacych potencjalne zmiany praktyk.

Rozdzial trzeci: FATF i podejscie oparte na ryzyku

29. Zrdznicowanie stopni ryzyka prania pienigdzy 1 finansowania terroryzmu dla
poszczegbdlnych rodzajow MSB albo dla poszczegdlnych rodzajéw klientow, produktow lub
transakcji jest waznym problemem lezacym u podstaw Zalecen FATF. Zgodnie z Zaleceniami
kraje moga uwzglednia¢ ryzyko na dwa sposoby: (a) istnieje zasada ogolna ryzyka, ktora
stosuje si¢ do MSB i ktéra pozwala panstwom w niektérych przypadkach na zastosowanie
pewnych Zalecen albo czg$ciowo, albo w calo$ci, zaktadajac, ze spetniono pewne warunki; 1
(b) istnieja specjalne Zalecenia, w ktorych stopien ryzyka jest problemem, ktory panstwo albo
musi uwzgledni¢ (jezeli istnieje podwyzszone ryzyko), albo moze uwzgledni¢ (jezeli istnieje
nizsze ryzyko). We wszystkich przypadkach w trakcie oceny ryzyka, nalezy zwrdci¢ uwage
na atrakcyjno$¢ dla przestepcow 1 terrorystow uzycia kanatow, ktore identyfikuja jako
odpowiednie dla ich celéw. Kanaty niskiego ryzyka rowniez moga by¢ czasem celem
“nieprawidtowego" uzycia.

Zasada ogodlnego ryzyka

30. Panstwo moze zadecydowaé, ze zastosuje peten zakres dzialan przeciwko praniu
pieniedzy/finansowaniu terroryzmu okre§lony w Zaleceniach 5-11, 13-15, 18 1 1-2 do
wszystkich rodzajow instytucji finansowych'. Takie panstwo moze réwniez zadecydowaé o
uwzglednieniu ryzyka i o ograniczeniu zastosowania niektorych Zalecen zaktadajac, ze ktorys
z warunkow okreslonych ponizej zostat spelniony. W przypadku gdy istnieja ograniczenia lub
wyjatki, powinno by¢ to przeprowadzone w sposéb Scisle ograniczony i uzasadniony:

* W przypadku gdy dzialalno$¢ finansowa jest prowadzona przez osobg lub podmiot
sporadycznie lub w bardzo ograniczonym zakresie (uwzgledniajac kryteria ilosciowe i
absolutne) tak, ze istnieje niewielkie ryzyko prania pienigdzy lub finansowania terroryzmu,
panstwo moze zdecydowaé, ze zastosowanie dziatan przeciwko praniu pienigdzy nie jest
konieczne w catosci lub w czesci.

! Zob. Glosariusz Zalecen FATF w celu zapoznania sie z definicja ,,instytucji finansowe;j”




* W $cisle okreslonych lub uzasadnionych okoliczno$ciach i w oparciu o udowodnione niskie
ryzyko prania pienigdzy lub finansowania terroryzmu’, paistwo moze zdecydowaé sie, by nie
stosowa¢ niektérych lub wszystkich Czterdziestu Zalecen do niektorych dziatalnosci
finansowych.

Odhniesienia do szczegdlnego ryzyka

31. Poza zasada ogdlnego ryzyka, o ktérej mowa powyzej, podejScie oparte na ryzyku jest
albo wlaczone do Zalecen (i Metodologii) w sposob szczegdtowy i ograniczony do wielu
Zalecen, albo jest nieroztaczna cze$cia lub jest powiazany z Zaleceniami. W przypadku
instytucji, podmiotoéw gospodarczych i grup zawodowych objetych Zaleceniami FATF ryzyko
jest uyymowane na czterech podstawowych obszarach: (a) nalezyta starannos¢ wobec klientow
(Z. 5-9); (b) wewnetrzne systemy kontroli firm (Z. 15 i 22); (c) podejscie do regulacji i
nadzoru przez uprawnione organy (Z. 23); i (d) przepis dla panstw pozwalajacy, by
Wyznaczone Podmioty Nie-Finansowe i Grupy Zawodowe (DNFBP) uwzgledniaty ryzyko
prania pienigdzy lub finansowania terroryzmu w podobny sposéb co MSB (Z. 12, 16, 24).

Nalezyta starannos¢ wobec klientow (Z.5-9)

32. Odwotania do ryzyka maja miejsce w kilku formach:

a) Wysokie ryzyko — w ramach Zalecenia 5, panstwo musi natozy¢ na MSB wymog
zachowywania wzmozonej starannosci w odniesieniu do klientow, stosunkéw gospodarczych
1 transakcji o wysokim ryzyku. Zalecenie 6 (osoby zajmujace eksponowane stanowiska
polityczne) jest przyktadem zastosowania tej zasady i jest uwazane za przypadek wiazacy si¢
z podwyzszonym ryzykiem wymagajacy zachowania wzmozonej nalezytej staranno$ci w
stosunkach z klientami.

b) Niskie ryzyko — panstwo moze takze pozwoli¢ swoim MSB na wzigcie pod uwage niskiego
ryzyka przy decydowaniu o zakresie podejmowanych dziatan zwigzanych z zachowaniem
nalezytej staranno$ci wobec klientow (zob. Metodologia - Kryterium 5.9). MSB moga w ten
sposob ograniczy¢ lub uprosci¢ zakres wymaganych dziatan (ale nie moga ich catkowicie
zaniecha¢). Dwa mozliwe przyklady wystapienia nizszego ryzyka  prania
pienigdzy/finansowania terroryzmu obejmuja MSB, ktére podlegaja wymogom zgodnym z
Zaleceniami FATF 1 sa nadzorowane pod wzgledem zgodno$ci z tymi wymogami, oraz
notowane sp6lki publiczne, ktore podlegaja wymogowi ujawniania informacji.

¢) Ryzyko wynikajace z innowacji — zgodnie z Zaleceniem 8 panstwa musza wprowadzi¢
wobec swoich MSB wymog zwracania szczegoélnej uwagi na zagrozenia wynikajace z
nowych lub rozwijajacych sie technologii, ktore sprzyjaja anonimowosci.

d) Mechanizm oceny ryzyka — standardy FATF zakladaja, Ze istnie¢ bedzie adekwatny
mechanizm, poprzez ktory uprawnione organy beda ocenia¢ lub kontrolowaé procedury
przyjmowane przez MSB w celu okres$lenia stopnia ryzyka i sposobu zarzadzania ryzykiem,
jak rowniez kontrolowaé rzeczywiste decyzje. Zatozenia te odnosza si¢ do wszystkich
obszarow, do ktorych zastosowanie ma podejécie oparte na ryzyku. Dodatkowo, jesli
uprawnione organy wydaty wytyczne dla MSB dotyczace wtasciwego podejscia do procedur
opartych na ryzyku, wazne bedzie ustalenie, czy MSB przestrzegato wytycznych. Zalecenia
takze uwzgledniaja fakt, ze ryzyko zwiazane z danym panstwem jest koniecznym sktadnikiem
kazdego mechanizmu oceny ryzyka (Z. 519).

Wewnetrzne systemy kontroli MSB (Z. 15 i 22)

? Odniesienie do finansowania terroryzmu w tych dwéch stanowiskach zostato dodane w Metodologii FATF ust.
20 lit. a) i b).
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33. W ramach Zalecenia 15, opracowanie ,,odpowiednich” polityk wewngtrznych oraz
systemOw szkoleniowych 1 audytowych bedzie musiatlo szczegélowo 1 na biezaco
uwzglednia¢ potencjalne zagrozenie praniem pienigdzy i finansowaniem terroryzmu zwiazane
z klientami, produktami i ustugami, geograficznymi obszarami dziatalnosci itd. Nota
interpretacyjna do Zalecenia 15 wyjasnia, ze kraje moga zezwoli¢ podmiotom gospodarczym
przy okreslaniu rodzaju i1 zakresu koniecznych dziatan na wzigcie pod uwage zagrozen
zwigzanych z praniem pieni¢gdzy i finansowaniem terroryzmu oraz wielkosci firmy. W
podobny sposob ryzyko panstwa (i wdrozenie Zalecen FATF) musi by¢ wzigte pod uwage
przy ocenie dziatan podjetych przez oddziaty i filie zagraniczne (Z. 22).

Regulacja i nadzor przez uprawnione organy (Z. 23)

34. W ramach Zalecenia 23 panstwo moze uwzgledni¢ ryzyko prania pienigdzy Ilub
finansowania terroryzmu w konkretnym sektorze finansowym w trakcie okreslania zakresu
dziatan, aby udzieli¢ licencji lub zarejestrowa¢ i odpowiednio regulowac i nadzorowaé lub
kontrolowac¢ te podmioty gospodarcze pod katem prania pieniedzy i finansowania terroryzmu.
W sytuacji kiedy dowiedziono niskiego ryzyka prania pienigdzy i finansowania terroryzmu
moga zosta¢ podjete dzialania na mniejsza skalg. Zakres dziatan dla osob §wiadczacych ustugi
w zakresie przekazu $rodkow pienigznych lub warto$ci majatkowych oraz w zakresie
wymiany pieniedzy/walut podlega okreslonym standardom minimalnym.

Wyznaczone niefinansowe podmioty gospodarcze i grupy zawodowe (Z 12, 16, 24)

35. W trakcie wdrazania dziatan zapobiegajacych praniu pienigedzy i finansowaniu terroryzmu
w ramach Zalecenia 12 i 16 panstwo moze zezwoli¢, by DNFBP uwzgl¢dnilo ryzyko prania
pieniedzy i finansowania terroryzmu w trakcie okreslania zakresu nalezytej starannosci,
kontroli wewnetrznych itd. w sposob podobny do zezwolenia dla instytucji finansowych’.

36. W odniesieniu do regulacji i monitorowania (Z. 24) panstwo moze uwzgledni¢ ryzyko
prania pieni¢dzy i finansowania terroryzmu w konkretnym sektorze DNFBP (poza kasynami,
ktore zostaty okreslone jako stwarzajace wysokie ryzyko) w trakcie okreslania zakresu
dzialan wymaganych do monitorowania i zapewniania zgodnos$ci z celami zapobiegania
praniu pieniedzy i1 finansowaniu terroryzmu. Jezeli dowiedziono niskiego ryzyka prania
pieniedzy i finansowania terroryzmu moga zostaé podjete dzialania na mniejsza skale®.

Inne Zalecenia

37. W odniesieniu do Dziewigciu Specjalnych Rekomendacji FATF dotyczacych
finansowania terroryzmu Specjalna Rekomendacja VII ma na celu zwigkszenie przejrzystosci
przeplywu platno$ci poprzez zapewnienie, ze jurysdykcja podejmuje spdjne dzialania
zapobiegajace praniu pieniedzy i1 finansowaniu terroryzmu we wszystkich formach systemow
przekazow $rodkow pienigznych/warto$ci majatkowych zwlaszcza tych, ktore tradycyjnie
dziataja poza konwencjonalnym sektorem finansowym. Zgodnie z SR VII jurysdykcje
wyznaczaja jeden lub wigcej uprawnionych organdw do rejestrowania i/lub wydawania
licencji osobom fizycznym 1 prawnym, ktore Swiadcza ustugi przekazu srodkéw pieni¢znych
lub warto$ci majatkowych w tym poprzez system nieformalny tak, aby osoby te podlegaty
odpowiednim Zaleceniom i Specjalnym Rekomendacjom FATF (zwtaszcza Z. 4-11, 13-15,
21-23, SR VII). Jednoczes$nie jurysdykcje powinny wymagac¢ od kazdej osoby dokonujacej
przekazéw Srodkdéw pienigznych/warto$ci majatkowych posiadajacej licencje lub begdacej

? Podrecznik ust. 42 lit. ), 1).
4 Zob. Metodologig ust. 42 lit. f)
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zarejestrowang, by posiadata aktualizowana list¢ swoich posrednikow, ktéra musi by¢
dostgpna dla uprawnionych organow.

Ponadto jurysdykcje powinny modc natozy¢ sankcje w przypadku niedopetnienia wymogu
nadawania licencji i/lub rejestracji 1 niedopetnienia Zalecen FATF. W ramach Zalecenia 23
jurysdykcja moze uwzgledni¢ ryzyko prania pieniedzy lub finansowania terroryzmu w
konkretnym sektorze finansowym w trakcie okreslania zakresu dziatan, aby udzieli¢ licencji
lub zarejestrowaé i odpowiednio regulowa¢ i nadzorowaé lub kontrolowaé te podmioty
gospodarcze pod katem prania pieniedzy i finansowania terroryzmu. Jezeli dowiedziono
niskiego ryzyka prania pienigdzy i finansowania terroryzmu moga zosta¢ podjete dziatania na
mniejsza skale. Zakres dziatan dla osob swiadczacych ustugi w zakresie przekazu $rodkow
pieni¢znych lub warto$ci majatkowych oraz w zakresie wymiany pieni¢dzy/walut podlega
okreslonym powyzej standardom minimalnym.

38. Rowniez SR VIII odnoszaca si¢ do organizacji typu non-profit wskazuje na koniecznos¢
wziecia pod uwage ryzyka finansowania terroryzmu ° oraz na fakt, ze uwzgledniajac
réznorodno$¢ w poszczegdlnych sektorach krajowych i rézne stopnie, w jakich poszczegdlne
czesci kazdego sektora moga by¢ podatne na niewlasciwe wykorzystanie przez terrorystow,
zasadnicze znaczenie ma ukierunkowane podej$cie zajmujace si¢ zagrozeniem terroryzmu w
odniesieniu do sektora organizacji typu non-profit (NPO). Podobnie dokument z najlepszymi
praktykami wspierajacy SR IX zachgca panstwa do oparcia swoich prac na ocenionym ryzyku
1 ocenach zagrozen. Ryzyko figuruje rowniez w metodologii wspierajacej SR VII, gdzie
instytucje finansowe beneficjenta powinny podlega¢ wymogowi przyjecia skutecznych
procedur opartych na ryzyku w celu identyfikacji i obstugi przekazow elektronicznych,
ktorym nie towarzysza pelne informacje o inicjatorze.

39. Zalecenie 25 wymaga dostarczania adekwatnych informacji zwrotnych do sektora
finansowego 1 DNFBP. Tego typu informacje zwrotne pozwalaja instytucjom i podmiotom
gospodarczym na dokladniejsza ocene ryzyka zwiazanego z praniem pienigdzy i
finansowaniem terroryzmu i dostosowanie programdéw oceniajacych ryzyko w odpowiedni
sposob. To z kolei zwigksza prawdopodobienstwo otrzymywania lepszej jakosci zgltoszen o
podejrzanych transakcjach. Poza tym, ze sa to zasadnicze dane do oceny ryzyka na skalg
krajowa lub sektorowa, terminowo$¢ i tre$¢ informacji zwrotnych sa rowniez istotne do
wdrazania skutecznego podejscia opartego na ryzyku.

Mozliwosé zastosowania podejscia opartego na ryzyku do finansowania
terroryzmu

40. Istnieja zarowno podobienstwa, jak 1 roznice w stosowaniu podejs$cia opartego na ryzyku
do finansowania terroryzmu i do prania pienigdzy. Obydwa obszary wymagaja zastosowania
procesu identyfikacji, jak 1 oceny ryzyka. Jednak charakterystyka finansowania terroryzmu
utrudnia wykrycie ryzyka, a wdrozZenie strategii zapobiegawczych moze stanowi¢ wyzwanie z
powodu probleméw takich jak relatywnie niska warto$¢ transakcji zwiazanych z
finansowaniem terroryzmu, lub fakt, ze fundusze moga podchodzi¢ z legalnych badz
nielegalnych zrédet.

41. Fundusze, ktore sa wykorzystywane do finansowania terroryzmu, moga pochodzi¢ z
dziatalnosci przestepczej, albo z legalnych zrddet, a charakter zrodetl finansowania moze
r6zni¢ si¢ w zalezno$ci od rodzaju organizacji terrorystycznej. W sytuacji gdy fundusze
pochodza z dziatalnosci przestgpczej, tradycyjne mechanizmy monitorowania stosowane w
przypadku identyfikacji prania pienigdzy moga takze by¢ wlasciwe dla finansowania

> Podrecznik ust. 42 lit. f)
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terroryzmu, mimo ze podejrzana dziatalnos¢ moze nie by¢ zidentyfikowana jako
finansowanie terroryzmu lub jako dziatalno$¢ z nim zwigzana. Nalezy zauwazy¢, ze
transakcje zwiazane z finansowaniem terroryzmu moga opiewaé na bardzo mate kwoty, ktore,
przy zastosowaniu podejscia opartego na ryzyku, moga by¢ transakcjami, ktore sa czgsto
uwazane za transakcje o minimalnym ryzyku w odniesieniu do prania pienigedzy. Gdy
fundusze pochodza z legalnych zrodel jest jeszcze trudniej okresli¢, czy mogly by¢
wykorzystane dla celow zwiazanych z terroryzmem. Dodatkowo dzialalno$¢ terrorystow
moze by¢ jawna i pozornie nie wydawaé si¢ powiazana z lamaniem prawa, tak jak w
przypadku zakupu materialdéw 1 ustug (np. powszechnie przechowywanych $rodkéw
chemicznych, pojazdow silnikowych itd.) dla realizacji ich celow, kiedy to jedynym
ukrywanym faktem jest zamierzone wykorzystanie zakupionych materiatéw i ustug. Dlatego,
z uwagi na fakt, ze fundusze terrorystow moga pochodzi¢ z dziatalnosci przestepczej lub z
legalnych zrddel, transakcje zwiazane z finansowaniem terroryzmu moga nie wykazywac tych
samych cech co konwencjonalne pranie pieniedzy. Jednak we wszystkich przypadkach nie
jest obowiazkiem podmiotu gospodarczego okreslenie rodzaju podstawowej dziatalno$¢
przestgpczej, ani zamierzonego celu terrorystycznego, rola takiego podmiotu gospodarczego
jest natomiast zglaszanie podejrzanej dziatalno$ci. Jednostka analityki finansowej i organy
Scigania przeprowadza nastgpnie postgpowanie w danej sprawie, aby okresli¢, czy istnieje
powiazanie z finansowaniem terroryzmu.

42. Zdolnos¢ MSB do wykrywania i1 identyfikacji potencjalnych transakcji finansujacych
terroryzm bez wskazowek dotyczacych typologii finansowania terroryzmu lub bez dziatania
na podstawie konkretnych danych wywiadowczych dostarczonych przez witadze stanowi o
wiele wigksze wyzwanie niz ma to miejsce w przypadku potencjalnego prania pienigdzy i
innej podejrzane] dzialalnos$ci. Dziatania zwiazane z wykrywaniem, bez konkretnych
krajowych wskazoéwek 1 typologii, koncentruja si¢ zwykle na monitorowaniu transakcji z
krajami lub obszarami geograficznymi, o ktérych wiadomo, ze dziataja tam terrorysci, lub
transakcji, ktore oparte sa na innych ograniczonych typologiach (z ktérych wiele wskazuje na
te same techniki, jakie sa stosowane przy praniu pieniedzy).

43. Poszczegdlne osoby, organizacje lub panstwa moga podlega¢ sankcjom zwiazanym z
finansowaniem terroryzmu, w jakimkolwiek panstwie. W takich przypadkach lista oséb,
organizacji lub panstw, do ktérych maja zastosowanie sankcje oraz zobowiazanie do
przestrzegania tych sankcji natozone na podmiot gospodarczy ustalane sa przez poszczegolne
panstwa i nie sa funkcja ryzyka. Naruszenie takich sankcji moze skutkowaé przestgpstwem
lub sankcjami, jezeli fundusze lub wustugi finansowe sa udostepnione dla podmiotu
podlegajacego sankcjom lub jego posrednika.

44. 7 tego wzgledu niniejsze Wskazowki nie wyczerpuja problemu zastosowania procesu
opartego na ryzyku w odniesieniu do finansowania terroryzmu. Byloby zdecydowanie lepiej,
gdyby podejscie oparte na ryzyku bylo zastosowane tam, gdzie bedzie to wykonalne przy
zastosowaniu racjonalnych $rodkow. W tym zakresie potrzebne sa dalsze konsultacje z
kluczowymi zainteresowanymi stronami, tak aby zidentyfikowaé pehiejszy zestaw
wskaznikow metod i technik wykorzystywanych do finansowania terroryzmu, ktére potem
moga sta¢ si¢ podstawa dla opracowania strategii oceny =zagrozen zwiazanych z
finansowaniem terroryzmu i opracowania dzialan im zapobiegajacych. MSB beda wtedy
miaty dodatkowa podstawe dla petiejszego zaawansowania 1 wdrozenia procesu opartego na
ryzyku w odniesieniu do finansowania terroryzmu.
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Ograniczenia podejscia opartego na ryzyku

45. Istnieja okolicznos$ci, w ktorych podejscie oparte na ryzyku nie ma zastosowania lub moze
by¢ zastosowane w ograniczonym stopniu. Istnieja takze okolicznos$ci, w ktorych podejscie
oparte na ryzyku moze nie mie¢ zastosowania na wstepnych etapach realizacji wymogu lub
procesu, ale bedzie mie¢ zastosowanie na pdzniejszych etapach. Ograniczenia dotyczace
podejscia opartego na ryzyku sa zwykle rezultatem wymogow prawnych lub regulacyjnych,
ktoére nakazuja podejmowanie pewnych dziatan.

46. Wymagania zamrozenia aktywow zidentyfikowanych osob lub podmiotow w krajach, w
ktorych takie wymagania obowiazuja, sa niezalezne od jakiejkolwiek oceny ryzyka. Wymog
zamrozenia jest bezwzgledny 1 nie moze na niego wpltynaé proces oparty na ryzyku.
Podobnie, cho¢ identyfikacja potencjalnie podejrzanych transakcji moze by¢ usprawniona
poprzez podejscie oparte na ryzyku, zglaszanie juz zidentyfikowanych podejrzanych
transakcji nie jest oparte na ryzyku.

47. Istnieje kilka elementéw nalezytej staranno$ci wobec klientéw — identyfikacja i
weryfikacja tozsamosci klientéw i ich rzeczywistych beneficjentow, otrzymywanie informacji
o celach i zamierzonym charakterze przedsiewzie¢ gospodarczych oraz ciagte zachowanie
nalezytej starannos$ci. Ze wskazanych powyzej elementow identyfikacja i1 weryfikacja
tozsamosci klientow stanowi wymogi, ktére musza by¢ spelnione bez wzgledu na podejscie
oparte na ryzyku dla wszystkich klientow, ktorzy posiadaja rachunek lub stosunki biznesowe,
a tam gdzie ma to zastosowanie, w przypadku gdy osiagnigte zostaly progi pienig¢zne (nie
wyzsze niz USD/EUR 15 000 dla okazjonalnych transakcji lub nie wyzsze niz USD/EUR
1 000 dla przekazéw elektronicznych). Dotyczy to przekazoéw transgranicznych i krajowych
funduszy pomigdzy instytucjami finansowymi w tym MSB.

Rzeczywiscie Specjalna Rekomendacja VII wymaga, by kazde panstwo podejmowato
dzialania zmierzajace do egzekwowania od instytucji finansowych, w tym MSB, by te
zalaczaly doktadne 1 wlasciwe informacje o inicjatorze (nazwe, adres 1 numer rachunku) do
przekazow funduszy i powiazanych wiadomosci, ktore sa przesytane; informacje te powinny
pozostac¢ zalaczone do przekazu lub powiazanych wiadomos$ci w calym tancuchu ptatnosci.
Przy czym w przypadku przekazow krajowych, zlecajacy MSB moze zawrze¢ pelne
informacje o inicjatorze lub tylko numer rachunku inicjatora lub unikalny numer
identyfikacyjny, zaktadajac, ze pelna informacja dot. inicjatora bedzie dostgpna dla instytucji
finansowej beneficjenta i dla uprawnionych organdéw w ciagu trzech dni roboczych.

48. Jednak w odniesieniu do wszystkich innych sktadnikéw zachowania nalezytej starannos$ci
wobec klientow rozsadnie wdrozone podejscie oparte na ryzyku moze pozwoli¢ na podjecie
decyzji o zakresie i ilosci wymaganych informacji oraz mechanizmoéw, ktére maja byc
zastosowane, aby spelni¢ te minimalne standardy. Gdy tylko te decyzje zostana podjete,
zobowiazanie do prowadzenia ewidencji 1 przechowywania dokumentéw otrzymanych dla
celow zachowania nalezytej starannos$ci, podobnie jak dokumentow ksiggowych, nie bedzie
zalezne od poziomow ryzyka.

49. Panstwa moga zezwoli¢ MSB na stosowanie ograniczonych lub uproszczonych srodkow,
gdy ryzyko prania pieni¢dzy lub finansowania terroryzmu jest niskie. Jednak te ograniczone
lub uproszczone srodki niekoniecznie maja zastosowanie do wszystkich aspektow zachowania
nalezytej starannos$ci w stosunkach z klientami. Co wigcej, gdy zwolnienia te sa uzaleznione
od spetienia pewnych warunkéw, konieczne jest zweryfikowanie, czy dane warunki zostaty
spetlnione, a gdy zwolnienia stosowane sa ponizej pewnej wartosci progowej, powinny by¢
przedsiewzigte srodki zapobiegajace sztucznemu dzieleniu transakcji celem uniknigcia progu.

Dodatkowo dla adekwatnej oceny ryzyka moga by¢ potrzebne informacje wykraczajace poza
okreslenie tozsamosci klientow, takie jak lokalizacja klienta . Proces ten bedzie miat charakter
iteracyjny: poczatkowe informacje uzyskane na temat klienta powinny by¢ wystarczajace do
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okreslenia, czy nalezy postgpowac dalej, a w wielu przypadkach monitorowanie klientow i
dostarczy dodatkowych informacji.

50. Pewna forma monitorowania, niezaleznie od tego czy jest zautomatyzowana czy reczna,
czy jest ot kontrola sprawozdan z wyjatkow czy kombinacja dozwolonych opcji, w zaleznosci
od przedstawionego ryzyka, potrzebna jest w celu wykrycia nietypowych, a tym samym by¢
moze podejrzanych transakcji. Nawet w przypadku klientéw niskiego ryzyka monitorowanie
jest konieczne do weryfikacji, czy transakcja spetnia poczatkowy kryterium niskiego ryzyka,
a jesli nie, to nastgpuje rozpoczecie procesu wlasciwej oceny ryzyka w odniesieniu do klienta.
Podobnie, ryzyko zwiazane z niektorymi klientami moze zosta¢ stwierdzone po rozpoczgciu
transakcji albo przez rachunek, albo w inny sposob w relacji z MSB. Odpowiednie i rozsadne
monitorowanie transakcji z klientami staje si¢ zatem kluczowym sktadnikiem wtasciwie
zaprojektowanego podejscia opartego na ryzyku, jednak w tym kontekscie powinno by¢ jasne,
ze nie wszystkie transakcje, rachunki lub klienci beda monitorowani w dokladnie ten sam
sposob. Co wigcej, gdy istnieje rzeczywiste podejrzenie prania pienigdzy lub finansowania
terroryzmu, moze to by¢ uwazane za scenariusz wysokiego ryzyka i powinna by¢ zachowana
wzmozona nalezyta staranno$¢ bez wzgledu na wszelkie progi lub zwolnienia.

Rozréznienie miedzy nadzorem opartym na ryzyku a politykami i
procesami opartymi na ryzyku

51. Polityki i1 procesy oparte na ryzyku w MSB powinny by¢ odr6znione od nadzoru opartego
na ryzyku. Metodologia przyjeta przez organy regulacyjne do okre$lania alokacji §rodkéw na
nadzér powinna obejmowac zakres dziatalnosci firmy, profil ryzyka i srodowisko kontroli
wewngtrznej 1 powinna umozliwia¢ istotne porownania migdzy MSB. Metodologia
wykorzystywana do okreslania alokacji srodkow bedzie wymagata biezacej aktualizacji tak,
aby odzwierciedli¢ charakter, wage i zakres ryzyka, na ktére wystawione sa poszczegdlne
MSB. W konsekwencji, priorytety te powinny prowadzi¢ organy nadzorujace do zwracania
baczniejszej uwagi pod katem tworzenia regulacji w odniesieniu do MSB, ktére angazuja si¢
w dziatalno$¢ oceniong jako stwarzajaca wysokie ryzyko prania pienigdzy.

53. Jednak nalezy takze zauwazy¢, ze czynniki ryzyka brane pod uwagg przy ustalaniu
priorytetow dla pracy organdw nadzorujacych beda zaleze¢ nie tylko od wewngtrznego
ryzyka zwiazanego z podejmowana dziatalno$cia, ale takze od jakosci i1 skuteczno$ci
systemOw zarzadzania ryzykiem wprowadzanych w celu przeciwstawiania si¢ takim
zagrozeniom.

Ramka podsumowujaca:

Oparte na ryzyku podejscie do przeciwdzialania praniu pieniedzy i finansowaniu
terroryzmu na poziomie krajowym: elementy kluczowe dla osiagnigcia sukcesu

* Podmioty $wiadczace uslugi pienigzne i organy regulacyjne powinny mie¢ dostep do
wiarygodnych i przydatnych w dziataniu informacji o zagrozeniach.

» Musi by¢ potozony nacisk na rozwigzania promujace wspdlprace miedzy tworcami polityki,
organami $cigania, organami regulacyjnymi i sektorem prywatnym.

* Wiladze powinny publicznie uznaé fakt, ze podej$cie oparte na ryzyku nie wyeliminuje
wszystkich elementow ryzyka.
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» Wiladze sa zobowiazane do stworzenia warunkow, w ktorych podmioty $wiadczace ustugi
pieni¢zne nie beda musiaty obawiac si¢ sankcji regulacyjnych w sytuacjach, gdy postepowali
odpowiedzialnie 1 wdrazali adekwatne wewngtrzne systemy i kontrole.

* Pracownicy nadzorujacy organdéw regulacyjnych musza by¢ dobrze wyszkoleni w zakresie
podejscia opartego na ryzyku, zarowno stosowanego przez wyznaczonych nadzorujacych, jak

1 przez podmioty §wiadczace ustugi pienigzne.

* Wymogi i nadzér na poziomie krajowym powinny by¢ spdjne w podobnych sektorach.
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CZESC DRUGA: WSKAZOWKI DLA WLADZ PUBLICZNYCH

Rozdziatl pierwszy: Ogdélne zasady tworzenia podejscia opartego na
ryzyku

53. Stworzenie opartego na ryzyku podejscia do przeciwdziatania praniu pienigdzy i
finansowaniu terroryzmu pozwoli uprawnionym organom i MSB wykorzystywac ich §rodki w
najbardziej efektywny sposob. Niniejszy rozdziat okresla pie¢ ogdlnych zasad, ktore panstwa
powinny wzia¢ pod uwage przy projektowaniu podejscia opartego na ryzyku. Powinny one
by¢ uznawane za ogdlne ramy dobrej praktyki.

54. Tych pie¢ zasad okreslonych w niniejszym opracowaniu ma za zadanie pomoéc krajom w
ich wysitkach zmierzajacych do ulepszenia reziméw przeciwdziatania praniu pienigdzy i
finansowaniu terroryzmu. Nie maja one charakteru normatywnego i powinny by¢ stosowane
W sposob przemyslany i dopasowany do konkretnych okolicznosci panujacych w danym
kraju.

Zasada pierwsza: zrozumienie i reagowanie na zagrozenia i najbardziej
podatne/niebezpieczne obszary: krajowa ocena ryzyka

55. Skuteczne wdrozenie opartego na ryzyku podejscia do zwalczania prania pienigdzy i
finansowania terroryzmu zalezy od dobrego zrozumienia zagrozen i najbardziej podatnych
obszarow. Jesli panstwo stara si¢ wprowadzi¢ podej$cie oparte na ryzyku na poziomie
krajowym, jest to duzo latwiejsze przy dobrym zrozumieniu zagrozen, na jakie kraj jest
narazony. Wiedza ta moze pochodzi¢ z krajowej oceny ryzyka.

56. Krajowa ocena ryzyka powinna by¢ dopasowana do okolicznosci panujacych w danym
kraju. Z wielu powoddéw, wlaczajac struktur¢ uprawnionych organow i charakter sektora
ushug finansowych, ocena ryzyka w kazdym kraju bedzie jedyna w swoim rodzaju, podobnie
jak decyzje o sposobie wdrozenia krajowej oceny w praktyce. Ocena krajowa nie musi by¢
jednym formalnym dokumentem. Powinna by¢ postrzegana jako proces, ktory jest
zaprojektowany w celu osiagnigcia konkretnych rezultatéw. Pozadanym rezultatem jest
oparcie decyzji dotyczacej alokacji obowiazkow i $rodkéw na poziomie krajowym na
wyczerpujacej i aktualnej wiedzy o zagrozeniach. Uprawnione organy, w porozumieniu z
sektorem prywatnym, powinny rozwazy¢, jak najlepiej osiagnac¢ ten cel, rownoczesnie biorac
pod uwage ryzyko dostarczenia informacji na temat stabych punktow ich systemow
finansowych i niefinansowych osobom pioracym pieniadze, finansujacym terroryzm i innym
przestepcom®.

% Zob. Raport FATF dot. strategii szacowania ryzyka zwiazanego z praniem pienigdzy i finansowaniem
terroryzmu, przyjety w czerwcu 2008 r.
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Zasada druga: ramy prawne/regulacyjne wspierajace stosowanie
podejscia opartego na ryzyku

57.Panstwa powinny rozwazy¢, czy ich ramy prawne i regulacyjne sprzyjaja zastosowaniu
podejécia opartego na ryzyku. Gdy bedzie to wskazane, zobowiazania nakladane na MSB
powinny by¢ ksztaltowane przy uwzglednieniu rezultatéw krajowej oceny ryzyka.

58. Podejscie oparte na ryzyku nie oznacza braku jasnego okreslenia tego, czego wymaga si¢
od MSB. Jednak przy podejsciu opartym na ryzyku MSB powinny posiada¢ pewien stopien
elastycznosci w zakresie wdrazania polityk 1 procedur, stanowiacych adekwatna odpowiedz
na ich wilasna oceng. W konsekwencji wdrozone standardy moga by¢ dopasowane i/lub
ulepszone przez dodatkowe dzialania, zgodnie =z zagrozeniami stojacymi przed
poszczegdlnymi MSB. Fakt, ze polityki i procedury, zgodnie z poziomami ryzyka, moga by¢
stosowane elastycznie w stosunku do r6znych produktow, ustug, klientéw oraz lokalizacji nie
oznacza, ze polityki i procedury nie musza by¢ jasno zdefiniowane.

59. Podstawowe minimalne wymagania w zakresie przeciwdziatania praniu pieniedzy moga
wspotistnie¢ z podejsciem opartym na ryzyku. Rzeczywiscie, rozsadne minimalne standardy,
pozostawiajace mozliwo$¢ ich intensyfikacji w sytuacji uzasadnionego zagrozenia, powinny
stanowi¢ istote¢ opartych na ryzyku wymogow, dotyczacych przeciwdziatania praniu
pieniedzy i finansowaniu terroryzmu. Standardy te powinny jednak by¢ zorientowane na
rezultaty (zwalczanie poprzez przeciwdziatanie, wykrywanie i zgtaszanie przypadkow prania
pieniedzy i finansowania terroryzmu), a nie stosowanie wymogoéw prawnych i regulacyjnych
w czysto mechaniczny sposéb do kazdego klienta.

Zasada trzecia: projekt ram nadzoru wspierajacy zastosowanie podejscia
opartego na ryzyku

60. Jesli uprawnionym organom przypisano obowiazek nadzorowania kontroli zwigzanych z
przeciwdziataniem praniu pieniedzy 1 finansowaniu terroryzmu, panstwa moga rozwazyc¢, czy
takie organy i branzowe organizacje samorzadowe otrzymaty konieczny zakres uprawnien,
zeby wdrozy¢ oparte na ryzyku podejscie do nadzoru. Do barier w tym zakresie naleze¢ moze
nadmierne poleganie na szczegélowych wymaganiach normatywnych zawartych w
regulaminach organow regulacyjnych. Te wymogi moga z kolei wynika¢ z prawa, ktoére
determinuje realizacj¢ uprawnien przez organ regulacyjny.

61. W odpowiednich sytuacjach organy regulacyjne powinny stara¢ si¢ dostosowac¢ podejscie
oparte na ryzyku do nadzoru kontroli MSB w celu zwalczania prania pienigdzy i finansowania
terroryzmu. Podstawa powinna by¢ doglebna 1 wyczerpujaca wiedza o rodzajach prowadzone;j
dziatalno$ci finansowej 1 ryzyka zwiazanego z praniem pienigdzy 1 finansowaniem
terroryzmu, na jakie sa one wystawiane. Organy regulacyjne beda prawdopodobnie musiaty
ustali¢ priorytety wykorzystania srodkow w oparciu o cato$ciowa oceng tego, gdzie ogniskuja
si¢ zagrozenia, jakie instytucje g najbardziej zagrozone i inne czynniki.

62. Organy regulacyjne, majace inny zakres kompetencji niz te zwiazane z przeciwdziataniem
praniu pieniedzy i1 finansowaniu terroryzmu beda musialy wzia¢ rowniez to ryzyko pod
uwage, roéwnolegle z ocena ryzyka wynikajaca z pozostatych obowiazkow organow
regulacyjnych. Podobnie, nalezy dotozy¢ staran, aby zapewni¢ odpowiednia wspolprace
pomigdzy uprawnionymi organami, ktére nadzoruja podobne dziatania.

63. Takie oceny ryzyka powinny pomoc organom regulacyjnym w wyborze miejsca
wykorzystania $rodk6w w swoim programie nadzoru, majac na celu wykorzystanie
ograniczonych $rodkéw dla osiagnigcia jak najlepszego efektu. Ocena ryzyka moze takze
wskazywaé, ze organ regulacyjny nie posiada adekwatnych $rodkow, zeby zajmowaé sig
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takimi zagrozeniami’. W takiej sytuacji organ regulacyjny moze byé zmuszony do uzyskania
dodatkowych $rodkow lub przyjecia innych strategii, aby zarzadza¢ niedopuszczalnym
pozostatym ryzykiem lub je zminimalizowac.

64. Zastosowanie podejsScia opartego na ryzyku do nadzoru wymaga, Zeby pracownicy
organow regulacyjnych byli zdolni do podejmowania decyzji bazujac na obowiazujacych
zasadach, w sposob podobny do tego, jakiego oczekiwa¢ mozna od MSB, ktore przyjeto
podejscie oparte na ryzyku. Decyzje te beda obejmowaly adekwatno$¢ rozwiazan MSB
zwiazanych ze zwalczaniem prania pienigedzy i finansowania terroryzmu. Organ regulacyjny
moze zechcie¢ rozwazy¢ najlepszy sposob szkolenia swoich pracownikéw w zakresie
praktycznego zastosowania podejScia opartego na ryzyku do nadzoru. Pracownicy
nadzorujacy beda musieli by¢ dobrze zaznajomieni z ogélnymi zasadami podejScia opartego
na ryzyku, mozliwymi metodami zastosowania i tym, jak podejs$cie oparte na ryzyku wyglada
po skutecznym zastosowaniu przez MSB.

Zasada czwarta: identyfikacja gfidwnych zaangazowanych podmiotow i
zapewnienie spojnosci

65. Przyjmujac podejscie oparte na ryzyku do zwalczania prania pieni¢dzy i finansowania
terroryzmu panstwa powinny rozwazy¢, kim sa gtowne zaangazowane strony. Sytuacja bedzie
si¢ r60zni¢ w poszczegdlnych krajach. Nalezy zastanowi¢ si¢ nad najbardziej skutecznym
sposobem podziatu obowiazkéw migdzy tymi stronami oraz tym, jak wymienia¢ sig
informacjami, aby uzyska¢ najlepszy skutek. Przyktadowo, mozna zastanowi¢ si¢ nad tym,
ktory organ lub organy sa najbardziej odpowiednie do dostarczenia wskazéwek dla MSB
dotyczacych wdrazania podej$cia opartego na ryzyku do przeciwdziatania praniu pieniedzy i
finansowaniu terroryzmu.

66. Do listy potencjalnych zainteresowanych stron naleza:

* Administracja rzadowa — moze obejmowaé¢ wiladzg¢ ustawodawcza, wykonawcza i
sadownicza.

* Organy $cigania — moga one obejmowac policjg, shuzbg celna itd.

* Jednostki wywiadu finansowego (FIU), stuzby specjalne, inne podobne agencje, itd..

* Organy regulujace ustugi finansowe.

* Sektor prywatny MSB — moze obejmowac firmy MSB lub stowarzyszenia handlowe.

* Spoteczenstwo — rozwiazania zaprojektowane w celu przeciwdzialania praniu pienigdzy i
finansowaniu terroryzmu sa ostatecznie zaprojektowane tak, zeby chronily przestrzegajaca
prawo czg$¢ spoteczenstwa. Jednak te rozwigzania moga takze naktada¢ obciazenia na
klientow firm MSB.

* Inne — ci, ktorzy maja mozliwos$¢ przyczynienia si¢ do opracowania podstawy pojgciowe;]
podejscia opartego na ryzyku, takie zainteresowane strony moga obejmowac uczelnie i media.
66. Oczywiscie wtadze krajowe nie beda w stanie skutecznie wptywaé na wszystkie z tych
zainteresowanych stron w rOwnym stopniu. Jednak to rzad bedzie mdgt najlepiej ocenié, jak
mozna zachgci¢ wszystkie strony zainteresowane do wspierania dziatanh zwiazanych ze
zwalczaniem prania pienigdzy i1 finansowania terroryzmu.

67. Kolejnym elementem jest rola, jaka wladze krajowe odgrywaja w staraniach o nadanie
odpowiedniej rangi podejsciu opartemu na ryzyku przez uprawnione organy. Odpowiednie
wladze moga wspomoc ten proces poprzez wydawanie jasnych i spdjnych oswiadczen
dotyczacych podejscia opartego na ryzyku wobec tego co nastgpuje:

" Zob. Zalecenie FATF nr 30.
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* Od MSB mozna oczekiwaé elastycznosci w dostosowywaniu swoich wewngtrznych

systemOw 1 kontroli biorac pod uwagg niskie 1 wysokie ryzyko, o ile systemy te sa racjonalne.

Jednak istnieja minimalne wymogi prawne i regulacyjne oraz elementy, ktore stosuja si¢ bez

wzgledu na poziom ryzyka, na przyktad zgtaszanie podejrzanych transakcji i minimalne

standardy nalezytej staranno$ci w stosunkach z klientami.

* Uznanie, ze zdolnos¢ MSB do wykrywania i powstrzymywania prania pienigdzy i
finansowania terroryzmu moze czasami by¢ z konieczno$ci ograniczona, oraz ze informacje
o czynnikach ryzyka nie sa zawsze rzetelne i1 tatwo dostgpne. Dlatego powinny istnie¢
racjonalne oczekiwania wobec polityki i nadzoru w zakresie tego, co MSB moze osiagnac
przy dobrej kontroli majacej za zadanie zapobieganie praniu pieniedzy i1 finansowaniu
terroryzmu. MSB moze dziata¢ w dobrej wierze podejmujac rozsadne i uzasadnione kroki,
aby zapobiec praniu pieniedzy, dokumentujac powody swoich decyzji, i wciaz pas¢ ofiara
przestepcy.

» Uznanie, ze nie wszystkie sytuacje wskazujace na wysokie ryzyko sa takie same i w
konsekwencji nie zawsze wymagaja zachowania doktadnie tego samego rodzaju wzmozone;j
nalezytej starannosci.

Zasada piata: wymiana informacji miedzy sektorem publicznym a
sektorem prywatnym

69. Skuteczna wymiana informacji migdzy sektorem publicznym a sektorem prywatnym
bedzie stanowi¢ integralna czg$¢ krajowej strategii zwalczania prania pienigdzy i
finansowania terroryzmu. W wielu przypadkach pozwoli to sektorowi prywatnemu na
dostarczenie uprawnionym organom informacji pozyskanych w rezultacie wywiadu uprzednio
przeprowadzonego przez organy administracji rzadowe;.

70. Wtadze publiczne, czy to w postaci organdw $cigania, organdéw regulacyjnych czy innych,
posiadaja uprzywilejowany dostgp do informacji, ktore moga pomoéc MSB w osiagnigciu
popartych wiedza ocen przy stosowaniu opartego na ryzyku podej$cia do prania pieniedzy i
finansowania terroryzmu. Podobnie MSB rutynowo zawieraja transakcje z duza liczba
klientow kazdego dnia 1 sa w stanie w miar¢ dobrze zrozumie¢ dziatalno$¢ swoich klientow.
Organy publiczne i prywatne powinny wspotpracowac przy okreslaniu, jakie informacje sa
warto$ciowe przy zwalczaniu prania pieniedzy 1 finansowania terroryzmu oraz
opracowywaniu metod, poprzez ktore te informacje moga by¢ rozpowszechniane w sposob
terminowy i skuteczny.

71. Z punktu widzenia sprawno$ci, wymianie informacji migdzy sektorem publicznym a
sektorem prywatnym powinna towarzyszy¢ odpowiednia wymiana informacji migdzy
organami wladzy publicznej. Jednostki analityki finansowego, nadzorujacy i organy $cigania
powinny by¢ w stanie przekazywac sobie informacje, ocen¢ rezultatdw oraz informacje o
zidentyfikowanych stabych punktach, tak zeby sektorowi prywatnemu mozna byto przekazaé
spojne 1 istotne dane. Wszystkie strony powinny, rzecz jasna, wzia¢ pod uwage Srodki
ochronne potrzebne dla adekwatnej ochrony informacji wrazliwych posiadanych przez organy
publiczne przed nadmiernym rozpowszechnieniem.

72. Zainteresowane strony powinny pracowac nad utrzymaniem dialogu, zeby wiadomo byto,
jakie informacje okazaty si¢ uzyteczne przy zwalczaniu prania pienigdzy i1 finansowania
terroryzmu®. Na przyklad rodzaje informacji, ktorych wymiana pomiedzy sektorem
publicznym a sektorem prywatnym moglaby okaza¢ si¢ uzyteczna, obejmowac moga (o ile sa
dostgpne) nastepujace pozycje:

¥ Przyklady takich dialogoéw sa zawarte w zataczniku 1 niniejszych wskazowek.
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* Ocena ryzyka danego kraju.

» Typologia i ocena tego, jak osoby piorace pieniadze i terrorys$ci naduzywali systemu

finansowego.

* Informacja zwrotna na temat zgloszen podejrzanych transakcji i innych istotnych

raportow.

* Ukierunkowany jawny wywiad. W specyficznych okolicznosciach oraz przy

przestrzeganiu odpowiednich zabezpieczen, odpowiednie moze takze by¢ przekazywanie

MSB przez wladze ukierunkowanych informacji poufnych.

* Kraje, osoby lub organizacje, ktorych aktywa lub transakcje powinny by¢ zamrozone.
73. Wybierajac rodzaj informacji, ktére moga by¢ odpowiednio i efektywnie przekazywane,
wtadze publiczne moga chcie¢ zwrdci¢ uwage sektora ushug finansowych na fakt, ze
informacje od organow publicznych powinny ksztattowaé, ale nie zastgpowacé wiasna oceng
dokonana przez instytucje. Przyktadowo, kraje moga podja¢ decyzje o nieopracowywaniu
ostatecznych krajowych list klientéw niskiego ryzyka. Zamiast tego wtadze publiczne moga
preferowa¢ przekazywanie informacji, ktore beda wktadem w proces decyzyjny MSB, razem
z istotnymi informacjami, ktore sa dostgpne dla MSB.

Rozdziat drugi: Wdrozenie podejscia opartego na ryzyku

Ocena ryzyka ksztattujaca priorytety krajowe

74. Podejscie oparte na ryzyku powinno by¢ zbudowane na solidnych fundamentach: nalezy
najpierw dotozy¢ staran, zeby zapewni¢ dobre zrozumienie zagrozen. Podejscie oparte na
ryzyku powinno bazowa¢ na ocenie zagrozen. Jest to prawdziwe przy kazdym zastosowaniu
podejscia opartego na ryzyku na jakimkolwiek poziomie czy to przez kraje, czy poszczegdlne
MSB. Podejscie kraju powinno by¢ ksztattowane przez dzialania zmierzajace do osiagnigcia
zrozumienia zagrozen istniejacych w danym kraju. Mozna to uzna¢ za ,krajowa oceng
ryzyka”.
75. Krajowa ocena ryzyka powinna by¢ uwazana za opis podstawowych ogolnych informacji
pomocnych dla nadzorujcych, organow S$cigania, jednostek wywiadu finansowego, aby
zapewni¢, ze decyzje o alokacji obowiazkéw 1 zrddet na poziomie krajowym sa oparte o
praktyczna, petna i aktualng wiedzg¢ o zagrozeniach.
76. Krajowa ocena ryzyka powinna by¢ dopasowana do sytuacji panujacej w danym kraju,
zarowno w zakresie sposobu jej przeprowadzenia, jak i jej wnioskow. Czynniki mogace mie¢
wplyw na ryzyko prania pieni¢dzy i finansowania terroryzmu w kraju moga obejmowac:

« Srodowisko polityczne.

« Srodowisko prawne.

» Struktura gospodarcza kraju.

* Czynniki kulturowe oraz charakter spoteczenstwa.

« Zrodta, lokalizacja i koncentracja dziatalnosci przestepcze;.

» Wielkos¢ branzy ustug finansowych.

+ Sktad branzy ustug finansowych.

* Struktura wlasnosci MSB.

» Wielko$¢ i charakter dziatalno$ci prowadzonej przez MSB, ktore nie sa zarejestrowane

albo nie posiadaja licencji.

* Zasady adu korporacyjnego w odniesieniu do MSB oraz szeroko pojgtej gospodarki.

* Charakter systemow ptatnosci oraz dominacja transakcji gotowkowych.

* Rozprzestrzenienie geograficzne dziatalnosci instytucji finansowych i klientow.
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* Rodzaje produktow i ustug oferowanych przez sektor ustug finansowych.

* Rodzaje klientow obstugiwanych przez branzg ustug finansowych.

* Rodzaje przestgpstw bazowych.

» Kwoty pieniedzy pozyskiwane z nielegalnej dziatalnosci w kraju.

» Kwoty pieni¢dzy pozyskiwane z nielegalnej dziatalnosci za granica i pranych w kraju.

* Glowne kanaty lub instrumenty wykorzystane do prania pieniedzy 1 finansowania

terroryzmu.

* Dotknigte sektory legalnej gospodarki.

* Podziemne obszary gospodarki.
77. Panstwa powinny takze rozwazy¢, jak wiedza o zagrozeniach praniem pieniedzy i
finansowaniem terroryzmu moze by¢ najlepiej osiagnigta na poziomie krajowym. Ktéry organ
lub organy beda odpowiedzialne za wktad w taka oceng? Jak formalna powinna by¢ ocena?
Czy poglad uprawnionego organu powinien by¢ upubliczniony? Sa to pytania do rozwazenia
przez uprawniony organ.
78. Pozadanym rezultatem jest sytuacja, w ktorej decyzje dotyczace przydzielenia
obowiazkow 1 §rodkdéw na poziomie krajowym sa oparte o petng i aktualng wiedz¢ na temat
zagrozen. Aby osiagnaé ten pozadany rezultat, uprawnione organy powinny stworzy¢ i
wdrozy¢ dziatania minimalizujace zidentyfikowane zagrozenia.
79. Stworzenie 1 stosowanie podej$cia opartego na ryzyku wiaze si¢ z dokonywaniem ocen.
Wazne jest, zeby te oceny byly oparte na wiedzy. Wynika z tego, ze, aby byto skuteczne,
podejscie oparte na ryzyku powinno by¢ oparte o informacje i obejmowac¢ w miarg potrzeb
wywiad. Nalezy dolozy¢ staran, zeby zapewni¢, ze ocena ryzyka jest oparta o §wieze i
doktadne informacje. Panstwa, we wspotpracy z organami $cigania, jednostkami wywiadu
finansowego, organami regulacyjnymi sa w dobrej pozycji, zeby podzieli¢ si¢ swoja wiedza i
doswiadczeniem w celu opracowania podejscia opartego na ryzyku odpowiedniego dla
danego kraju. Ich oceny nie beda statyczne: beda si¢ one zmienia¢ w miar¢ uptywu czasu, w
zalezno$ci od rozwoju sytuacji i ewolucji zagrozen. Zatem panstwa powinny ulatwiac
wymiang¢ informacji migedzy ré6znymi organami, aby nie istnialy przeszkody instytucjonalne w
rozpowszechnianiu informacji.
80. Bez wzgledu na forme, krajowa ocena ryzyka, wraz z dzialaniami majacymi na celu
minimalizacj¢ tego ryzyka, moga nadawac ksztalt temu, jak $rodki sa wykorzystywane do
zwalczania prania pieniedzy i finansowania terroryzmu, biorac pod uwage inne istotne cele
polityczne. Moze to réwniez wskazywaé na sposob najskuteczniejszego przypisania tych
srodkéw do roznych organow publicznych oraz na to, jak te organy wykorzystaja te srodki w
sposob efektywny.
81. Oprocz pomocy uprawnionym organom w podejmowaniu decyzji dotyczacych alokacji
srodkéw w zwiazku ze zwalczaniem prania pieniedzy i finansowania terroryzmu, krajowa
ocena ryzyka moze takze dostarczy¢ informacji decydentom w zakresie relacji pomigdzy
rezimem nadzorujacym/regulacyjnym a zidentyfikowanymi zagrozeniami. Zbyt gorliwe
wysitki zamierzone na przeciwdziatanie zagrozeniom moga by¢ szkodliwe i1 da¢ przeciwny
efekt, poprzez nalozenie nadmiernych obcigzen na branzg¢ i dziatanie wbrew interesom
spoleczenstwa poprzez ograniczanie dostgpu do ustug finansowych dla niektorych segmentow
populacji. Z drugiej strony, mniej agresywne wysitki moga nie by¢ wystarczajace, zeby
ochroni¢ spoteczenstwa przed zagrozeniami stwarzanymi przez przestepcOw i terrorystow.
Doglebne zrozumienie zagrozen na poziomie krajowym moze pomédc w usunigciu tego
niebezpieczenstwa.
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Nadzor regulacyjny — Zasady ogélne

Definiowanie dopuszczalnego poziomu ryzyka

82. Poziom zagrozenia praniem pieni¢gdzy i finansowaniem terroryzmu bedzie generalnie
ksztaltowany przez wewnetrzne i zewnetrzne czynniki ryzyka. Przyktadowo, poziomy ryzyka
moga si¢ zwigksza¢ dzigki czynnikom wewngtrznym, takim jak niskie naktady na
zapewnienie przestrzegania norm, nieadekwatne kontrole ryzyka czy niewystarczajace
zaangazowanie wyzszych kadr kierowniczych. Zagrozenia zewngtrzne moga wyniknaé z
takich czynnikow jak dziatalno$c¢ stron trzecich i/lub zmiany polityczne i spoleczne.

83. Jak opisano w Czgsci Pierwszej, wszelka dzialalno$¢ posiada pewien element ryzyka.
Uprawnione organy nie powinny powstrzymywa¢ MSB przed prowadzeniem dziatalnosci z
klientami wysokiego ryzyka, o ile funkcjonuja odpowiednie polityki, procedury i procesy
zarzadzania istniejacym ryzykiem. Tylko w szczegélnych przypadkach, na przykiad gdy
uzasadnia to walka z terroryzmem, przestepczoscia lub wdrazanie mig¢dzynarodowych
zobowiazan, wyznaczonym osobom, podmiotom prawnym, organizacjom lub krajom
kategorycznie odmawia si¢ dost¢pu do ushug.

84. Jednak nie wyklucza to potrzeby wdrozenia minimalnych podstawowych wymagan. Na
przyktad Zalecenie 5 FATF okresla, ze ,jes$li instytucja finansowa nie jest w stanie
postgpowac zgodnie z (wymogami zachowania nalezytej starannosci w stosunkach z
klientem), nie powinna zawiera¢ umowy rachunku bankowego ani nawigzywac stosunkow
gospodarczych i dokonywa¢ transakcji danego klienta; jezeli doszto juz do zawarcia umowy
lub prowadzenia przedsigwzigcia powinna doprowadzi¢ do ich zakonczenia i rozwazyé
mozliwos¢ sporzadzenia raportu o podejrzanej transakcji przeprowadzanej przez tego
klienta.” Zatem poziom ryzyka powinien znajdowaé si¢ gdzie§ posrodku migdzy
skrajnosciami nieakceptowania klientow a prowadzeniem dziatalno$ci przy nieakceptowanym
lub niezmniejszonym ryzyku.

85. Uprawnione organy oczekuja od MSB wprowadzenia w zycie skutecznych polityk,
programow 1 systemOw minimalizowania zagrozen, przy rOwnoczesnym uznaniu, ze nawet
przy skutecznych systemach nie kazda podejrzana transakcja bedzie mogta by¢ wykryta.
Powinni oni takze zapewni¢, ze te polityki, programy i systemy begda stosowane skutecznie w
celu zapobiegania temu, zeby MSB staty si¢ kanatami przesytania nielegalnych zyskow i
zapewnienia, ze prowadzi¢ beda one ewidencj¢ i sporzadza¢ raporty uzyteczne dla wiadz
krajowych w zwalczaniu prania pienigdzy i finansowania terroryzmu. Skuteczne polityki i
procedury beda obnizaty poziom ryzyka, ale mate sa szanse, Ze je catkowicie wyeliminuja.
Ocena ryzyka prania pienigdzy 1 finansowania terroryzmu wymaga dokonywania
subiektywnych ocen 1 nie jest nauka $cista. Monitorowanie ma na celu wykrycie
niecodziennych lub podejrzanych transakcji wsrdod niezwykle duzej liczby zgodnych z
prawem transakcji, a dodatkowo odroznienie tego, co jest niecodzienne, moze by¢ czasami
trudne, poniewaz to, co ,,zwyczajowe”, moze rozni¢ si¢ w zaleznos$ci od rodzaju dziatalnosci
klientow. Dlatego stworzenie doktadnego profilu klienta jest wazne w zarzadzaniu systemem
opartym na ryzyku. Co wigcej, procedury i kontrole sa czgsto oparte o typologie uprzednich
spraw, a przestepcy szybko adaptuja swoje techniki zmniejszajac uzytecznos$¢ takich
typologii.

86. Dodatkowo, nie wszystkie sytuacje wskazujace na wysokie ryzyko sa identyczne i dlatego
nie zawsze wymagaja zachowania doktadnie takiego samego poziomu wzmozonej nalezytej
staranno$ci. W rezultacie wyznaczone organy nadzorujace beda oczekiwaé od MSB
identyfikacji kategorii wysokiego ryzyka i stosowania konkretnych i odpowiednich $rodkow
minimalizacji ryzyka. Przyktadowo niektore kategorie moga obejmowac:

» Klientow niebedacych rezydentami (pozyskanie informacji dlaczego chca prowadzié
przedsigwzigcie w innym kraju).
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* Osoby na eksponowanych stanowiskach politycznych (aby zastosowa¢ odpowiednia
polityke).

» Spotki posiadajace pakiety akcji na okaziciela (aby zwrdci¢ szczegdlna uwage na
identyfikacje 1 weryfikacje rzeczywistego beneficjenta).

* Dalsze informacje z zakresu identyfikacji konkretnych kategorii ryzyka znalez¢é mozna w
Czesci Trzeciej, ,, Wskazowki dla sektora prywatnego”.

Proporcjonalne dziatania nadzorujqce wspierajqce podejscie oparte na ryzyku

87. Organy nadzorujace powinny stara¢ si¢ zidentyfikowaé stabe punkty poprzez skuteczny
program nadzoru zaréwno na miejscu, jak ,,zza biurka™, a takze poprzez analize informacji
wewnetrznych i1 innych dostepnych informac;ji.

88. W trakcie przeprowadzania kontroli organy nadzorujace powinny sprawdza¢ oceng ryzyka
w zakresie przeciwdzialania praniu pieniedzy i finansowaniu terroryzmu MSB, jak réwniez
jego polityki, procedury i systemy kontroli, aby opracowa¢ calo§ciowa oceng profilu ryzyka
podmiotu gospodarczego oraz adekwatnos$ci jego dzialan majacych na celu minimalizacj¢
ryzyka. W miar¢ dostepnosci, oceny przeprowadzone przez lub dla podmiotu gospodarczego
moga by¢ uzytecznym zrddlem informacji. Ocena powinna obejmowaé wyrywkowe
sprawdzanie transakcji klienta, w celu sprawdzenia oceny. Przeprowadzona przez organ
nadzorujacy ocena zdolno$ci zarzadzania i checi podejmowania koniecznych dziatan
naprawczych jest takze niezmiernie waznym czynnikiem determinujacym. Organy
nadzorujace powinny podejmowaé wspoOimierne dzialania, aby zapewni¢ wtasciwe i
terminowe naprawienie niedociagni¢¢ przy uwzglednieniu faktu, ze zidentyfikowane stabe
obszary moga mie¢ szersze konsekwencje. Ogolnie rzecz ujmujac, zalamania systemu lub
nieadekwatne kontrole doprowadza do maksymalnego zaostrzenia nadzoru.

89. Tym niemniej, moze si¢ zdarzy¢, ze niewykrycie pojedynczej transakcji wysokiego
ryzyka lub transakcji pojedynczego klienta wysokiego ryzyka bedzie znaczace samo w sobie,
na przyktad, gdy przy znaczacych kwotach, lub gdy typologia prania pienigdzy i finansowania
terroryzmu jest dobrze znana, lub gdy schemat pozostawat niewykryty przez dtugi czas. Taki
przypadek moze wskazywa¢ na nagromadzenie ztych praktyk zarzadzania ryzykiem lub
naruszen przepisow dotyczacych identyfikacji powaznych zagrozen, monitorowania,
szkolenia pracownikéw i kontroli wewngetrznych, dlatego moze sam uzasadni¢ wprowadzenie
dziatan zapewniajacych przestrzeganie wymagan zwiazanych z przeciwdzialaniem praniu
pienigdzy i finansowaniu terroryzmu.

90. Organy nadzorujace powinny mie¢ mozliwos¢ poréwnania czynnikéw ryzyka i procedur
zastosowanych przez podobne MSB. Moze to by¢ pomocne dla organéw nadzorujacych w
lepszym zrozumieniu tego, w jaki sposob MSB tworza i wdrazaja podejscie oparte na ryzyku
oraz w identyfikacji mozliwych niedociagni¢¢. Podobnie organy nadzorujace moga i powinny
korzysta¢ ze swojej wiedzy o zagrozeniach zwiazanych z produktami, ustugami, klientami
oraz lokalizacjami geograficznymi, aby pomdc MSB w ocenie ich oceny ryzyka zwiazanego z
praniem pieniedzy 1 finansowaniem terroryzmu, nalezy jednak pamigta¢, ze moga one
posiada¢ informacje nieudost¢pnione dla MSB, dlatego samo MSB nie byloby w stanie wzia¢
takich informacji pod uwage przy opracowywaniu i1 wdrazaniu podej$cia opartego na ryzyku.
Organy nadzorujace (i inne zainteresowane strony) sa zachgcane do wykorzystywania tej
wiedzy przy wydawaniu wskazdéwek pomagajacych MSB w zarzadzaniu ich ryzykiem. Gdy
MSB moga okresli¢ zakres dziatah zwiazanych z zachowaniem nalezytej staranno$ci wobec
klientow w sposob uwzgledniajacy ryzyko, powinien on by¢ spdjny ze wskazdéwkami

? Metodologia FATF, kryteria 29.2
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wydanymi przez uprawnione organy'’. Ocena podejécia opartego na ryzyku pomoze na
przyktad zidentyfikowaé przypadki, gdy podmioty gospodarcze wykorzystuja bardzo waskie
kategorie ryzyka, ktore nie ujmuja wszystkich istniejacych rodzajow ryzyka, albo przyjmuja
kryteria, ktore prowadza do identyfikacji duzej liczby partneréw biznesowych wysokiego
ryzyka, ale nie uwzgledniaja adekwatnych dodatkowych dziatan z zakresu nalezytej
starannosci.

91. W kontekscie podejscia opartego na ryzyku, podstawowym zadaniem organow
nadzorujacych powinno by¢ okreslenie, czy program przestrzegania zasad przeciwdzialania
praniu pieniedzy i finansowaniu terroryzmu i zarzadzania ryzykiem MSB jest adekwatny dla:
(a) spetnienia minimalnych wymogow regulacyjnych oraz (b) odpowiedniego i skutecznego
minimalizowania zagrozen. Celem nadzorowania nie jest zapobieganie dziatalnosci
wysokiego ryzyka, ale zapewnienie, ze MSB posiadaja adekwatne i skutecznie wdrozone
strategie minimalizacji ryzyka.

92. Zgodnie z 29 Zaleceniem FATF, osoby odpowiedzialne za nadzor powinny naktadac
adekwatne sankcje za nieprzestrzeganie wymogow ustawowych lub regulacyjnych
zwiazanych ze zwalczaniem prania pieniedzy i finansowania terroryzmu. Skuteczny nadzor
prania pieniedzy i finansowania terroryzmu wymaga, by osoba odpowiedzialna za nadzor
posiadata odpowiedni zakres narzedzi nadzoru do zastosowania w sytuacji, w ktorej, w ocenie
osoby odpowiedzialnej za nadzoér, instytucja finansowa nie dziala zgodnie z prawem,
regulacjami lub decyzja osoby odpowiedzialnej za nadzor. Narzedzia te obejmuja zdolnosé
wymagania od MSB, by podjeto natychmiastowe dziatania naprawcze i mozliwo$¢ natozenia
kar. W praktyce zakres narzedzi jest stosowany zgodni z powaga sytuacji.

93. Grzywny i/lub kary nie sa odpowiednie we wszystkich dziataniach regulacyjnych
poprawiajacych lub naprawiajacych niedociagnigcia w zakresie przeciwdzialania praniu
pieniedzy i1 finansowaniu terroryzmu. Jednak osoby odpowiedzialne za nadzér musza mieé
uprawnienia i che¢ stosowania grzywien i/lub kar w przypadkach, gdy istnieja znaczace
niedociagnigcia. Czgsto dzialania moga takze przyjaé posta¢ programu naprawczego poprzez
normalne procesy nadzorujace.

94. Z uwagi na powyzsze czynniki staje si¢ jasne, ze wspotmierna regulacja bedzie wsparta
dwoma centralnymi cechami:

a) Przejrzysto$¢ regulacyjna

95. Przejrzysto$¢ regulacyjna bedzie miala pierwszorzedne znaczenie przy wdrazaniu
wspoOtmiernych dziatan. Osoby odpowiedzialne za nadzér sa $wiadome, ze MSB, poszukujac
swobody operacyjnej do dokonywania wilasnych ocen ryzyka, beda takze potrzebowaty
wskazowek w zakresie wypelniania zobowigzan regulacyjnych. Zatem organ regulacyjny o
obowiazkach nadzorczych w zakresie monitorowania przeciwdziatania praniu pieniedzy i
finansowaniu terroryzmu powinien stara¢ si¢ przejrzyscie okresla¢ swoje oczekiwania od
instytucji podlegajacych regulacji, a takze bedzie musial rozwazy¢ odpowiednie mechanizmy
przekazywania tych wiadomosci. Przyktadowo, moze to przyja¢ forme¢ ogodlnych wymogoéw
opartych na pozadanych rezultatach, a nie szczegétowego procesu.

96. Bez wzgledu na to, jaka konkretna procedura zostanie przyjgta, podstawowa zasada
powinno by¢ zapewnienie, ze MSB jest §wiadome obowiazkéw prawnych i1 oczekiwan
regulacyjnych. Wobec braku przejrzystosci istnieje ryzyko, ze nadzorowanie dziatan moze
by¢ postrzegane jako albo nieproporcjonalne, albo nieprzewidywalne, co moze podwazy¢
najbardziej nawet efektywne zastosowanie podejscia opartego na ryzyku przez MSB.

10 Zalecenia FATF nr 5 i 25, Metodologia Podstawowe Kryteria 25.1 i 5.12
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b) Szkolenia pracownikéw organdéw nadzorujacych i pracownikow organdéw $cigania

97. W kontekscie podej$cia opartego na ryzyku nie jest mozliwe doktadne okreslenie, co
MSB musi zrobi¢, we wszystkich przypadkach, zeby spelni¢ dotyczace jej obowiazki
regulacyjne. Zatem podstawowym zmartwieniem bedzie to, jak najlepiej zapewni¢ spojne
wdrazanie wykonalnych i wspotmiernych dziatan nadzorujacych. Skuteczno$¢ szkolen w
zakresie nadzoru bedzie zatem wazna dla skutecznej realizacji proporcjonalnych dziatan
nadzorujacych.
98. Szkolenie powinno mie¢ na celu pozwolenie osobie odpowiedzialnej za nadzér na
stworzenie solidnych porownawczych ocen systemow i kontroli w zakresie przeciwdziatania
praniu pienigedzy i finansowaniu terroryzmu przez MSB. Wazne jest przy przeprowadzaniu
ocen, zeby osoby odpowiedzialne za nadzér miaty zdolnos¢ dokonywania ocen dotyczacych
kontroli zarzadzania w $wietle ryzyka przyjetego przez podmioty gospodarcze oraz
uwzgledniajac dostepne praktyki branzowe. Osoby odpowiedzialne za nadzér moga takze
uznaé za uzyteczne przedsigwzigcie ocen porownawczych, tak aby dokona¢ ocen wzglednych
silnych 1 stabych punktow réznych podmiotow.
99. Szkolenia powinny obejmowac pouczenie 0sob odpowiedzialnych za nadzor o tym, jak
oceni¢, czy pracownicy wyzszego szczebla kierowniczego wdrozyli adekwatne dziatania z
zakresu zarzadzania ryzykiem oraz okresli¢, czy istnieja konieczne procedury i kontrole.
Szkolenie powinno takze obejmowac odniesienie do konkretnych wskazowek, gdy beda one
dostgpne. Nalezy zauwazy¢, ze “proces nadzorujacy powinien obejmowaé nie tylko
weryfikacj¢ polityk i procedur, ale réwniez weryfikacje plikow klienta i przyktadowych
kont™"'. Osoba odpowiedzialna na za nadzér moze ocenié¢ czy procesy te sa adekwatne, a
jezeli stwierdzi, ze procesy zarzadzania ryzykiem nie sa adekwatne jest upowazniona to
wymagania od grupy biznesowej usprawnienia procesow. Osoby odpowiedzialne za nadzor
powinny takze by¢ zapewnione o dostepnosci wystarczajacych srodkéw dla zapewnienia
wdrozenia skutecznego zarzadzania ryzykiem.
100. Aby wypetni¢ te zobowiazania, szkolenie powinno umozliwi¢ osobom odpowiedzialnym
za nadzor adekwatnie ocenic:

1. Jako$¢ procedur wewnetrznych, wilaczajac program ustawicznego szkolenia

pracownikow i audytu wewngtrznego, przestrzeganie przepiséw i funkcje zarzadzania

ryzykiem.

ii. Czy polityki i procesy zarzadzania ryzykiem sa odpowiednie w $wietle profilu

ryzyka MSB oraz okresowo dostosowywane w $wietle zmieniajacych si¢ profilow

ryzyka.

iii. Uczestnictwo pracownikow wyzszego szczebla kierowniczego, aby zapewnié, ze

przedsigwzigli adekwatne zarzadzanie ryzykiem, oraz ze istnieja konieczne procedury

1 kontrole.

Ponizsza lista nie jest wyczerpujaca, jednak lista tematéw oceny na miejscu moze zawieraé

nastgpujace elementy:

* Zastosowanie polityki szerokiej grupy.

* Ocena ryzyka zwiazanego z kazda linig biznesu.

» Zakres, w jakim oceny zostaly formalnie udokumentowane i podzielone na produkty, kanaty

dostaw, rodzaje klientéw i lokalizacje geograficzne klientow.

» Zakres procedur nalezytej staranno$ci w tym identyfikacja nowych klientow, profilowanie
klientéw i gromadzenie informacji ,,Poznaj swojego klienta".

* Podejmowana jest dodatkowa nalezyta staranno$¢ w odniesieniu do klientow i podmiotow

' Zob. Z. 29 i Zachowanie nalezytej starannosci wobec klienta dla bankéw, ust. 61.
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gospodarczych wysokiego ryzyka, np. osoby o duzym kapitale wlasnym, osoby na
eksponowanych stanowiskach politycznych.

* Posiadane procedury monitorowania transakcji i weryfikacji sytuacji alarmowych.

* Polityki okreslajace to w jaki sposdb i na jakich podstawach istniejace pliki klientow moga
by¢ aktualizowane.

* Jako$¢ systemow i kontroli wewngtrznych w tym procesow stuzacych identyfikacji i
zgltaszania duzych transakcji gotowkowych i transakcji podejrzanych.

* Polityki dotyczace prowadzenia rejestru i fatwosci odzyskiwania zapisow ustalania
tozsamosci lub transakcji.

* Zakres, czestotliwos¢ 1 odbiorcy szkolen z zakresu prania pieniedzy i finansowania
terroryzmu oraz ocena skutecznosci.

* Odpowiednie wyrywkowe badania.

Nie istnieje zestaw “wlasciwych odpowiedzi” na te zagadnienia. Kluczowa sprawa do

rozwazenia jest to, ze (a) podmioty Swiadczace uslugi pieni¢zne spelniaja wszelkie

minimalne wymagania regulacyjne (b) podmioty S$wiadczace uslugi pieni¢zne

zidentyfikowaly swoje ryzyka prania pienigdzy i finansowania terroryzmu,

wypracowaly najlepsza metod¢ zarzadzania ryzykiem i przeznaczyly odpowiednie

srodki na to zadanie; oraz ze (c¢) wyzsza kadra Kkierownicza we wlasSciwy sposob

odpowiada za kontrole zwigzane z praniem pieni¢dzy i finansowaniem terroryzmu.
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CZESC TRZECIA: WSKAZOWKI DLA PODMIOTOW
SWIADCZACYCH USLUGI PIENIEZNE (MSB) W ZAKRESIE
WDRAZANIA PODEJSCIA OPARTEGO NA RYZYKU

Preambuta

101. Specyfika procesu opartego na ryzyku MSB stuzacego zarzadzaniu i minimalizowaniu
ryzyka zwiazanego z praniem pieni¢dzy i finansowaniem terroryzmu powinna by¢ okre§lona
na podstawie dziatalnosci danego podmiotu gospodarczego, w tym wielkosci, oferowanych
produktéw i ustug, i zasiggu geograficznego operacji.

Tam gdzie ma to zastosowanie i jest wykonalne polityki i procedury ustalajace sposob, w jaki
MSB bedzie zarzadzatlo i minimalizowato ryzyka zwiazane z praniem pieniedzy i
finansowaniem terroryzmu powinny by¢ przedstawione w catej firmie lub grupie. Zauwaza
si¢ jednak, ze charakterystyka finansowania terroryzmu ro6zni si¢ od prania pieni¢dzy, a zatem
powiazane ryzyko moze by¢ trudne do ocenienia bez bardziej cato$ciowego zestawu
wskaznikow metod i technik wykorzystywanych do finansowania terroryzmu (zob. ust. 40 do
44). Poniewaz nie istnieja wyrazne znaki ostrzegawcze do wykrywania dziatalno$ci zwiazanej
z finansowaniem terroryzmu, i poniewaz metody finansowania terroryzmu moga by¢ takie
same lub podobne do prania pieniedzy identyfikacja samego finansowania terroryzmu moze
by¢ trudnym procesem. Odpowiednio zaprojektowane podejscie oparte na ryzyku zapewnia
srodki, dzigki ktorym MSB identyfikuje kryteria oceny potencjalnego ryzyka prania
pieniedzy/finansowania terroryzmu. W sytuacji, gdy MSB wystepuja w zintegrowanej grupie
powinny by¢ w peini zintegrowane i stosowaé spojne podej$cie oparte na ryzyku do
wszystkich swoich operacji. Zadnego rodzaju przeszkody nie powinny blokowaé
przekazywania informacji pomigdzy rdéznymi posrednikami grupy, oraz powinno by¢
przeprowadzane badanie zgodnosci z politykami na skal¢ grupowa. Takie badania zgodnosci
moglyby by¢ réwniez przegladane przez zewngtrznych audytoréw lub nadzorcéw. Jednym z
komponentow odpowiednio zaprojektowanego podejscia opartego na ryzyku jest ocena
ryzyka geograficznego, ktora moze pomoc w identyfikacji lokalizacji geograficznych, ktore
moga wykazywaé zwigkszone ryzyko tj. kraje podlegajace sankcjom rzadowym.
Odpowiednio wdrozony proces oparty na ryzyku zapewnia ramy dla identyfikacji stopnia
potencjalnego ryzyka prania pieniedzy i finansowania terroryzmu zwiazanego z klientami i
transakcjami oraz pozwala podmiotowi gospodarczemu skupi¢ si¢ na tych klientach i
transakcjach, ktorzy potencjalnie wykazuja wigksze ryzyko prania pieniedzy i finansowania
terroryzmu. Aby dalej zwalcza¢ zagrozenie systemoéw MSB, ktére moga by¢ uzywane do
finansowania terroryzmu transakcje klienta powinny by¢ sprawdzane pod katem
odpowiednich list rzadowych.

102. Sektor MSB sktada si¢ z bardzo zr6znicowanych grup organizacji. MSB moze by¢ mala
organizacja z punktami zbytu takimi jak sklep spozywczy, apteka, sklep chemiczny lub
sklepik wielobranzowy. Moze rowniez obejmowac regionalne sieci urzedéw pocztowych lub
bankow lub innych MSB, ktére moga by¢ oddziatami lub posrednikami. Rozwazajac sposdb
wdrozenia podejscia opartego na ryzyku w sektorze MSB, wtadze publiczne moga wzia¢ pod
uwage uproszczong wersj¢ niniejszych wskazowek dla mniejszych i mniej ztozonych MSB.
W zaleznos$ci od jurysdykeji 1 struktury udzielania licencji/rejestracji, sektor MSB moze by¢
regulowany jako instytucja finansowa, ktéra oferuje podobne ustugi. Wymaga si¢, by MSB
monitorowaty 1 zglaszaly podejrzane dziatania oraz, jezeli jest to wymagane prawem
krajowym, duze transakcje, oraz by gromadzily wymagana identyfikacj¢ klienta przy
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okreslonych progach pienigznych 1 aby prowadzily rejestry zgodnie z odpowiednimi

regulacjami. Niniejsze Wskazowki dotycza gtownie przekazu srodkow pieni¢znych 1 wartosci

majatkowych oraz wymiany pienigdzy i walut obstugiwanej przez MSB. W niektorych

przypadkach MSB utrzymuje relacje rachunkowe z klientami. W wigkszo$ci przypadkow

MSB dziata w §rodowisku opartym na transakcjach.

103. Przeprowadzanie oceny ryzyka jest podstawa podejscia opartego na ryzyku. Intencja

oceny ryzyka jest identyfikacja produktéw, ustug, lokalizacji geograficznej 1 punktow

interakcji z klientem, ktore sa najbardziej podatne na dziatania zwiazane z praniem pieni¢dzy

i finansowaniem terroryzmu. Ocena ryzyka stuzy rowniez zaznaczeniu pozostatych obszarow,

ktore sa zagrozone, i ktore powinny by¢ wzigte pod uwage po zastosowaniu rezimu kontroli

wewnetrznych pod wzgledem prania pienigdzy i finansowania terroryzmu. Ocena ryzyka

moze obejmowac wiele réznych czynnikow w zaleznosci od konkretnych okolicznosci w tym,

lecz nie wylacznie:

* Charakteru, skali 1 ztozono$ci dziatalnos$ci podmiotu gospodarczego, w tym réznorodnosci
geograficznej.

» Wstepnego lub biezacego zachowania staranno$ci lub monitorowania prowadzonego w
lokalizacjach posrednikow podmiotu gospodarczego.

* Klienta, produktu i profilu dziatalnos$ci podmiotu gospodarczego.

* Charakteru przedsigwzigcia (tj. okazjonalne vs. trwale relacje).

» Uzytych kanatow dystrybucji.

* Systemow elektronicznych lub uzytych platform do transmisji danych.

* Wykonywanego monitorowania transakcji.

» Warto$ci i rozmiaru transakcji.

* Zakresu, w jakim podmiot gospodarczy obstuguje bezposrednio klienta lub obstuguje go
przez posrednikdw, osoby trzecie lub w transakcji bez fizycznego udziatu klienta.

104. Aby zapewni¢ odpowiednie podejscie oparte na ryzyku MSB musi gromadzic¢

informacje. Skuteczno$¢ podejscia opartego na ryzyku moglaby si¢ zwigkszy¢ gdyby MSB

mogty dzieli¢ si¢ informacjami z innymi MSB bez przeszkdd formalnych, z innymi stronami

transakcji niezaleznie od tego czy obie sa czg$cia grupy finansowej, a zwlaszcza jezeli inne

MSB jest zlokalizowane w innym kraju.

Rozdziatl pierwszy: Kategorie ryzyka

105. Aby wdrozy¢ podejscie oparte na ryzyku, MSB powinny zidentyfikowa¢ kryteria oceny
potencjalnych zagrozen zwiazanych z praniem pieniedzy i1 finansowaniem terroryzmu.
Identyfikacja zagrozen zwiazanych z praniem pieniedzy i finansowaniem terroryzmu, w
stopniu, w ktorym zagrozenia te moga zosta¢ zidentyfikowane, zwigzane z klientami lub
kategoriami klientow, produktow, ustug, obszaréw geograficznych i transakcji pozwoli MSB
okresli¢ 1 wdrozy¢ proporcjonalne dziatania i kontrole w celu minimalizacji tych zagrozen. W
odniesieniu do oceny ryzyka dla klasy lub rodzaju klienta warto zauwazy¢, ze podczas gdy
powinno to zawsze by¢ przeprowadzane na poczatku kontaktow z klientem, w przypadku
niektorych klientow czynniki ryzyka moga sta¢ si¢ widoczne dopiero w trakcie prowadzenia
transakcji z klientem, poprzez monitoring transakcji klienta i biezace weryfikacje czyli
podstawowy element rozsadnie zaprojektowanego podejscia opartego na ryzyku. MSB moze
réwniez musie¢ dostosowaé swoja oceng ryzyka w oparciu o informacje otrzymane od
uprawnionych organéw.

106. Ryzyko prania pienigdzy i finansowania terroryzmu moze by¢ mierzone przy uzyciu
roznych kategorii. Zastosowanie kategorii ryzyka umozliwia zarzadzanie potencjalnymi
zagrozeniami poprzez umozliwienie MSB podporzadkowanie klientow proporcjonalnym
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kontrolom 1 nadzorowi. Najpowszechniej stosowanymi kryteriami ryzyka sa: ryzyko
zwigzane z krajem lub obszarem geograficznym; ryzyko zwiazane z klientem; ryzyko
zwiazane z produktem/ustugami. Waga przyznana tym kategoriom ryzyka (pojedynczo lub w
polaczeniach) przy ocenie caloSciowego ryzyka potencjalnego prania pienigedzy i
finansowania terroryzmu moze r6zni¢ si¢ miedzy poszczegolnymi instytucjami, w zaleznosci
od ich konkretnych sytuacji. W konsekwencji MSB beda musiaty podejmowac swoje wiasne
decyzje dotyczace wag poszczegdlnych rodzajow ryzyka, jednak parametry okre§lone przez
prawo lub regulacje moga ogranicza¢ dowolno$¢ podmiotéw gospodarczych.

107. Mimo ze nie istnieje zgoda, co do zbioru kategorii ryzyka przyktady dostarczone w
niniejszym opracowaniu sa najpowszechniej identyfikowanymi kategoriami ryzyka. Nie
istnieje jedna metodologia stosowania tych kategorii ryzyka, a ich zastosowanie ma na celu
pomoc w projektowaniu skutecznej strategii zarzadzania potencjalnym ryzykiem.

Ryzyko zwiazane z krajem/obszarem geograficznym

108. Nie istnieje definicja ogdlnie przyjgta przez uprawnione organy lub MSB przesadzajaca
o tym, czy konkretny kraj lub obszar geograficzny (wlaczajac kraje/obszary, w ktorych dziata
dany MSB) jest krajem lub obszarem wysokiego ryzyka.

Ryzyko zwiazane z krajem/obszarem, w polaczeniu z innymi czynnikami ryzyka, dostarcza

uzytecznych informacji na temat potencjalnego zagrozenia praniem pienigdzy i

finansowaniem terroryzmu. Czynniki, ktére moga decydowa¢ o tym, ze kraj okreslany jest

jako kraj wysokiego ryzyka obejmuja:

* Kraje zidentyfikowane w Oswiadczeniach FATF jako posiadajace stabe rezimy
zapobiegania praniu pienigdzy i finansowaniu terroryzmu, i na ktdre instytucje finansowe
powinny zwrdci¢ szczegdlna uwage w trakcie prowadzenia przedsigwziec 1 transakcji.

* Kraje podlegajace sankcjom, embargom lub podobnym dziataniom natozonym przez np.
Narody Zjednoczone (,,NZ”). Ponadto w niektorych okolicznosciach kraje podlegajace
sankcjom lub dziataniom podobnym do tych natozonych przez organy takie jak NZ, ale
ktore nie moga by¢ powszechnie uznawane, moga otrzymac kredyt zaufania od MSB, ze

wzgledu na pozycje nakladajacego i charakter dziatania.

« Kraje/obszary zidentyfikowane przez wiarygodne zrodta'? jako nieposiadajace
odpowiedniego prawa, regulacji lub innych dziatan zapobiegajacych praniu pienigdzy i
finansowaniu terroryzmu.

* Kraje/obszary zidentyfikowane przez wiarygodne Zrddta jako dostarczajace
finansowanie
lub wsparcie dla dziatalno$ci terrorystycznej lub ktore wyznaczyty organizacje
terrorystyczne do wspotdziatania z nimi.

* Kraje/obszary zidentyfikowane przez wiarygodne Zrddla jako posiadajace znaczacy poziom
korupcji lub innej dziatalnos$ci przestgpczej w tym kraje/obszary zrodtowe lub przeptywowe
dla trwajacej dziatalnosci przestgpczej tj. handel i przemyt nielegalnych narkotykow, ludzi,

systematyczne oszustwa i nielegalny hazard.

12 »Wiarygodne zrodla” odnosza si¢ do informacji, ktore sa dostarczane przez dobrze znane organy, ktore sa
ogolnie uwazane za wiarygodne, i ktore udostgpniaja takie informacje wszystkim zainteresowanym osobom.
Oprocz FATF oraz cial regionalnych FATF, takie zrodta moga obejmowac, ale nie ograniczaja si¢ do organdw
ponadnarodowych lub miedzynarodowych takich jak Migdzynarodowy Fundusz Walutowy , czy Grupa Egmont
skupiajaca Jednostki Wywiadu Finansowego, jak réwniez inne wlasciwe krajowe organy rzadowe i organizacje
pozarzadowe. Informacje dostarczone przez te wiarygodne zrddla nie maja skutku regulacji prawnych i nie
powinny by¢ postrzegane jako automatyczne okreslenie, ze co$ reprezentuje wysokie ryzyko, ale zapewniaja
bardzo znaczace wskazniki stopnia ryzyka geograficznego.
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109. W zaleznos$ci od oferowanych produktéow lub ustug MSB powinno rozwazy¢ ryzyko
geograficzne zwiazane z prowadzona transakcja. Ryzyko to moze obejmowac, ale nie
wylacznie, ponizsze elementy:

* Przekaz pieni¢zny przestany do lub otrzymany z jurysdykcji/obszaru wysokiego ryzyka.

» Klient przeprowadzajacy transakcje wymiany walut, a nastepnie wysylajacy kwote do
jurysdykcji wysokiego ryzyka.

Ryzyko zwiazane z klientem

110. Okres$lanie potencjalnego ryzyka prania pieni¢dzy i finansowania terroryzmu w zakresie
jakim ryzyko finansowania terroryzmu moze by¢ zidentyfikowane ma zasadnicze znaczenie
dla stworzenie catosciowej ramy ryzyka. W oparciu o wtasne kryteria MSB powinno okresli¢
czy dany klient stwarza wyzsze ryzyko i potencjalny wplyw czynnikéw minimalizujacych na
te¢ oceng. Zastosowanie czynnikow ryzyka moze zminimalizowa¢ lub pogorszy¢ oceng
ryzyka.

Kategorie klientow, ktérych dziatania moga wskazywaé na podwyzszone ryzyko obejmuja:

* Klientow, ktorzy prowadza swoje przedsigwzigcia lub transakcje w niezwyktych

okolicznosciach tj.:
- Klient, ktéry podrézuje z niewyjasnionych przyczyn do miejsc, w ktoérych prowadzi
transakcje.
- Przekaz bez widocznego celu biznesowego lub legalnego.
- Niezwykla dziatalno$¢ pojedyncza lub kilkudniowa.
- Wigksza skala lub czestotliwo$¢ transakcji wystanych lub otrzymanych bez zadnego
logicznego lub widocznego powodu.
- Sieci klientow; tj. zdefiniowane grupy osob prowadzacych transakcje w jednym lub
kilku miejscach zbytu lub §wiadczacych rézne ustugi.
- Klient oferujacy tapowke lub napiwek w miejscu innym niz tam, gdzie dawanie
napiwku jest zachowanie zwyczajowym.

* Klient, bedacy osoba na eksponowanym stanowisku politycznym.

* Transakcja bez fizycznego udziatu klienta.

* Klient dzieli swoje transakcje (dzieli kwoty, aby unikna¢ zgtoszenia lub rejestrowania).

* Klient przesyla pieniadze na internetowe strony hazardowe.

* Klient przesyta pieniadze do jurysdykcji wysokiego ryzyka.

* Klient, ktory wykorzystuje posrednikow lub wspdlnikow, kiedy charakter przedsigwzigcia
lub transakcji utrudnia identyfikacje rzeczywistego beneficjenta funduszy.

+ Klient wie niewiele o beneficjencie lub niechg¢tnie ujawnia szczegoélty dotyczace beneficjenta
(adres/informacje kontaktowe itd.).

* Klient lub osoba zaangazowana w transakcje nie ma widocznych powiazan z krajem

przeznaczenia.

* Podejrzenie, ze klient dziala w imieniu strony trzeciej, ale nie ujawnia takiej informacji.

* Transakcja zwiazane z organizacjami charytatywnymi i innymi organizacjami typu non-
profit, ktore podlegaja monitoringowi lub nadzorowi (zwlaszcza te, ktore dzialaja w sposéb
transgraniczny).

* Klient, ktory byl przedmiotem $ledztwa organow §cigania, o ktorym MSB wiedziato.

* Klient, ktory przedstawia fatszywa tozsamos¢, co jest widoczne na podstawie dokumentow,
na podstawie tego, ze nie istnieje zwiazek pomigdzy klientem a dokumentem, lub w
porownaniu z innymi dokumentami (np. uzycie dokumentu tozsamosci wydanego przez
inne panstwo).

* Klient, ktory przedstawia r6zna tozsamos¢ lub rozne dane potwierdzajace tozsamosci (takie
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jak numer telefonu lub adres) w roznych okolicznos$ciach.
* Klient, ktory jest odbiorca transakcji zgodnych z modelem postgpowania przestepcy np. od
0s6b starszych z szerokiego obszaru geograficznego w kworach zgodnych z oszustwem na
loterii.
* Klient, ktory jest odbiorca przekazow w sposob sezonowy zgodny z modelem postgpowania
przestepcy np. w sezonie zbioréw marihuany, nielegalnej imigracji.

Ryzyko zwiazane z produktem/usfuga

111. Ogdlna ocena ryzyka powinna takze obejmowac okreslenie potencjalnych zagrozen
wynikajacych z produktow 1 ustug oferowanych przez MSB. MSB powinno by¢ $wiadome
ryzyka zwiazanego z nowymi albo innowacyjnymi produktami lub ustugami nieoferowanymi
doktadnie przez MSB, ale ktore wykorzystuja systemy MSB do dostarczania produktu lub
swiadczenia ustugi. Badanie ryzyka zwiazanego z produktami lub uslugami powinno
obejmowac rozwazenie nast¢pujacych czynnikow:

* Produkty lub ustugi, ktore moga nieroztacznie wigzac si¢ z pewnym stopniem
anonimowosci lub moga bez trudu przekracza¢ granice migdzynarodowe tj. przekazy
pienigzne przeprowadzane online, karty z zakodowana warto$cia (stored-value cards),
przekazy bankowe i przekazy pienigzne przez telefony komorkowe.

* Produkty lub ustugi, ktore maja bardzo wysoki limit transakcji albo transakcja nie ma limitu.

* Globalny zasigg produktu lub ustugi.

* Produkt lub ustuga, ktéra umozliwia wymiang gotéwki na negocjowalny instrument taki jak
karta z zakodowana wartos$cia lub przekazy bankowe.

112. Ryzyko zwiazane z transakcja moze ro6zni¢ si¢ w zalezno$ci od tego czy MSB wysyla

czy odbiera transakcj¢. Ogolna ocena ryzyka powinna obejmowac¢ weryfikacje transakcji jako

calosc¢.

Powinno ona obejmowac¢ uwzglednienie takich czynnikow jak:

a) Transakcje wysytane:

» Zachowanie klienta w miejscu pochodzenia:

- Transakcja jest niepotrzebnie ztozona jak na przedstawiony cel.

- Przekazy sa dokonywane w imieniu 0sob trzecich.

- Transakcja jest niezgodna z sytuacja finansowa lub zawodowa, lub jest poza
normalnym dziataniem biznesowym dla klienta w $wietle informacji dostarczonych
przez klienta w trakcie przeprowadzania transakcji lub w trakcie dalszych kontaktow
(takich jak rozmowa) z klientem.

- Klient chce zaptaci¢ niezwykte optaty za przeprowadzenie transakc;ji.

- Klient ma znikoma wiedzg na temat kwoty, jaka jest zwiazane z transakcja.

- Klient jest $lepy na fakt, ze transakcja zdaje si¢ by¢ zwiazana z praniem pienigdzy
lub finansowaniem terroryzmu.

- Klient zasigga informacji w celu uniknigcia zgloszenia lub stara si¢ przekonaé
personel do zaniechania zgloszenia.

- Klient wysyta pieniadze za granicg i stwierdza, ze oczekuje otrzymania przekazu
przychodzacego na t¢ sama kwotg.

- Klient otrzymuje przekaz elektroniczny i natychmiast dokonuje przekazu na taka
sama kwote.

- Niezwykle wysokie przekazy elektroniczne.

- Klient wysyta czgsto przekazy elektroniczne do obcych panstw, ale nie wydaje sig,
by miat jakiekolwiek powiazania z krajami przeznaczenia.
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- Niezwykla wymiana waluty (np. waluta o malej denominacji za walut¢ o wysokiej
denominacji).
* Dziatalno$¢ wykryta w trakcie monitoringu koncowego:
- Przekazy do tej samej osoby od roznych osob lub do réznych osob od tj. same;j
osoby.
- Klient otrzymuje przekaz elektroniczny i natychmiast dokonuje przekazu na taka
sama kwotg. - Niezwykle wysokie sumy przekazéw elektronicznych.
- Klient wykorzystuje pseudonimy i wiele podobnych, ale r6znych adresow.
- Sie¢ klientow wykorzystujaca ten sam adres.
W wielu z tych przypadkow dziatalnos$¢ klienta moze by¢ widoczna zaréwno w interakcji w
punkcie sprzedazy, jak i w monitoringu koncowym transakcji.

b) Transakcje odbierane:
* Krajowym przekazom elektronicznym, otrzymanym przez MSB w wysokosci 1 000
EUR/USD lub wigksze powinny towarzyszy¢, w wiadomosci lub formularzu zaptaty, numer
rachunku inicjatora lub wunikalny numer identyfikacyjny. Migedzynarodowe przekazy
elektroniczne w wysokosci 1 000 EUR/USD lub wigksze powinny zawiera¢ petne informacje
o inicjatorze (nazwe¢ nadawcy, numer rachunku nadawcy lub unikalny numer referencyjny,
adres nadawcy lub krajowy numer identyfikacyjny lub numer identyfikacyjny klienta lub
date 1 miejsce urodzenia).
Dlatego MSB powinny zwrdci¢ szczegdlng uwage na:
- Transakcje, ktorym nie towarzysza pelne wymagane informacje o inicjatorze.
- Kiedy zazadano dodatkowych informacji od zlecajacego MSB, ale i tak nie zostaly
przestane.
* Klient, ktéry jest odbiorca transakcji zgodnych z modelem postgpowania przestepcy np. od
0sOb starszych z szerokiego obszaru geograficznego w kwotach zgodnych z oszustwem na
loterii.
» Klient, ktory jest odbiorca przekazéw elektronicznych w sposéb sezonowy zgodny z
modelem postgpowania przestepcy np. w sezonie zbioréw marihuany, nielegalnej imigracji.
* Duza liczba odebranych transakcji jednoczesnie lub w pewnym okresie, ktore nie zdaja si¢
pasowa¢ do zwyktych potrzeb odbiorcy lub jego modelu odbioru transakcji.

Ryzyko zwigzane z poSrednikami

113. Ogoblna ocena ryzyka powinna analizowa¢ szczegoélne czynniki, ktére wynikaja z
wykorzystania pewnych posrednikow'® w celu ulatwienia dostarczenia produktow lub
swiadczenia ustug MSB. W niektorych przypadkach posrednicy moga rowniez samodzielnie
wykorzystywa¢ produkty i ustugi. Ocena ryzyka zwiazanego z posrednikiem jest bardziej
zlozona dla tych MSB, ktore sa obecne na arenie migedzynarodowej ze wzgledu na wymogi
weryfikacyjne jurysdykeji i1 logistyke nadzoru posrednika. Analiza ryzyka zwiazanego z
posrednikiem powinna obejmowac takie czynniki jak ponizsze w oparciu o zasadnos$¢ i
adekwatno$¢ czynnika w ramach modelu, systemoéw i kontroli biznesowych MSB:

* Posrednicy prowadzacy zazwyczaj wiele transakcji z innymi lokalizacjami posrednikéw
zwlaszcza z posrednikiem z obszaru geograficznego, ktory wymaga uwagi.

13 Glosariusz FATF podaje nastepujaca definicje posrednika: ,,Dla celow Zalecenia Specjalnego nr 6 posrednik
to osoba, ktora swiadczy ustugi przekazu srodkdéw pienigznych lub wartosci majatkowych w ramach
prowadzenia lub w ramach kontraktu z prawnie zarejestrowanag lub posiadajaca licencj¢ osoba zajmujaca si¢
przekazem pieni¢znym (np. licencjobiorca, franczyzobiorca, koncesjonariusz).
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» Warto$¢ transakcji posrednika albo ogolna, albo wzgledem typowych warto$ci transakcji
dokonywanych w przesztosci.

* Posrednicy, do ktérych odnosity si¢ inne departamenty MSB.

* Posrednicy, ktorzy byli przedmiotem negatywnej uwagi wiarygodnych mediow lub Sledztwa
organdw S$cigania.

* Posrednicy, ktorzy nie dziataja zgodnie z politykami wewngtrznymi 1 regulacjami
zewngtrznymi tj. wymogami dot. zgodno$ci, monitoringu, sprawozdawczo$ci lub praktyki
Poznaj swojego klienta.

» Posrednicy, ktorzy nie chca postgpowac zgodnie z zaleceniami dot. zgodnosci 1 dlatego
podlegaja nadzorowi, zawieszeniu lub rozwiazaniu.

* Posrednicy, ktorzy nie dostarczaja wymaganych informacji dotyczacych na zadanie.

* Posrednicy, ktorych pobieranie danych jest niesciste, niedbate lub niespdjne.

* Posrednicy, chcacy przyja¢ falszywe dane identyfikacyjne.

* Posrednicy, chcacy wprowadzi¢ dane identyfikacyjne do rejestru, ktory zawiera falszywe
informacje, adresy, ktore nie istnieja, o ktorych wiadomo, ze nie istnieja dla osoby z tego
obszaru, lub numery telefonu, ktore sa uzywane jako wypeltniacze.

* Posrednicy z proporcjami wystanych do odebranych transakcji, ktére sa niezgodne z innymi
posrednikami w danej lokalizacji lub wskazuja na udzial w transakcjach o charakterze
przestepczym.

* Posrednicy, ktorych sezonowe wahanie transakcji jest niezgodne z innymi posrednikami w
danej lokalizacji lub wskazuje na udziat w transakcjach o charakterze przestgpczym.

* Posrednicy, ktérych stosunek klientow, ktérzy sa kwestionowani lub nietypowi do klientow,
ktérzy nie mieszcza si¢ w takiej grupie jest poza norma dla poréwnywalnych lokalizacji.

* Posrednicy, ktorych stosunek transakcji, ktore sa kwestionowane lub nietypowe do
transakcji, ktore nie mieszcza si¢ w takiej grupie jest poza norma dla poréwnywalnych
lokalizacji.

Czynniki mogace wplynaé na ocene ryzyka

114. Metodologia podejscia opartego na ryzyku MSB moze uwzgledni¢ czynniki ryzyka
odpowiednie dla danych kategorii klientow lub transakcji. Czynniki te moga zwigkszy¢ lub
zmniejszy¢ dostrzegane ryzyko stwarzane przez konkretnego klienta lub transakcj¢ i moga
obejmowac:

* Cel transakcji: transakcje przeprowadzane gtownie w celu ulatwienia tradycyjnych, nisko
denominowanych transakcji klienta moga stanowi¢ nizsze ryzyko niz transakcje prowadzone
w celu utatwienia przemieszczania duzych ilosci gotowki.

* Rodzaj transakcji: transakcja wystana przez osobg na rachunek firmowy moze stanowic
mniejsze ryzyko niz transakcja detaliczna przeprowadzana pomigdzy dwiema osobami.

* Metoda wysylania lub odbioru transakcji: transakcja bez fizycznego udziatu klienta moze
stanowi¢ wyzsze ryzyko niz transakcja przeprowadzana osobiscie.

* Rodzaj klienta: przypadkowy klient moze stanowi¢ wigksze ryzyko niz znany klient z
historig transakcji i dtugotrwalymi relacjami z MSB i/lub lokalizacja posrednika.

* Poziom wspdlpracy ze strony klienta w zwiazku z prosba o dostarczenie informacji
osobowych zwigzanych z charakterem transakcji: klienci, ktérzy wspotpracuja 1 sa gotowi
poda¢ rzetelne informacje dotyczace charakteru transakcji na wniosek moga stanowi¢ nizsze
ryzyko niz klienci, ktorzy staja si¢ podirytowani lub defensywni lub nie§wiadomi informacji,
ktorych znajomosci si¢ od nich oczekuje w danych okolicznos$ciach, kiedy je przedstawiaja
(np. numer telefonu osoby, do ktorej przesytany jest tysiac dolaréw).
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» Czgstotliwo$¢é powtarzania si¢ sytuacji, w ktorej MSB otrzymuje wniosek o konkretny
rodzaj transakcji: rodzaje transakcji, o ktore si¢ wnioskuje i pojawiajace si¢ rzadziej moga
stanowi¢ wyzsze ryzyko niz rodzaje transakcji prowadzone w sposob regularny. Transakcje,
ktére wykraczaja poza norm¢ w $wietle informacji dostarczonych przez klienta w czasie
prowadzenia transakcji powinny by¢ uznane za wykazujace wyzsze ryzyko.

Kontrole w sytuacjach wysokiego ryzyka

115. MSB powinny wdrozy¢ odpowiednie s$rodki i kontrole w celu minimalizacji
potencjalnego ryzyka prania pieniedzy i finansowania terroryzmu wobec tych sytuacji,
ktorym przypisano wysokie stopien ryzyka w wyniku oceny ryzyka przeprowadzonej przez
MSB. Te srodki i kontrole moga obejmowac:

» Zwigkszony poziom procedury poznaj swojego klienta (KYC) lub zwigkszona nalezyta
staranno$¢ tj. kontakt prowokacyjny z klientem w celu okreslenia powodu transakcji, relacji
klienta z nadawca lub odbiorca i zrodta funduszy.

» Zwigkszony poziom kontroli i czgstotliwosci przegladoéw relacji klienta.

» Zwigkszony monitoring transakcji produktéw, ustug i kanatow wyzszego ryzyka.

» Zwigkszona $§wiadomo$¢ podmiotu gospodarczego o klientach i transakcjach wyzszego
ryzyka.

» Zwigkszone systematyczne kontrole i integralno$¢ danych w punkcie platnosci, zwtaszcza w
lokalizacjach posrednikow o wyzszym ryzyku.

» Skupienie dziatalnosci przez znanego lub nowego klienta.

» Te same $rodki i1 kontrole moga czgsto by¢ skierowane do wigcej niz jednego
zidentyfikowanego kryterium i niekoniecznie oczekuje si¢, ze podmiot gospodarczy ustanowi
specjalne kontrole skupiajace si¢ na kazdym kryterium ryzyka.

Rozdziat drugi: Zastosowanie podejscia opartego na ryzyku

Nalezyta staranno$¢ w kontaktach z klientami/poznaj swojego klienta

116. Procedury: Nalezyta starannos¢ wobec klientow (CDD) lub Poznaj swojego klienta
(KYC) maja na celu umozliwienie MSB sformulowania uzasadnionego przekonania, ze zna
ono prawdziwa tozsamo$¢ kazdego klienta w czasie, gdy klient prowadzi transakcje lub w
czasie przegladu koncowego modelu dziatalno$ci klienta.

Procedury Nalezyta staranno$¢ wobec klientow lub Poznaj swojego klienta dla MSB r6znia
si¢ od procesow instytucji finansowych takich jak bank lub firmy brokerskie, w nich MSB
zazwyczaj $wiadczy okazjonalne, oparte na transakcjach ustugi dla przypadkowych klientow i
na ogot nie otwiera ani nie prowadzi rachunkow. Jednak MSB czasem rowniez wprowadzaja
systemy lojalnosciowe dla klientéw 1 narzedzia zarzadzania kontaktami takie jak karty
cztonkowskie. Procedury te sa w duzym stopniu powiazane z jego zdolno$cia monitorowania
1 analizowania transakcji po jej wykonaniu. MSB powinno posiada¢ procedury, ktore sa
skutecznie wdrozone i stosowane do:
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a) Identyfikacji 1 weryfikacji tozsamosci (a) kazdego klienta prowadzacego lub probujacego
przeprowadzi¢ transakcje osiagajaca prog albo powyzej ustawowego progu kwotowego'*; (b)
kazdego klienta, ktory prowadzi przedsigwzigcie zwiazane z licznym transakcjami przez
okreslony czas z wykorzystaniem MSB, poprzez fizyczne sprawdzanie dokumentow
tozsamosci klienta w czasie przeprowadzania transakcji lub w czasie ustanawiania relacji
biznesowych, oraz

b) W sytuacji gdy transakcja jest przekazem elektronicznym'® na kwote wyzsza niz 1 000
EUR/USD tozsamos$¢ klienta powinna obejmowac¢ nastgpujace informacje zwane ,,petnymi
informacjami o inicjatorze”: nazwa nadawcy, numer rachunku nadawcy lub unikalny numer
referencyjny, adres klienta lub krajowy numer identyfikacyjny lub numer identyfikacyjny
klienta lub date i miejsce urodzenia, informacje te powinny by¢ zawarte w wiadomosci lub na
formularzy zaptaty, ktéry towarzyszy przekazowi elektronicznemu. W przypadku przekazow
elektronicznych krajowych, zlecajacy MSB moze zawrze¢ petne informacje o nadawcy lub
tylko numer rachunku nadawcy lub unikalny numer identyfikacyjny, zaktadajac, ze peina
informacja inicjatorze bedzie dostgpna dla instytucji finansowej beneficjenta i dla
uprawnionego organu w ciagu 3 dni roboczych.

¢) MSB powinno rowniez:

zidentyfikowa¢ rzeczywistego beneficjenta i podja¢ rozsadne dziatania majace na celu
weryfikacje¢ jego tozsamosci. Dziatania, ktore musza by¢ podjete w celu zweryfikowania
tozsamosci rzeczywistego beneficjenta beda roznily si¢ w zaleznosci od ryzyka.

d) W przypadku transakcji wyzszego ryzyka lub klienta, nalezy pozyska¢ wlasciwe
informacje dodatkowe w celu poznania okolicznosci i1 dziatalnosci zwiazanych z klientem w
tym oczekiwany charakter i poziom transakcji. O ile to wskazane, nalezy pozyskac dalsze
wlasciwe informacje dodatkowe w celu poznania okolicznosci zwigzanych z klientem w tym
relacje z nadawca lub odbiorca i zrodto funduszy.

e) Nalezy okresowo aktualizowa¢ odpowiednie informacje dotyczace nalezytej starannos$ci
wraz z oceng ryzyka klienta.

f) O ile to wskazane i ma zastosowanie w trakcie weryfikacji koncowej dziatalnos$ci klienta,
nalezy pozyska¢ dalsze wlasciwe informacje dodatkowe w celu poznania okolicznosci
zwiazanych z klientem w tym charakter transakcji, relacje z nadawca lub odbiorca 1 zrodio
funduszy.

117. Punktem wyjsciowym dla MSB jest ocena ryzyka, ktére moga stanowi¢ niektore
kategorie lub rodzaje klientéw biorac pod uwage wszelkie odpowiednie zmienne ryzyka przed
podjeciem koncowej decyzji. W zwiazku z tym MSB moze réwniez uwzgledni¢ uzyteczne
przyktady ryzyka wyzszego lub nizszego, ktore moga by¢ przedstawione przez krajowe
organy regulacyjne. MSB okresli wymogi dotyczace nalezytej staranno$ci odpowiednie dla
kazdego klienta.

" FATF wymaga, by prob krajowy nie byt wyzszy od 15 000 USD/EUR dla transakeji okazjonalnych (innych
niz przekazy elektroniczne), w tym sytuacji, w ktérych transakcja jest przeprowadzana w ramach jednej operacji
lub w kilku operacjach, ktére wydaja sig¢ by¢ powiazane. Zob. Uwagi interpretacyjne do Zalecen 5, 121 16.

W przypadku transgranicznych przekazow elektronicznych przekraczajacych 1000 USD/EUR instytucja
inicjujaca powinna zataczyc¢ ,,petne informacje o inicjatorze”, ktore obejmuja nazwg inicjatora i numer rachunku,
o ile istnieje, lub w przypadku braku rachunku unikalny numer referencyjny; albo adres inicjatora, albo krajowy
numer identyfikacyjny, numer identyfikacyjny klienta, lub datg albo miejsce urodzenia. W przypadku krajowego
przekazu elektronicznego przekraczajacego powyzszy prob, jezeli pelne informacje o inicjatorze moga byc¢
udostgpnione instytucjom finansowym i odpowiednim organom inng droga, instytucja inicjujaca musi zataczy¢
jedynie nazwe i numer rachunku lub unikalny identyfikator. Zob. Uwagi interpretacyjne do SR VII. Nalezy
zauwazyC, ze w niektorych krajach lub jurysdykcjach obowiazek zataczania informacji o inicjatorze w
przekazach funduszy moze mie¢ zastosowanie niezaleznie od progéw.

!> Termin przekaz elektroniczny odnosi si¢ do kazdej transakeji przeprowadzanej w imieniu inicjatora (osoby
prawnej lub fizycznej) przez instytucje finansowa droga elektroniczna, majacej na celu udostgpnienie kwoty
pieniedzy beneficjentowi w innej instytucji finansowe;j. Inicjator i beneficjent moga by¢ ta sama osoba.
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Moga one obejmowac:

+ Standardowy poziom nalezytej starannosci stosowany do wszystkich klientow, zwlaszcza
stosowana identyfikacja klienta przy odpowiednim progu kwotowym wymagana przez prawo,
regulacje lub inne wymogi krajowe lub polityke wewngtrzna i stosowane regulaminy.

» Standardowy poziom nalezytej staranno$ci ograniczony przy wystapieniu ustalonych
okolicznosci nizszego ryzyka tj. przeprowadzanie transakcja dla:

- Firm notowane na gieldzie podlegajacych regulacyjnym wymogom jawnosci.

- Innych instytucji finansowych (krajowe Ilub zagraniczne) podlegajacych rezimowi
przeciwdziatania praniu pieni¢dzy i finansowania terroryzmu zgodnemu z Zaleceniami FATF.
Jednakze dla wszystkich przekazow pieni¢znych przekraczajacych proég 1000 EUR/USD
MSB powinny przynajmniej uzyskaé¢ informacje o inicjatorze, jak zostalo wskazane powyzej,
oraz stara¢ si¢ zidentyfikowac rzeczywistego beneficjenta transakcji.

» Zwigkszony poziom nalezytej starannosci powinien by¢ zastosowany wzgledem klientow
okreslonych jako stwarzajacych wysokie ryzyko tj.:

- Transakcja bez fizycznego udziatu klienta.

- Klienci przeprowadzajacy duze transakcje finansowe, albo w trakcie pojedynczego dziatania
albo w trakcie kilku dziatan, ktore wdaja si¢ by¢ ze soba powiazane.

- Klienci prowadzacy dziatalno$¢ na duza skalg lub o duzej czestotliwosci.

- Klienci wysytajacy lub odbierajacy transakcje z jurysdykcji wyzszego ryzyka.

- Klienci zlokalizowani w jurysdykcji wyzszego ryzyka.

- Klienci, ktorzy sa osobami zajmujacymi eksponowane stanowiska polityczne.

- Klienci, ktorych okoliczno$ci sa opisane w ust. 110 powyzej.

Monitoring klientéw i transakcji

118. Stopien i charakter monitorowania przez MSB bedzie zalezal od rozmiaru MSB, ryzyka
prania pieniedzy i finansowania terroryzmu, ktére wykazuje podmiot gospodarczy, uzywanej
metody monitorowania (rgcznej, zautomatyzowanej lub potaczenie obu) 1 rodzaju
nadzorowanej dziatalno$ci. Przy zastosowaniu podejscia opartego na ryzyku do monitoringu
MSB i osoby odpowiedzialne za nadzor regulacyjny musza uznaé, ze nie wszystkie
transakcje, rachunki lub klienci bgda monitorowani w ten sam sposob. Stopien monitorowania
bedzie oparty o dostrzegane ryzyko powiazane z klientem, produktami lub ustugami
uzywanymi przez klienta, lokalizacji klienta 1 charakteru transakcji. Metodologie
monitorowania i procesy rowniez musza uwzglednia¢ zasoby MSB. Na przyktad mniejsze
MSB nie musi wdraza¢ technologicznie zaawansowanych systemOw monitorowania
transakcji o ile wuzywane metody do przeprowadzania monitoringu adekwatnie
odzwierciedlaja ryzyko dziatalno$ci MSB.

119. Gléwnym celem monitoringu w ramach systemu opartego na ryzyku jest odpowiadanie
na kwestie zwiazane z catym przedsigbiorstwem w oparciu o analiz¢ gldwnych zagrozen
kazdego MSB. Organy regulacyjne powinny zatem pamigtac i zwroci¢ odpowiednia uwage na
oceny dokonane przez MSB, zakladajac, ze te oceny sa zgodne z wymogami legislacyjnymi
lub regulacyjnymi i sa rozsadnie 1 adekwatnie udokumentowane.

120. Monitorowanie w ramach podejscia opartego na ryzyku pozwala MSB na tworzenie
progow pieni¢znych lub innych w celu okreslenia, ktore z dziatalnosci beda sprawdzane.
Zdefiniowane sytuacje i progi stosowane w tym celu powinny by¢ regularnie kontrolowane w
celu stwierdzenia ich adekwatnos$ci dla ustalonych pozioméw ryzyka. MSB powinny rowniez
ocenia¢ adekwatnos$¢ 1 integralno$¢ systemow 1 procesdw w sposob okresowy. Rezultaty
monitoringu powinny by¢ dokumentowane albo automatycznie, albo rg¢cznie (lub przez
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polaczenie dwoch opcji) w celu utworzenia calosciowego audytu, a takze powinno by¢
przechowywane zgodnie ze stosownymi wymogami dotyczacymi prowadzenia rejestrow.

121. Prawo krajowe powinno zaklada¢, ze dla wszystkich przekazow elektronicznych w
wysokosci 1 000 EUR/USD lub wigcej, instytucja beneficjenta powinna przyja¢ skuteczne
procedury podejscia opartego na ryzyku w celu identyfikacji i obshugi przekazéw
elektronicznych, ktorym nie towarzysza pelne informacje o inicjatorze. Brak pelnych
informacji o inicjatorze moze by¢ uznane za czynnik w ocenie czy przekaz elektroniczny czy
tez powiazane transakcje sa podejrzane i, o ile ma to konieczne, czy powinny by¢ zgloszone
do jednostki wywiadu finansowego lub innego uprawnionego organu.

Raportowanie transakcji podejrzanych

122. Zglaszanie podejrzanych transakcji lub dziatalnosci jest znaczace dla zdolnosci kraju do
wykorzystania informacji finansowej do zwalczania prania pienigdzy i finansowania
terroryzmu 1 innych przestepstw finansowych. Rezimy zgtaszania transakcji podejrzanych w
poszczegblnych panstwach sa opisane w prawie krajowym, i wymagaja by instytucje
dokonywaty zgloszen kiedy osiagnig¢to poziom podejrzenia.

123. W sytuacji kiedy konieczne jest zgloszenie podejrzanej transakcji podejscie oparte na
ryzyku nie ma zastosowania. Jednakze pojawiaja si¢ wyzwania dla tych MSB, ktére sa
zlokalizowane w roznych jurysdykcjach. W celu uniknigcia sankcji regulacyjnych nalezy
zwroci¢ uwage na odpowiedni format, czas zgloszenia 1 stosowane wymogi dotyczace
prowadzenia rejestrow, poniewaz wymogi moga rozni¢ si¢ w zaleznos$ci od jurysdykc;ji.

124. Podejscie oparte na ryzyku jest jednak odpowiednie w celu identyfikacji podejrzanej
dziatalno$ci np. poprzez kierowanie dodatkowych $rodkéw do tych obszarow, w ktorych
MSB zidentyfikowato wyzsze ryzyko tj. niektore produkty lub ustugi lub posrednicy lub
niektore modele przeprowadzania transakcji. W ramach podejécia opartego na ryzyku
prawdopodobne jest, ze MSB wykorzysta informacje dostarczone przez uprawnione organy w
celu nakierowanie jego podej$cia w celu zidentyfikowania podejrzanej dziatalno$ci. MSB
powinno rowniez okresowo ocenia¢ adekwatno$¢ 1 integralno$¢ swoich systeméw do
identyfikacji 1 zglaszania podejrzanych transakcji. Decyzje dotyczace zgloszenie czy
zaniechania zgloszenia powinny by¢ dokumentowane albo automatycznie, albo recznie (lub
przez potaczenie dwoch opcji) w celu utworzenia cato$ciowego audytu, a takze powinny by¢
przechowywane zgodnie ze stosownymi wymogami dotyczacymi prowadzenia rejestrow.

Szkolenie i zwiekszanie Swiadomosci

125. Zgodnie z Zaleceniem 15 wymaga si¢, by MSB zapewnity dla swoich pracownikow
szkolenia w zakresie prania pienigdzy i finansowania terroryzmu i wazne jest, by pracownicy
MSB otrzymali odpowiednie i proporcjonalne szkolenie dotyczace prania pieniedzy i
finansowania terroryzmu. Zobowiazanie MSB zaktadajace przeprowadzanie i utrzymywanie
skutecznych kontroli polega zarowno na szkoleniu jak i zwigkszaniu §wiadomosci. Wymaga
to wysitku na skalg catego przedsigbiorstwa w celu przekazania wszystkim odpowiednim
pracownikom co najmniej ogdlnych informacji dotyczacych prawa, regulacji i polityki
wewngtrznej dotyczacych przeciwdziataniu prania pienigdzy i finansowania terroryzmu.

126. Zastosowanie podejscia opartego na ryzyku do ré6znych metod dostepnych dla szkolenia
daje kazdemu MSB dodatkowa elastyczno$¢ dotyczaca czestotliwosci, mechanizmow
przeprowadzenia i kluczowych punktow szkolenia. Szkolenie powinno by¢ udokumentowane,
a dokumentacja powinna zawiera¢ nazwiska uczestnikow, daty uczestnictwa, metodg
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przeprowadzenia 1 tre$¢. Rejestry spotkan powinny by¢ przechowywane zgodnie z

odpowiednimi wymogami dotyczacymi prowadzenia rejestru. MSB powinien dokonywaé

przegladu swojej liczby zatrudnionych i dostepnych s$rodkdéw oraz wdraza¢ programy

szkoleniowe, ktore dostarczaja odpowiednie informacje z zakresu prania pienigdzy i

finansowania terroryzmu tzn.:

* Dostosowane do odpowiednich obowiazkow personelu (np. zarzadzanie, personel nizszego
szczebla posiadajacy bezposredni kontakt z klientem lub obstuga).

* Na odpowiednim poziomie uszczegotowienia (np. personel nizszego szczebla,
skomplikowane produkty lub produkty zarzadzane przez klienta).

* W czestotliwosci zwiazanej z poziomem ryzyka linii biznesowej 1 zwiazanej obrotem
personelu poziomem ryzyka zwigzanego z posrednikiem.

* Przeprowadzane wstepnie dla nowego personelu i w kolejnych okresach dla personelu
istniejacego w celu ponownego przypomnienia o biezacych zagrozeniach zwiazanych
praniem pieni¢dzy i finansowaniem terroryzmu i wprowadzenia nowych.

* Zakonczone testem w celu sprawdzenia i upewnienia si¢ ze wiedza personelu jest
wspotmierna ze szczegdtami dostarczonych informacji.

127. W zalezno$ci od wymogow regulacyjnych i/lub polityk wewngtrznych w tym wymogow

zgodnosci z przeciwdziataniem prania pieniedzy lub najlepszymi praktykami w branzy

MASB musi réwniez wymaga¢ od swoich posrednikow, aby przeszli oni odpowiednie

szkolenie w zakresie zapobiegania praniu pieniedzy i finansowaniu terroryzmu. Szkolenie

posrednikow moze réwniez by¢ oparte na ryzyku, ale na ogdét moze obejmowac szkolenie
wstepne na miejscu 1 “zza biurka" (tj. po aktywacji) 1 trwajace szkolenie przez programy
oparte na sieci, okresowe maile lub newslettery, strony internetowe chronione hastem lub
wyskakujace komunikaty w miejscu siedziby. Szkolenie to powinno przekaza¢ im informacje
na temat wszelkich nowych osiagni¢¢ w tym informacje na temat biezacych technik prania
pieniedzy i finansowania terroryzmu, metod i trendow, a takze informacje na temat wszelkich
aspektow prawa i obowiazkdéw zwiazanych z zapobieganiem praniu pieni¢dzy i finansowaniu
terroryzmu. W potlaczeniu lub jako dodatek do takiego szkolenia MSB moze zapewnié

okresowe programu kontroli zgodnosci zwiazane z cato$ciowa ocena zgodnos$ci posrednika z

wewngtrznymi 1 zewnegtrznymi wymogami regulacyjnymi w sprawie zapobiegania praniu

pienigdzy i finansowaniu terroryzmu.

Nalezyta starannos¢ w kontaktach z posrednikiem/poznaj swojego
posrednika

128. Dziatania realizujace zasade ,,nalezyta staranno$¢ w kontaktach z posrednikiem/poznaj
swojego posrednika” maja na celu umozliwienie MSB osiagnigcie uzasadnionego
przekonania, ze zna struktur¢ prawna i wlasnosciowa swoich posrednikéw oraz ze bedzie
prowadzi¢ przedsigwzigcia z legalnymi 1 rzeczywistymi posrednikami, ktorzy w sposob
rzetelny beda wdrazaé lub stosowac si¢ do (w zaleznosci od lokalnych przepiséw) wymogow
dotyczacych zapobiegania praniu pienigdzy i finansowaniu terroryzmu, obowiazkdéw, polityk i
procedur.
Procedury MSB powinny obejmowac takie czynniki jak:
* Po zastosowaniu, nalezy zidentyfikowa¢ posrednika i wykona¢ niezb¢dne podstawowe
sprawdzenie oraz procedury nalezytej staranno$ci, takie jak ostatnie
zmiany od innego dostawcy produktu/ustugi, czas pracy w podmiocie gospodarczym,
struktura wlasnosci, zdolno$¢ kredytowa, ptynnos¢ finansowa, rodzaj handlu lub branzy,
struktura licencyjna 1 regulacyjna 1 inne licencje regulacyjne lub rejestracje, ktorym MSB
moze podlega¢ (np. jako inkasent czekow).
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* Nalezy pozyskac¢ odpowiednie dodatkowe informacje, aby zrozumie¢ dziatalnos¢ aplikanta
tj. oferowanie innych ustug MSB, wczesniejsze zapisy zgodnos$ci prawnej i
regulacyjnej Posrednika, oczekiwany charakter i poziom transakcji i dziatalno$¢ klientow
oraz ryzyko geograficzne.

* Po zatwierdzeniu nalezy przeprowadzi¢ szkolenie z zakresu zapobiegania praniu pieni¢dzy
dla nowego posrednika obejmujace stosowne wymogi dot. zapobiegania praniu pieniedzy i
finansowaniu terroryzmu, obowiazku dotyczace zgodnosci z programem zapobiegania
praniu pieniedzy i wewnetrzne polityki i procedury MSB.

* Nalezy zapewni¢ materialy, narzedzia i szkolenie biezace i okresowe dla posrednikow w
zakresie zgodnos$ci z programem zapobiegania praniu pieni¢dzy i finansowaniu terroryzmu.

* Nalezy wykorzysta¢ podstawowe narzedzie oceny ryzyka, ktére monitoruje dziatalnosé
posrednika w celu sprawdzenia ryzyka zwiazanego z transakcja lub identyfikacji posrednika,
ktory wykazuje zachowania ryzykowne takie jak transakcje strukturalnie powiazane,
dzielenie si¢ tozsamoscia klienta lub dzielenie si¢ informacjami biograficznymi, wigkszy
zakres nadawcow lub odbiorcow, niezwykte lub niewyttumaczalne szybkie transakcje,

proporcjonalne lub sezonowe wahania w wartosci transakcji, wprowadzone podrzedne dane
w miejscu nadania lub ptatno$ci, powiazana lub stabej jakosci dziatalnos¢ STR/SAR,
korytarze posrednik-do-posrednika o wyzszej wartosci, niezwykte zachowania posrednika,
lub niezwykta koncentracja produktow lub ustug.

* Nalezy zapewni¢ natychmiastowa uwage lub naprawe zachowan ryzykownych na
miejscu lub ,,zza biurka” kontaktujac si¢ z posrednikiem, co moze skutkowa¢ dalszym
szkoleniem lub nadzorem, zawieszeniem lub rozwiazaniem umowy z posrednikiem.

* Nalezy zapewni¢ wskazowki i pomoc dla posrednika w celu oceny wilasnej zgodnosci z
programem i przeprowadzenia wlasnej oceny ryzyka w oparciu o unikalne profile ryzyka
dla jego produktow i ustug, klientow, lokalizacji geograficznej i pod-posrednikow oraz
miejsc zbytu (jesli ma to zastosowanie).

* Nalezy zapewni¢ zgodnos$¢ z politykami wewngtrznymi i regulacjami zewngtrznymi tj.
zglaszanie podejrzanych lub zamierzonych jako podejrzane transakcje, duzych transakcji,
monitorowanie zachowan ryzykownych opisanych powyzej zglaszanie i prowadzenie
rejestru poprzez okresowe przeglady zgodnosci z programem zapobiegania praniu
pienigdzy.

129. Punktem wyjSciowym dla MSB jest ocena ryzyka, ktore moze wykazywac¢ posrednik

biorac pod uwage wszelkie odpowiednie czynniki ryzyka przez podjeciem ostatecznej

decyzji. Ocena ryzyka zwiazanego z posrednikiem jest bardziej ztozona dla tych MSB, ktore

sa obecne na arenie migdzynarodowej ze wzgledu na wymogi weryfikacyjne jurysdykcji i

logistyke nadzoru posrednika.

Analiza ryzyka zwiazanego z posrednikiem powinna zawierac:

* Standardowy poziom nalezytej starannos$ci stosowany do wszystkich aplikantéw tj. struktura
prawna i wlasnosciowa, solidnos¢ i zgodno$¢ z programem zapobiegania praniu pieni¢dzy i
finansowaniu terroryzmu.

* Standardowy poziom ograniczony przy wystapieniu
okolicznosci nizszego ryzyka tj. prowadzenie transakcji dla:

- Firmy notowanych na gieldzie podlegajacych regulacyjnym wymogom ujawniania

informacji.

- Innych MSB (krajowych lub zagranicznych) podlegajace rezimowi zapobiegania praniu

pieniedzy i1 finansowaniu terroryzmu zgodnemu z zaleceniami FATF 1 ktore sa nadzorowane

pod wzglgdem zgodnosci z tymi wymogami.

» Zwigkszony poziom nalezytej starannos$ci zastosowany wzgledem podmiotdw okreslonych

jako stwarzajacych wysokie ryzyko tj.:

- Posrednicy zlokalizowani w jurysdykcji wyzszego ryzyka.
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- Kierownicy posiadajacy status osoby zajmujacej eksponowane stanowisko polityczne.

- Posrednicy, ktorzy w przesztosci nie dziatali zgodnie z regulacjami.

- Posrednicy obstugujacy klientow lub transakcje wysokiego ryzyka zgodnie z ust. 110 do 112
powyzej.

Monitorowanie posrednikéow

130. Monitorowanie posrednikow jest bardzo waznym elementem w skutecznym programie
zapobiegania praniu pieniedzy i finansowaniu terroryzmu MSB. Podczas gdy wszyscy
posrednicy wymagaja podstawowego monitoringu w celu oceny i okreslenia ryzyka
systemowego tj. nieadekwatne szkolenia, nowe lub zmieniajace si¢ produkty lub ustugi, i
staba indywidualna ocena lub wydajnos¢, podejscie oparte na ryzyku wymaga wyzszego
poziomy monitorowania w celu zlokalizowania i wyeliminowania kilku posrednikow, ktorzy
Swiadomie lub przez zamierzony brak uwagi dzialaja w sposob, ktory pozwala zatai¢ ich
relacje z klientami w trakcie rutynowego monitorowania. Stopien i charakter monitorowania
posrednikow bedzie zalezat od wartosci transakcji 1 ogdlnej wartosci posrednika, z ktérym
MSB dzieli obowiazki skutecznego zapobiegania praniu pieni¢dzy i1 finansowaniu terroryzmu,
uzywanga metode monitorowania (r¢cznej, zautomatyzowanej lub polaczenie obu) i rodzaj
nadzorowane] dzialalnosci. W trakcie stosowania podejs$cia opartego na ryzyku do
monitorowania, stopien monitorowania bedzie oparty o dostrzegane ryzyko zar6wno
zewnetrzne jak 1 wewngtrzne zwiazane z posrednikiem tj. produkty lub ustugi §wiadczone
przez posrednika, lokalizacja posrednika i charakter dziatalno$ci.

131. Glownym celem monitorowania w ramach systemu opartego na ryzyku jest
odpowiadanie na kwestie zwigzane z catym przedsigbiorstwem w oparciu o analiz¢ gldéwnych
zagrozen kazdego MSB. Organy regulacyjne powinny zatem pamigta¢ i zwrdci¢ odpowiednia
uwagg na oceny dokonane przez MSB, zakladajac, ze te oceny sa zgodne z wymogami
legislacyjnymi lub regulacyjnymi i sa rozsadnie i adekwatnie udokumentowane.

132. Monitorowanie posrednika w ramach podej$cia opartego na ryzyku pozwala MSB na
tworzenie progow kwotowych lub innych w celu okreslenia, ktore dziatalnosci beda
sprawdzane. Zdefiniowane sytuacje i progi stosowane w tym celu powinny by¢ regularnie
kontrolowane w celu stwierdzenia ich adekwatno$ci dla ustalonych poziomow ryzyka. MSB
powinny rowniez ocenia adekwatno$¢ i integralno$¢ systemoOw i procesOw w sposob
okresowy.

133. Monitorowanie posrednika w ramach podejscia opartego na ryzyku powinno
wykorzystywaé podstawowe narzedzia oceny ryzyka, ktore monitoruja dziatalno$¢ posrednika
w celu sprawdzenia ryzyka zwiazanego z transakcja lub identyfikacji posrednikow, ktorzy
wykazuja ryzykowne zachowania tj. opisane w ust. 113 powyzej, transakcje strukturalnie,
dzielenie si¢ tozsamos$cia klienta lub dzielenie informacji biograficznych, wigkszy zakres
nadawcow lub odbiorcow, niezwykle lub niewyttumaczalne szybkie transakcje, wprowadzone
podrzedne dane w miejscu nadania, powiazana dziatalno§¢ STR/SAR, korytarze posrednik-
do-posrednika o wyzsze] wartos$ci, niezwykle zachowania posrednika, lub niezwykta
koncentracja produktéw lub ushug. Nalezy natychmiast zwroci¢ uwage lub skorygowaé
zachowania ryzykowne przy uzyciu odpowiednich srodkow tj. zwigkszona kontrola historii
transakcji posrednika i integralno§¢ danych, poznanie i ocena wyjasnien posrednika, niejawne
wyrywkowe sprawdzanie zakwestionowanych aspektow ustug posrednika lub kontakt na
miejscu lub "zza biurka” z posrednikiem, co moze skutkowaé dalszym szkoleniem lub
nadzorem, zawieszeniem lub rozwiazaniem umowy z posrednikiem.
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Szkolenie i zwiekszanie sSwiadomosci

134. MSB powinny zapewni¢ posrednikom odpowiednie szkolenia w zakresie prania
pieniedzy i finansowania terroryzmu. Zobowiazanie MSB zakladajace przeprowadzanie i
utrzymywanie skutecznych kontroli polega zaréwno na szkoleniu jak i1 zwigkszaniu
swiadomos$ci. Wymaga to wysitku na skale calego przedsigbiorstwa w celu przekazania
wszystkim odpowiednim pracownikom i1 posrednikom co najmniej ogodlnych informacji
dotyczacych prawa, regulacji i polityki wewnetrznej dotyczacych przeciwdziataniu prania
pieniedzy i finansowania terroryzmu.

135. Zastosowanie podejscia opartego na ryzyku do réznych metod dostepnych dla szkolenia
daje kazdemu MSB dodatkowa elastycznos¢ dotyczaca czestotliwosci, mechanizmow
przeprowadzenia i kluczowych punktéw szkolenia. Szkolenia posrednikéw powinny by¢
dokumentowane a rejestry ze szkolen powinny by¢ przechowywane zgodnie z odpowiednimi
wymogami dotyczacymi prowadzenia rejestru. MSB powinien dokonywaé przegladu swojej
bazy posrednikow i dostepnych srodkow 1 wdraza¢ programy szkoleniowe, ktore dostarczaja
odpowiednie informacje z zakresu prania pieniedzy i finansowania terroryzmu na wiasciwym
poziomie uszczegotowienia.

136. Szkolenie posrednikow moze obejmowaé szkolenie wstgpne na miejscu i “zza biurka"
(tj. po aktywacji) 1 trwajace szkolenie przez programy oparte na sieci, okresowe maile lub
newslettery, strony internetowe chronione hastem lub wyskakujace komunikaty w miejscu
siedziby. W potaczeniu lub jako dodatek do takiego szkolenia MSB moze zapewni¢ okresowe
programu kontroli zgodno$ci zwiazane z calo$ciowa ocena zgodno$ci posrednika z
wewnetrznymi 1 zewnetrznymi wymogami regulacyjnymi w sprawie zapobiegania praniu
pienigdzy.

Rozdziat trzeci: Kontrole wewnetrzne

137. Aby MSB posiadaty skuteczne podejsécia oparte na ryzyku, proces oparty na ryzyku musi

by¢ wlaczony do systemu kontroli wewngtrznej firmy. Kadra kierownicza wyzszego szczebla

jest odpowiedzialna za zapewnienie, ze MSB utrzymuje skuteczna struktur¢ kontroli

wewngtrznych w tym monitoring 1 zglaszanie dziatalnosci podejrzanej. Silne przywodztwo

kierownictwa wyzszego szczebla i zaangazowanie w zapobieganie praniu pieniedzy sa

waznymi aspektami zastosowania podejscia opartego na ryzyku. Kierownictwo wyzszego

szczebla musi wprowadzi¢ zasady zgodno$ci zapewniajac, ze personel dziata zgodnie z

politykami, procedurami i procesami MSB majacymi na celu ograniczenie i kontrole ryzyka.

138. Poza innego rodzaju kontrola wewngtrzna zgodno$ci, charakter i zakres kontroli

przeciwdziatania praniu pieniedzy i finansowaniu terroryzmu bedzie zalezal od réznych

czynnikow w tym:

* Charakteru, skali i ztozonosci dziatalnosci MSB.

* Réznorodnosci operacji MSB w tym réznorodnos$ci geograficzne;.

* Klienta, produktu 1 profilu dziatalnosci MSB.

* Uzytych kanalow dystrybucji.

» Wartosci i rozmiaru transakcji.

» Stopnia ryzyka zwiazanego z kazdym obszarem dziatania MSB.

* Integralnos$ci uzytych systemow.

* Zakresu, w jakim MSB obstuguje bezposrednio klientem lub obsluguje go przez
posrednikow, osoby trzecie lub w transakcji bez fizycznego udziatu klienta.

139. Ramy kontroli wewngtrznej powinny:

* Skupia¢ si¢ na dziataniach MSB (produktach, ustugach, klientach i lokalizacjach
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geograficznych), ktore sa bardziej podatne na naduzycia przez podmioty zaangazowane w
pranie pienigdzy, osoby finansujace terrorystow i innych przestgpcow.

 Zapewniac¢ regularng weryfikacj¢ oceny ryzyka i procesoOw zarzadzania ryzykiem biorac pod

uwage Srodowisko, w ktorym dziata MSB 1 dzialalnos$¢ na jego rynku.

» Wyznacza¢ osobg lub osoby na poziomie zarzadu odpowiedzialne za zarzadzanie

zgodnos$cia z programem zapobiegania praniu pieni¢dzy i finansowania terroryzmu.

* Zapewnia¢ zgodnos$¢ z programem zapobiegania praniu pienigdzy i finansowaniu
terroryzmu i programu weryfikacji.

» Zapewnia¢, ze adekwatne kontrole sa przeprowadzane przed zaoferowaniem nowego
produktu.

* Informowac kadre kierownicza wyzszego szczebla o inicjatywach zwigzanych z
zachowaniem zgodnosci, zidentyfikowanych niedociagnieciach w zgodnosci,
podejmowanych dziataniach naprawczych i polach zgtaszania dziatalno$ci podejrzane;.

» Zapewnia¢ ciaglo$¢ programu mino zmian w zarzadzie lub sktadu pracownikow lub
struktury.

* Skupia¢ si¢ na spetnieniu wszystkich wymogow regulacyjnych dotyczacych prowadzenia
rejestru i zglaszania i zalecen dotyczacych zgodno$ci z programem zapobiegania praniu
pieniedzy i finansowaniu transakcji i zapewnienie terminowej aktualizacji w odpowiedzi na

zmiany w regulacjach.

» Zapewnia¢ adekwatne kontrole dla klientow wyzszego ryzyka, transakeji 1 produktow,
posrednikow, o ile to konieczne, tj. kontrole limitow dla transakcji i zatwierdzenia
kierownictwa.

» Umozliwia¢ terminowa identyfikacje transakcji podlegajacych zgloszeniu i zapewniaé
doktadne przekazywanie wymaganych zgloszen.

 Zapewnia¢ adekwatne zarzadzanie i nadzor posrednikéw w tym wstepne szkolenie z zakresu
poznaj swojego posrednika, nalezytej staranno$ci, zapobiegania praniu pieniedzy i
finansowaniu terroryzmu i biezacy monitoring oparty na ryzyku.

» Zapewnia¢ adekwatny nadzor pracownikow, ktorzy obstuguja transakcje, wypeltniaja
zgloszenie, udzielaja zwolnien, monitoruja dziatalno$¢ podejrzang lub sa zaangazowani w
inng dziatalnos$¢, ktéra stanowi czg$¢ programu zapobiegania praniu pienigdzy i
finansowaniu terroryzmu podmiotu gospodarczego.

* Stwarza¢ 1 wdraza¢ pisemne polityki, procedury i procesy dotyczace zapobiegania praniu
pienigdzy i finansowaniu terroryzmu z okresowa kontrolag wewngtrzna w celu zapewnienia
przestrzegania przez personel obowiazkow zwiazanych z zapobieganiem praniu pieniedzy i
finansowaniu terroryzmu.

» Zapewnia¢ zgodno$¢ z programem zapobiegania praniu pieni¢dzy i finansowaniu
terroryzmu do opisu zadan i przeprowadzenie ocen wlasciwego personelu.

» Zapewnia¢ odpowiednie wstepne 1 ponowne szkolenie dla wtasciwego personelu.

* Zapewnia¢ odpowiednie wstgpne i ponowne szkolenie dla posrednikéw w odpowiednich
odstepach czasu.

140. Kadra kierownicza wyzszego szczebla bedzie musiata posiada¢ srodki niezaleznego
oceniania rozwoju i dziatania oceny ryzyka i proceséw zarzadzania i powiazanych kontroli
wewngtrznych oraz pozyskiwania odpowiedniej pewnosci, ze przyjeta metodologia oparta na
ryzyku odzwierciedla profil ryzyka MSB. To niezalezne badanie i zglaszanie powinno by¢
prowadzone przez np. departament audytu wewnegtrznego, audytoréw zewngtrznych,
konsultantow specjalistow 1 inne wykwalifikowane osoby, ktore nie sa zaangazowane we
wdrozenie lub dziatanie zgodnie z programem zapobiegania praniu pieni¢dzy i finansowaniu
terroryzmu. Badanie powinno by¢ oparte na ryzyku (skupiajac uwage na klientach,
lokalizacjach geograficznych, produktach 1 uslugach, posrednikach wyzszego ryzyka);
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powinno ocenia¢ adekwatno$¢ ogdlnego programu zapobiegania praniu pieniedzy i
finansowaniu terroryzmu MSB; 1 jakoSci zarzadzania ryzykiem dla dziatan MSB,

departamentéw i jednostek zaleznych; powinno obejmowac catosciowe procedury i kontrole;
1 obejmowac wszystkie dziatania.
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ZALACZNIK 1 ZRODLA DALSZYCH INFORMACJI

Istnieja rézne zrodla informacji, ktore moga pomoc panstwom i MSB w opracowywaniu
podejscia opartego na ryzyku. Chociaz ponizsza lista nie jest wyczerpujaca, W ponizszej
czesci podany jest szereg uzytecznych linkow, z ktérych panstwa i MSB moga skorzystac.
Wskazuja one dodatkowe zrédta informacji, a dalsza pomoc w prowadzeniu ocen w zakresie
przeciwdziatania praniu pieniedzy i finansowaniu terroryzmu mozna takze uzyska¢ z innych
zrodet informacji.

A. Dokumenty FATF

Grupa Specjalna do spraw Przeciwdziatania Prania Pieniedzy (FATF) jest organem
migdzyrzadowym, ktorego celem jest rozwoj i promocja krajowych i1 migdzynarodowych
polityk zwalczania prania pienigdzy i finansowania terroryzmu. Kluczowe materiaty obejmuja
40 Zalecen dotyczacych prania pieniedzy 1 9 Zalecen Specjalnych dotyczacych finansowania
terroryzmu, Metodologia oceny przestrzegania Zalecen FATF, Podrgcznik dla krajow i
oceniajacych, raporty o metodach i trendach (typologie) i raporty wzajemnej oceny.
http://www.fatf-gafi.org

Raport z typologii FATF dot. alternatywnych drog przekazu ptatnosci (czerwiec 2005):
http://www.fatf-gafi.org/dataoecd/16/8/35003256.pdf

B. Akty prawne/wskazowki dot. podejscia opartego na ryzyku.

W niniejszej czgsci zaprasza si¢ delegacje do wskazania mozliwych linkow do stron

zwigzanych z aktami prawnymi/wskazowkami, ktére zostaly stworzone odnosnie do

podejscia opartego na ryzyku dla sektora MSB lub odnos$nie do analizy oceny ryzyka.
Australia: http://austrac.gov.au/courses.html

Belgia: "Wskazniki prania pienigdzy " wydane przez jednostke wywiadu finansowego
(http://www.ctif-cfi.be/doc/en/typo_ctif cfi/NL1175¢eENG.pdf), i okolnik belgijskiego
Urzgdu Nadzoru (CBFA) w sprawie obowiazku zachowania nalezytej staranno$ci
wobec klienta 1 w sprawie zapobiegania wykorzystywaniu systemu finansowego do
prania pienigdzy i finansowania
terroryzmu(http://www.cbfa.be/eng/wk/circ/wk_circ.asp)

Brazylia: http://www.bcb.gov.br/7RMCCIINORMS (angielski) lub
http://www.bcb.gov.br/rex/rmcci/port/rmeci.asp (portugalski)

Kanada: Wytyczne FINTRAC
(http://www.fintrac-canafe.gc.ca/publications/guide/Guide4/4-eng.asp#66)

Dania: “Wskazniki mozliwego prania pieniedzy lub finansowania terroryzmu”
wydane przez dunska jednostke wywiadu finansowego
(http://www.dfsa.dk/sw41296.asp)
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Norwegia: Wskazowki do nowej ustawy o praniu pienigdzy i1 rozporzadzenia w tym
wskazowki dot. podejscia opartego na ryzyku:

(http://www kredittilsynet.no/Global/Venstremeny/Rundskriv%20-
%20vedlegg/23062009 Rundskriv_8 2009 Endelig.pdf) (tylko norweski)

Zjednoczone Krolestwo: Wskazowki wydane przez Urzad Skarbowy i Celny
http://www.hmrc.gov.uk/mlr/mlr8.pdf

Stany Zjednoczone: W grudniu 208, Sie¢ Scigania Przestgpstw Finansowych
(FinCEN) wydata podrgcznik zawierajacy wskazowki dla urzednikoéw kontrolujacych
firmy $wiadczace ustugi pieni¢zne (MSB) pod wzgledem zgodnos$ci z wymogami
ustawy o tajemnicy bankowej (BSA). Ponizej znajduje si¢ link do Podrecznika:
http://www.fincen.gov/news room/rp/filessMSB Exam Manual.pdf

Ogolne informacje o MSB sa réwniez dostgpne przez strong gldwna FinCEN; na
stronie znajduja si¢ odniesienia do wszystkich wskazéwek dot. MSB 1 dodatkowe
materiatly edukacyjne dot. MSB.

http://www.fincen.gov/financial institutions/msb/.

C. Inne zrédta informacji pomocnych instytucjom panstwowym i
finansowym w przeprowadzaniu oceny ryzyka kraju i dziatalnosci
transgranicznej.

Okreslajac  poziomy ryzyka zwiazanego z konkretnym panstwem lub dzialalnoscia
transgraniczna, instytucje finansowe oraz rzady moga korzysta¢ z szeregu og6lnie dostgpnych
zrédet  informacji, ktore obejmuja raporty podajace szczegdly przestrzegania
migdzynarodowych standardow i1 kodeksow, konkretne oceny ryzyka zwiazane z nielegalna
dziatalnoscia, badania dotyczace korupcji i poziomdéw wspoipracy migedzynarodowej. Chociaz
ponizsza lista nie jest wyczerpujaca, podaje ona czgsto wykorzystywane zrodta:

+ Raporty Migdzynarodowego Funduszu Walutowego i Banku Swiatowego o
przestrzeganiu migdzynarodowych standardéow i kodekséw (Program Oceny Systemu
Finansowego)

- Raporty Banku Swiatowego :

http://www 1.worldbank.org/finance/html/cntrynew?2.html,

- Migdzynarodowy Fundusz Walutowy:

http://www.imf.org/external/np/rosc/rosc.asp?sort=topic#RR

- Oceny Centrow Finansowych Offshore (Offshore Financial Centres — OFCs)
pracownikow MFW:

www.imf.org/external/np/ofca/ofca.asp.

* Raporty wzajemnej oceny wydawane przez ciala regionalne typu FATF:
1. Agzjatycka/Pacyficzna Grupa ds. Prania Pienigdzy (Asia/Pacific Group on
Money Laundering — APG)
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http://www.apgml.org/documents/default.aspx?DocumentCategorylD=8

2. Karaibska Finansowa Grupa Zadaniowa (Caribbean Financial Action Task
Force — CFATF)

http://www.cfatf.org/profiles/profiles.asp

3. Specjalny Komitet Ekspertow ds. Oceny Srodkéw Przeciwdziatania Praniu
Pienigdzy (The Committee of Experts on the Evaluation of Anti-Money
Laundering Measures)

(MONEYVAL)

http://www.coe.int/t/e/legal affairs/legal cooperation/combating economic crime
/5 _money_laundering/Evaluations/Reports summaries 3.asp#TopOfPage

4. Grupa Euroazjatycka (Eurasian Group — EAG)

http://www.eurasiangroup.org/index-7.htm

5. Wschodnio- i Potudniowoafrykanska Grupa ds. Prania Pienigdzy (The Eastern
and South African Anti Money Laundering Group — ESAAMLG)

http://www.esaamlg.org/reports/me.php

6. GAFISUD

http://www.gafisud.org/actividades.asp

7. Grupa migdzyrzadowa ds. prania pieni¢gdzy w Afryce Zachodniej (GIABA)

http://www.giaba.org/index.php?type=c&id=24&mod=2&men=1

8. FATF Bliski Wschod i Afryka Polnocna (MENAFATF)

http://www.menafatf.ore/TopicList.asp?cType=train

* Podgrupa OECD ds. Klasyfikacji Krajow Ryzyka (lista klasyfikacji krajow ryzyka
publikowanych po kazdym spotkaniu)

http://www.oecd.org/document/49/0,2340.en_2649 34171 1901105_1 1 1 1.00.html

* Migdzynarodowy Strategiczny Raport Kontrolny na temat Narkotykow (International
Narcotics Control Strategy Report) (publikowany corocznie przez Departament Stanu
USA)

http://www.state.gov/p/inl/rls/nrcrpt/

* Cztonkostwo w Grupie Egmont — Koalicji jednostek wywiadu finansowego, ktore
uczestnicza w regularnej wymianie informacji oraz dzieleniu si¢ dobrymi praktykami,
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przyjecie do Grupy Egmont oparte jest o formalng procedurg, jaka musza przejsé¢
kraje, aby uznano, Ze spelniaja definicj¢ jednostki wywiadu finansowego Grupy
Egmont.

http://www.egmontgroup.org/

» Sygnatariusz Konwencji Organizacji Narodéw Zjednoczonych przeciw
migdzynarodowej przestgpczosci zorganizowanej

http://www.unodc.org/unodc/crime cicp signatures convention.html

* Biuro ds. Kontroli Aktywow Zagranicznych (the Office of Foreign Assets Control —
OFAC) Departamentu Skarbu USA, Programy sankcji gospodarczych i handlowych

http://www.ustreas.gov/offices/enforcement/ofac/programs/index.shtml

* Skonsolidowana lista 0sob, grup i podmiotow podlegajacych sankcjom finansowym
UE

http://ec.europa.eu/comm/external relations/cfsp/sanctions/list/consol-list.htm

» Komitet ds. Sankcji Rady Bezpieczenstwa ONZ UN — Status kraju:

http://www.un.org/sc/committees/

» Transparency International — §wiatowa organizacja cywilna walczaca z korupcja,
taczaca ludzi w silna koalicj¢ $wiatowa majaca na celu zakonczenie szkodliwego
wptywu korupcji na mezczyzn, kobiet 1 dzieci na calym $wiecie. Misja TI jest
wprowadzenie zmian, aby $wiat byt wolny od korupcji.

http://www.transparency.org/
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ZALACZNIK 2 GLOSARIUSZ TERMINOLOGII

Posrednik

Dla celéw Specjalnej Rekomendacji VI posrednik to osoba, ktora s§wiadczy ustugi przekazu
srodkdow pieni¢znych lub warto$ci majatkowych w ramach prowadzenia lub w ramach
kontraktu z prawnie zarejestrowana lub posiadajaca licencje osoba zajmujaca si¢ przekazem
pienigznym (np. licencjobiorca, franczyzobiorca, koncesjonariusz). (Definicja zostata
sporzadzona na podstawie Uwagi Interpretacyjnej do Specjalnej Rekomendacji VI. Jest
uzywana w kryteriach w ramach SR VI).

Przekaz seryjny

Przekaz seryjny to przekaz, na ktory sktada si¢ wiele pojedynczych przekazow, ktore sa
wysylane do tych samych instytucji finansowych, ale moge/nie moga by¢ ostatecznie
przeznaczone do réznych osob.

Rzeczywisty beneficjent

Osoba (lub osoby) fizyczna, ktéra jest rzeczywistym wiascicielem, lub ktora sprawuje
rzeczywista kontrole¢ nad klientem i / lub osoba, w ktorej imieniu przeprowadzana jest
transakcja. Naleza do nich takze osoby sprawujace skuteczna kontrolg nad osobami prawnymi
1 jednostkami nieposiadajacymi osobowosci prawne;.

Uprawnione organy

Uprawnione organy oznaczaja wszystkie organy administracyjne i organy §cigania zajmujace
si¢ zwalczaniem prania pieni¢dzy i finansowania terroryzmu, wiaczajac jednostki nadzoru
finansowego i organy nadzorujace.

Zasady podstawowe

Zasady podstawowe oznaczaja zasady zawarte w nast¢pujacych dokumentach: Zasady
Podstawowe Efektywnego Nadzoru Bankowego” wydane przez Komitet Bazylejski ds.
Nadzoru Bankowego, ,,Cele i zasady regulacji obrotu papierami warto§ciowymi” wydane
przez Migdzynarodowa Organizacj¢ Komisji Papieréw Wartosciowych (IOSCO) oraz
»Zasady nadzoru nad ubezpieczeniami” wydane przez Migdzynarodowe Stowarzyszenie
Nadzoréw Ubezpieczeniowych”.

Przekaz transgraniczny

Przekaz transgraniczny oznacza przekaz, w przypadku ktorego instytucje inicjatora i
beneficjenta sa zlokalizowane w roznych jurysdykcjach. Termin ten odnosi si¢ réwniez do
tancucha przekazow elektronicznych, ktéry posiada przynajmniej jeden element
transgraniczny.

Waluta
Waluta odnosi si¢ do banknotéw i monet, ktore sa w obrocie jako srodek wymiany.

Wartos¢ progowa
Odnosi sie¢ do kwot okreslonych w ,,Uwagach interpretacyjnych” do Zalecen FATF.

Przekaz krajowy

Przekaz krajowy oznacza przekaz, w przypadku ktorego instytucje inicjatora i beneficjenta sa
zlokalizowane w tej samej jurysdykcji. Termin ten odnosi si¢ zatem do tancucha przekazow
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elektronicznych, ktére odbywaja si¢ w catosci w granicach jednej jurysdykcji, mimo ze
system uzyty do przeprowadzenia przekazu moze by¢ zlokalizowany w innej jurysdykcji.

Zalecenia FATF
Odnosza si¢ do 40 Zalecen FATF oraz do 9 Specjalnych Rekomendacji FAFT w sprawie
finansowania terroryzmu.

Instytucje finansowe

Oznaczaja osoby lub podmioty, ktorych dziatalno$¢ wiaze si¢ z podejmowaniem co najmnie;j
jednego z wymienionych ponizej rodzajow dziatan w imieniu klienta:

1. Podejmowanie depozytow i innych $rodkéw pod tytutem zwrotnym od os6b. [5]

2. Udzielanie kredytow. [6]

3. Leasing. [7]

4. Przekaz srodkow pienigznych i wartosci majatkowych. [8]

5. Emitowanie i zarzadzanie $rodkami platniczymi (np. karty kredytowe debetowe, czeki,
czeki podrdozne, przekazy bankowe, czeki bankierskie, pieniadz elektroniczny).

6. Gwarancje i zobowiazania finansowe.

7. Obro6t na rynkach:

- rynkowych instrumentéw pieni¢znych (czeki, weksle, certyfikaty depozytowe, instrumenty
pochodne itp.).

- wymiany walut obcych.

- wymiany, stop procentowych i instrumentow indeksowych.

- zbywalnych papieréw wartosciowych.

- kontraktow terminowych na dostawy towarow.

8. Udzial w emisjach akcji oraz §wiadczenie uslug finansowych zwiazanych z taka emisja.

9. Indywidualne i zbiorowe zarzadzanie portfelem.

10. Przechowywanie i dysponowanie gotéwka lub plynnymi walorami w imieniu o0séb
trzecich.

11. Inne sposoby inwestowania, dysponowania lub zarzadzania funduszami lub $rodkami
pienieznymi w imieniu osob trzecich.

12. Porgczanie 1 zawieranie uméw o ubezpieczenie na zycie 1 innych umoéw
ubezpieczeniowych zwigzanych z inwestowaniem $rodkéw. [9]

13. Wymiana waluty krajowej i obce;j.

Gdy dana operacja finansowa przeprowadzana jest przez osobe lub podmiot rzadko lub w
bardzo ograniczonym zakresie (z punktu widzenia kryteriow ilosciowych i obiektywnych)
tak, ze ryzyko uczestniczenia w praniu brudnych pieniedzy jest niewielkie, dane panstwo
moze zdecydowa¢ o czgsciowym lub catkowitym uchyleniu obowiazku przestrzegania
procedur wymierzonych przeciwko praniu brudnych pieniedzy.

W precyzyjnie okreslonych i uzasadnionych wypadkach, gdy istnieja dowody na mate ryzyko
prania brudnych pieniedzy, dane panstwo moze zdecydowa¢ o niestosowaniu Czterdziestu
Zalecen w niektorych instytucjach finansowych, wymienionych powyzej.

Przypisy:

5. Dotyczy to rowniez bankowosci prywatnej.

6. Obejmuje to m.in. kredyt konsumencki; kredyt hipoteczny; factoring, z lub bez
regresu, i finansowanie transakcji handlowych (w tym forfaiting).

7. Nie rozszerza sie to na leasing finansowy w zwiqzku z produktami konsumenckimi.

8. Ma to zastosowanie do dziatalnosci finansowej zarowno w sektorze formalnym jak i
nieformalnym np. alternatywne drogi przekazu ptatnosci. Zob. Uwage interpretacyjng
do Specjalnej Rekomendacji VI. Nie ma to zastosowania do Zadnej osoby fizycznej lub
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prawnej, ktora dostarcza instytucjom finansowym wylqcznie wiadomosci lub inne
systemy wsparcia dla transmisji funduszy. Zob. Uwage interpretacyjnq dla Specjalnej
Rekomendacji VII.

9. Ma to zastosowanie do przedsiebiorstw ubezpieczeniowych i posrednikow
ubezpieczeniowych (agentow i brokerow).

Przekaz funduszy

Termin przekaz funduszy odnosi si¢ do kazdej transakcji przeprowadzanej w imieniu
inicjatora (osoby prawnej lub fizycznej) przez instytucje finansowa droga elektroniczna,
majacej na celu udostepnienie kwoty pieniedzy beneficjentowi w innej instytucji finansowe;.
Inicjator i beneficjent moga by¢ ta sama osoba.

Porozumienie prawne

Oznacza bezposrednio ustanowione powiernictwo lub innego typu przedsigwzigcia.
Przyktadami innych podobnych jednostek (dla celow zapobiegania praniu pieniedzy i
finansowaniu terroryzmu) sa fiducie, treuhand i fideicomiso.

Osoba prawna
Odnosi si¢ do osob prawnych, fundacji, zaktadow, spotek, stowarzyszen i innych tego typu
organdw, ktore moga stac si¢ statym klientem instytucji finansowych lub posiada¢ majatek.

Inicjator
Inicjator jest posiadaczem rachunku lub w przypadku gdy rachunek nie istnieje osoba
(fizyczna lub prawna), ktora zleca instytucji finansowej wykonanie przekazu elektronicznego.

Osoba na eksponowanym stanowisku politycznym

Osoby, ktore petnity lub pelnia wazne funkcje publiczne w innych panstwach, np. prezydent
lub premier, emerytowani politycy, emerytowani wyzsi ranga urzednicy administracji
rzadowej, wymiaru sprawiedliwosci lub byli wysokiej rangi wojskowi, kierownictwo
przedsigbiorstw panstwowych, wazni przedstawiciele partii politycznych. Prowadzenie
interesow z cztonkami rodziny lub osobami blisko zwiazanymi z osobami na eksponowanych
stanowiskach publicznych wiaze si¢ z podobnym ryzykiem dla reputacji jak prowadzenie
interesOw bezposrednio z tymi osobami. Definicja ta nie odnosi si¢ do urzgdnikéw $redniego 1
nizszego szczebla.

Organy nadzorujace/regulacyjne

Oznacza specjalnie wyznaczone uprawnione organy odpowiedzialne za zapewnienie
przestrzegania przez instytucje finansowe wymogéw majacych na celu przeciwdzialanie
praniu brudnych pieni¢dzy i finansowaniu terroryzmu.

Unikalny identyfikator
Dla celow Specjalnej Rekomendacji VII unikalny identyfikator odnosi si¢ do unikalnej
kombinacji liter, cyfr lub symboli, ktore odnosza si¢ do konkretnego inicjatora.

Przekaz elektroniczny

Dla celéow Specjalnej Rekomendacji VII termin przekaz elektroniczny odnosi si¢ do kazdej
transakcji przeprowadzanej w imieniu inicjatora (osoby prawnej lub fizycznej) przez
instytucje finansowa droga elektroniczna, majacej na celu udostgpnienie kwoty pieni¢dzy
beneficjentowi w innej instytucji finansowej. Zleceniodawca i beneficjent moga by¢ ta sama
osoba.
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ZALACZNIK 3 CZLONKOWIE ELEKTRONICZNEJ GRUPY
DORADCZEJ

Cztonkowie i obserwatorzy FATF

Argentyna, Belgia, Kanada, Francja, Portugalia, Hiszpania, UK, US, GIABA, MENAFATF,
MONEYVAL, OGBS, NZ, Bank Swiatowy.

Sektor podmiotow swiadczacych ustugi pienigzne (MSB)

Kanada
Money Services Round Table
Cash Money
Custom House Ltd.
Independent Financial Brokers
Travelex Worldwide Money
The Western Union Company

Niemcy
GDV

Afryka Poludniowa
Asisa
Moneygram

USA
Financial Service Centers of America (FiSCA)
Howrey LLP
Moneygram
National Money Transmitters Association, Inc
Optima Compliance & Consulting, Inc.
The Western Union Company
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