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Zmiany

Data

23.05.2016

WWEISE!

13

Opis

Opublikowanie specyfikacji technicznej ustug Jednolitego Pliku Kontrolnego.

10.06.2016

14

1. Zmiana metody dzielenia spakowanego pliku z metody TAR na binarne dzielenie pliku SPLIT.
2. Metoda Status:

- zmiana zwracanej zawartosci dla kodu http: 200 i 400

3. Metoda InitUploadSigned w przypadku kodu http: 200

- zmiana typu dla wtasciwosci TimeoutInSec z Timespan na int

4 Zmiany schematu XSD pliku metadanych:

- dodanie typu dokumentu JPKAH (JPK ad hoc) dla plikéw przystanych w ramach kontroli,

- poprawienie nazwy (literéwka) EncrypionKey na EncryptionKey,

- poprawienie formatu wersji REST API,

- poprawienie formatu nazwy pliku,

- dodanie catkowitej liczby czesci podzielonego pliku oraz liczby porzadkowej dla
poszczegdlnych czesci,

- usuniecie atrybutéw type oraz mode z listy plikéw czastkowych FileSignatureList,

- dodanie elementu (Packaging) w liscie plikow czastkowych FileSignatureList wraz z mozliwoscia
wyboru rodzaju podziatu i kompresji pliku. Obecnie mozliwe jest uzycie kompresji zip (deflate) z
podziatem binarnym - element SplitZip z atrybutami type (split) oraz mode (zip),

- dodanie elementu Encryption w liscie plikéw czastkowych FileSignatureList wraz z mozliwoscia
wyboru algorytmu szyfrowania. Obecnie wykorzystanie algorytmu AES256 - element AES z
atrybutami size (256), block (16), mode (CBC), padding (PKCS#7) oraz elementem IV (Initialization
Vector) z atrybutami bytes (16) i encoding (Base64).

17.06.2016
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Zmiany schematu XSD pliku metadanych:
- ustalenie obstugiwanej wersji REST API - 01.02.01.20160617,
- zmiana wyrazenia regularnego elementu FileName.

- uzupetnienie zbioru kodéw odpowiedzi dla metody Status

04.07.2016

1.6

1. Dodanie opisu specyfikacji szyfrowania klucza szyfrujacego.

2. Zmiana w opisie interfejséw - przettumaczenie komunikatéw na jezyk polski.

3. Dodanie identyfikatora zadania (Requestld) w strukturze odpowiedzi dla kodu http: 400 i 500
4. Rozszerzenie zbioru kodéw odpowiedzi bteddw (400 Bad Request) metody InitUploadSigned.
5. Dodanie informacji o dopuszczalnych transformacjach dla podpisu metadanych.

6. Ograniczenie dtugosci wartosci funkgji skrotéw w schemacie XSD pliku metadanych.




Data

20.07.2016

1.7

Wersja

Opis

1. Rozszerzenie zbioru kodéw odpowiedzi btedéw (400 Bad Request) metody InitUploadSigned.
2. Dodanie przyktadéw prawidtowych odpowiedzi inicjowania sesji metodg InitUploadSigned.
3. Zamieszczenie przyktaddw wykorzystania narzedzi programistycznych SDK metody Put Blob.

4. Dodanie informacji o parametrze umozliwiajgcym wiaczenie weryfikacji podpisu z certyfikatem
kwalifikowanym przy inicjowaniu sesji metoda InitUploadSigned na srodowisku testowym.

29.07.2016

2.0

1. Doprecyzowanie mechanizmu kompresji ZIP.
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1 Przygotowanie danych JPK

1.1 Przygotowanie dokumentow JPK

Dane JPK przygotowywane beda po stronie klienta (np. systemu ERP) w formie plikéw XML
zgodnych ze schematem XSD opublikowanym przez Ministerstwo Finanséw na stronie
http://ipk.mf.gov.pl/ w sekgji "Struktury JPK" w bloku "Pliki do pobrania”. Kazdy z dokumentéw
opisanych witasciwym schematem ma stanowi¢ osobny plik XML. Wygenerowany plik XML
powinien by¢ zakodowany w UTF-8. Przygotowanie dokumentow JPK do wystania odbywa sie

zgodnie ze schematem zamieszczonym ponizej:




Klient generuje
jednorazowy klucz
szyfrujgcy 256-bitowy

7Y

Wei kolejny
wygenerownay
dokument JPK

Policz wartos¢ funkcji
skrétu SHA256 (do
wykorzystania w
zadaniu
uwierzytelniajacym)

Skompresuj plik
metoda ZIP

Podziel utworzone
archiwum na czesci o
rozmiarze max 60 MB
zgodnie z narzedziem
SPLIT (prosty podziat

binarny)

Zaszyfrujkazda z
utworzonych czesci
archiwum algorytmem
AES 256 przy uzyciu
klucza
wygenerowanego w
kroku 1.

Policz wartos¢ funkcji
skrétu MD5 | zakoduj ja
w Base64

Czy to ostatni dokument JPK?

Tak




Rysunek 1 Schemat blokowy krokéw przygotowywania do wysytki danych JPK
1.1.1  Kompresja danych JPK

Wygenerowany dokument JPK zostanie skompresowany do pliku w formacie ZIP oraz
podzielony binarnie na czesci o wielkosci nie przekraczajacej 60 MB. Nalezy spodziewal sie
wysokiego stopnia kompresji co spowoduje, ze scenariusz w ktérym bedziemy mieli wiecej niz
jedna cze$¢, bedzie stosunkowo rzadki.

Wymagana metoda kompresji to format pliku ZIP z uzyciem algorytmu DEFLATE, bez stosowania
opcji dzielenia (split/multipart). W wyniku kompresji powinien powstac jeden plik ZIP zawierajacy
pojedynczy dokument JPK. Jezeli rozmiar otrzymanego pliku ZIP przekracza 60MB, nalezy go
podzieli¢ binarnie na odpowiednig liczbe czesci o wielkosci 60MB kazda oraz ostatnig czes¢ o
rozmiarze nie wiekszym niz 60MB. Takie podejscie z jednej strony zapewnia wykorzystanie
znanych i powszechnie stosowanych narzedzi oraz tatwos¢ implementacji dla roznych platform, z
drugiej — efektywnos¢, w szczegolnosci operacji kompresji i prostote API dla tych operacji.

1.1.2  Szyfrowanie danych JPK

Skompresowane pliki beda szyfrowane. Do szyfrowania plikdw wykorzystany bedzie algorytm
AES256, z kluczem szyfrujgcym wygenerowanym po stronie klienta. W implementagcji
mechanizmu szyfrowania nalezy uzy¢ nastepujacej specyfikacji algorytmu AES:

Dtugos¢ klucza Key Size 256 bits / 32 bytes

Tryb szyfru Cipher Mode CBC (Chain Block Chaining)
Dopetnienie Padding PKCS#7

Rozmiar bloku Block Size 16 bytes

Wektor inicjujacy Initialization Vector 16 bytes

Algorytm procesu szyfrowania bedzie wygladat nastepujaco:

» klient generuje losowy, 256 bitowy klucz,

* wygenerowanym kluczem szyfrowane sg wszystkie czesci skompresowanego archiwum
(zgodnie z pkt. 1.1) - algorytmem szyfrujagcym jest AES256.

o klucz szyfrujacy jest szyfrowany z wykorzystaniem algorytmu asymetrycznego RSA,
z wykorzystaniem certyfikatu klucza publicznego udostepnionego przez Ministerstwo
Finansow,




o zaszyfrowany klucz jest dotaczany do pliku metadanych, zgodnie z przedstawionym
ponizej opisem tego pliku.

1.1.3  Szyfrowanie klucza szyfrujacego

Szyfrowanie klucza szyfrujgcego nalezy wykona¢ algorytmem asymetrycznym RSA
z wykorzystaniem certyfikatu klucza publicznego udostepnionego przez Ministerstwo Finanséw.
W implementacji mechanizmu szyfrowania nalezy uzy¢ nastepujacej specyfikacji algorytmu RSA:

Diugosé klucza Key Size 256 bits / 32 bytes

Tryb szyfru Cipher Mode ECB (Electronic Codebook)
Dopetnienie Padding PKCS#1

Rozmiar bloku Block Size 256 bytes

1.2 Przygotowanie metadanych uwierzytelniajgcych

Po przygotowaniu zasadniczych dokumentéw zgodnych ze schematem Jednolitego Pliku
Kontrolnego (JPK), klient, w celu wystania danych, musi przygotowac¢ dane uwierzytelniajace,
majace posta¢ odpowiedniego XML, przestane w metodzie InitUploadSigned (opisanej w
nastepnym rozdziale).

Plik metadanych musi by¢ podpisany cyfrowo podpisem kwalifikowanym zgodnie z
algorytmem XAdES Basic Electronic Signature w postaci pliku XML zgodnego ze schematem
http://www.w3.0rg/2000/09/xmldsig, w skrécie XAdES-BES w wersji Enveloped (podpis jako

dodatkowy element ds:Signature w oryginalnym XML) lub Enveloping (oryginalny dokument
zawarty jako element w podpisanej strukturze). Przy podpisywaniu mozna dokona¢ transformacji
obiektu podpisywanego zgodnie z kodowaniem http://www.w3.0rg/2000/09/xmldsig#base64.

Funkcja skrotu wykorzystywana w podpisie powinna by¢ RSA-SHA256 lub RSA-SHAT.

Przyktad metadanych uwierzytelniajgcych mozna znalez¢ w p. 2.2.1, gdzie omoéwiona jest
metoda InitUploadSigned, przyjmujgca metadane uwierzytelniajace.




2 Specyfikacja interfejsu przyjmujacego dokumenty
JPK dla klientow

2.1 Wstep

Mechanizm przyjmowania dokumentdéw oparty jest o ustugi REST, dziatajagce w oparciu o
protokot HTTPS. Takie podejscie zapewnia zarowno efektywnosc i sprawnosc interfejsu (chocby
w poréwnaniu np. do interfejséw typu SOAP), jak i tatwos¢ integracji z rozwigzaniami ERP i
innymi, napisanymi w réznych technologiach.

2.2 Opis interfejsu

Zasadnicza czes¢ interfejsu dla klientow ERP sktada sie z nastepujacych metod:

* InitUploadSigned

* PutBlob
* FinishUpload
o Status

Implementacja sSrodowiska testowego dostepna jest pod adresem:

https://test-e-dokumenty.mf.gov.pl/

Natomiast adresy poszczegdlnych metod przedstawiaja sie nastepujaco:

https://test-e-dokumenty.mf.gov.pl/api/Storage/InitUploadSigned

https://test-e-dokumenty.mf.gov.pl/api/Storage/Status/{referenceNumber}

https://test-e-dokumenty.mf.gov.pl/api/Storage/FinishUpload

Implementacja srodowiska produkcyjnego dostepna jest pod adresem:

https://e-dokumenty.mf.gov.pl/

Natomiast adresy poszczegdlnych metod przedstawiaja sie nastepujaco:

https://e-dokumenty.mf.gov.pl/api/Storage/InitUploadSigned

https://e-dokumenty.mf.gov.pl/api/Storage/Status/{referenceNumber}

https://e-dokumenty.mf.gov.pl/api/Storage/FinishUpload

Ponizej znajduje sie szczegdtowy opis dziatania metod.




2.2.1 InitUploadSigned

Metoda inicjujaca sesje klienta. Jej wywotanie jest warunkiem koniecznym do przestania danych
metoda Put Blob ustugi Azure.

Typ metody POST
Typ przesytanej zawartosci application/xml
Typ zwracanej zawartosci application/json
Maksymalny rozmiar zadania 100KB

Opis parametrow przekazywanych w adresie metody:

Nazwa Opis Typ Walidacja

enableValidateQualifiedSignature W przypadku przekazania bool Opcjonalny —
wartosci true (na srodowisku dopuszczalne
testowym), system zweryfikuje wartosci: true,
czy przesytany plik zostat false

podpisany poprawnym podpisem
kwalifikowanym.

Adres metody z wtaczong weryfikacja podpisu kwalifikowanego:
https://test-e-dokumenty.mf.gov.pl/api/Storage/InitUploadSigned?enableValidateQualifiedSignature=true

Opis struktury XML stanowigcego zawartos$¢ zadania (message body):

Nazwa Opis Typ Walidacja

InitUpload Metadane dla metody  Obiekt Wymagany
InitUpload

DocumentType Nazwa typu String Wymagany -

przesylanego dopuszczalne




Version

EncryptionKey

EncryptionKey.algorithm

EncryptionKey.mode

EncryptionKey.padding

EncryptionKey.encoding

dokumentu.

Wersja REST APl do
ktorej adresowane jest
zapytanie

Klucz symetryczny
zaszyfrowany
algorytmem
asymetrycznym (RSA)

Algorytm, ktorym
zaszyfrowany jest klucz
symetryczny

Tryb szyfrowania

Format dopetnienia
klucza szyfrujacego

Algorytm kodowania
wartosci klucza

String

String

String —
dopuszczalne
wartosci:

RSA

String —
dopuszczalne
wartosci:

ECB

String —
dopuszczalne
wartosci:

PKCS#1
String —

dopuszczalne
wartosci:

Base64

wartosci:

JPK - dokumenty
przesytane
cyklicznie

JPKAH -
dokumenty
przesytane
doraznie w ramach
kontroli

Wymagany,
01.02.01.20160617

Wymagany

Wymagany

Wymagany

Wymagany

Wymagany
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DocumentList

Document

FormCode

FormCode.systemCode

FormCode.schemaVersion

FileName

ContentLength

HashValue

HashValue.algorithm

Lista przestanych
dokumentow

Metadane przesytanego
dokumentu

KodFormularza zawarty
w nagtéwku pliku XML

Atrybut kodSystemowy
elementu
KodFormularza z pliku
XML

Atrybut wersjaSchemy
elementu
KodFormularza z pliku
XML

Nazwa pliku JPK.

Catkowity rozmiar
dokumentu

Skrot catego
dokumentu

Nazwa algorytmu
funkcji skrotu,

Lista
obiektow

typu
Document
Obiekt

String

String

String

String

Long

String

String —
dopuszczalne
wartosci:

SHA-256

Wymagany. Lista
musi zawierac
przynajmniej jeden
dokument.

Wymagany

Wymagany

Wymagany

Wymagany

Wymagany,
unikalny, format:
[a-zA-Z0-9_\\\-
1{5,55} na przyktad
JPK_VAT_2016-07-
01.xml

Wymagany

Wymagany

Wymagany

12



HashValue.encoding

FileSignaturelList

FileSignatureList.filesNumber

Packaging

SplitZip

SplitZip.type

SplitZip.mode

Encryption

Algorytm kodowania
wartosci funkgji skrotu

Metadane plikdw
wchodzacych w sktad
dokumentu. W
przypadku gdy rozmiar
przesytanego
dokumentu jest
mniejszy niz 60MB to
lista sktada sie tylko z
jednego pliku

Liczba wszystkich czesci
pliku

Mozliwe rodzaje
podziatu i kompresji
dokumentu

Rodzaj podziatu i
kompresji dokumentu

Rodzaj metody
dzielacej dokument na
czesci

Rodzaj algorytmu
kompresji

Mozliwe metody
szyfrowania plikéw
czastkowych

String —
dopuszczalne
wartosci:

Base64

Lista
obiektow

typu
FileSignature

int

Lista wyboru

Obiekt

String -
dopuszczalne
wartosci:

split
String -

dopuszczalne
wartosci:

zip

Lista wyboru

Wymagany

Wymagany. Lista
musi zawierac
przynajmniej jeden
element

Wymagany

Wymagany

Wymagany

Wymagany

Wymagany

Wymagany




AES

AES.size

AES.block

AES.mode

AES.padding

v

IV.bytes

IV.encoding

FileSignature

Metoda szyfrowania
plikow czastkowych

Rozmiar klucza
szyfrujacego w bitach

Rozmiar bloku
szyfrujagcego w bajtach

Tryb szyfrowania

Metoda dopetnienia
bloku szyfrujacego

Wektor inicjujacy
algorytmu szyfrujacego

Rozmiar wektora
inicjujgcego w bajtach

Metoda kodowania
wartos$¢ wektora
inicjujgcego

Metadane pliku

Obiekt

Int —
dopuszczalne
wartosci:

256

Int —
dopuszczalne
wartosci:

16

String -
dopuszczalne
wartosci:

CBC
String —

dopuszczalne
wartosci:

PKCS#7

String

String —
dopuszczalne
wartosci:

16
String —

dopuszczalne
wartosci:

Base64

Obiekt

Wymagany

Wymagany

Wymagany

Wymagany

Wymagany

Wymagany

Wymagany

Wymagany

Wymagany
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OrdinalNumber Liczba porzadkowa Int Wymagany,

kolejnej czesci unikalny
FileName Nazwa pliku String Wymagany,

przesytanego do Azure unikalny, format:

Storage. [a-zA-Z0-9 \\\-

1{5,55} na przyktad
JPK_VAT_2016-07-
01.xml.zip.001.aes

ContentLength Dtugosc pliku Int Wymagany.
przesytanego do Azure Maksymalny
Storage rozmiar to
62914560 bajtow
(60MB)
HashValue Wartosc¢ funkgji skrotu  String Wymagany.
pliku przesytanego do Dtugos¢: 24 znaki

Azure Storage,
zakodowana w Base64
(nie nalezy
konwertowac do hex-a
przed konwersja do

Base64)
HashValue.algorithm Nazwa algorytmu String — Wymagany
funkcji skrotu, dopuszczalne
wartosci:
MD5
HashValue.encoding Algorytm kodowania String - Wymagany
wartosci funkgji skrotu  dopuszczalne
wartosci:
Base64

Skrot pliku przesytanego do Storage (element HashValue w typie FileSignatureType)
to wartosc¢ funkgji skrotu zgodnie z MD5 zakodowana nastepnie za pomoca Base64.

15



Schemat XSD dokumentu XML stanowigcego tres¢ zadania jest udostepniony na stronie
http://jpk.mf.gov.pl/ w sekgcji ,Specyfikacja interfejsow ustug Jednolitego Pliku Kontrolnego”
w bloku ,Pliki do pobrania”. We wskazanej lokalizacji umieszczono przyktad metadanych

podpisanych w formacie XAdES-BES certyfikatem niekwalifikowanym (self-signed).

Metoda InitUploadSigned zwraca trzy typy odpowiedzi:

Kod odpowiedzi Opis

200 - OK Poprawnie rozpoczeto sesje

400 - Bad Request Nieprawidtowe zapytanie. Btedne wywotanie ustugi
500 - Server Error Btedne przetwarzanie zapytania

Opis struktury JSON (application/json) poprawnej odpowiedzi (200 — OK):

\EVAVE] Opis Typ
ReferenceNumber Identyfikator rozpoczetej ses;ji String
TimeoutinSec Czas zycia (w sekundach) klucza Int

uwierzytelniajagcego do wystania
dokumentow (uzalezniony od liczby
zadeklarowanych plikow do wysytki)

RequestToUploadFileList Lista metadanych wykorzystywanych Lista obiektéw typu
do zbudowania zadania wystania RequestToUploadFile
plikéw do Azure Storage

RequestToUploadFile Metadane wykorzystywane do Obiekt
zbudowania zadania wystania pliku do
Azure Storage

BlobName Nazwa bloba do ktérego bedzie String
zapisany plik

FileName Nazwa pliku String

16



Url

Method

HeaderList

Key

Value

Adres do ktdrego nastapi wystanie
pliku metoda Put Blob. Adres jest
generowany dynamicznie i jego
schemat moze ulec zmianie.

Metoda przestania zadania Put Blob

Lista nagtowkéw wymaganych do
utworzenia zadania Put Blob.
Zwracane headery sg generowane
dynamicznie. Ich nazwy jak i ilo$¢
elementoéw moze ulec zmianie.

Klucz nagtéwka

Wartos¢ nagtowka

Przyktad tresci poprawnej odpowiedzi (200 - OK):

{

"ReferenceNumber": "d4fd41850323d2f6000000b013016327",

"TimeoutinSec": 900,

"RequestToUploadFileList": [

{

"BlobName™: "8377ed3d-1b05-4c76-b718-6fddd46fd298",

"FileName": "jpk_vat_100-01.xml.zip.aes",

"Url™

String

String

Lista kluczy i wartosci

String

String

"https://taxdocumentstorage09tst.blob.core.windows.net/d4fd41850323d2f6000000b013016327/8377ed3
d-1b05-4c76-b718-6fddd46fd298?sv=2015-07-
08&sr=b&si=d4fd41850323d2f6000000b013016327&sig=yFXyJdsPPkbEOiQwVs5ccLEYEUOIXxQHIdbVyP

fPciXw%3D",
"Method":

"PUT",

"HeaderList"; [

{
"Key": "

Content-MD5",

"Value": "eXkPLHMM+dHB5GCFoeAvsA=="

3
{
"Key": "

X-ms-blob-type",
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"Value": "BlockBlob"

"BlobName™: "0a80a089-bc10-41el-a74d-70fd45f27aa3",

"FileName": "jpk_vat_100-02.xml.zip.aes",

"Url™:
"https://taxdocumentstorage09tst.blob.core.windows.net/d4fd41850323d2f6000000b013016327/0a80a08
9-bc10-41el-a74d-70fd45f27aa37?sv=2015-07-
08&sr=b&si=d4fd41850323d2f6000000b013016327&sig=Fj%2BGjn7ThCKIM6hSYMBGWBXSOyV7V%2FL
MM9pnenbaoxks%3D",

"Method": "PUT",
"HeaderList": [
{
"Key": "Content-MD5",
"Value": "NZew85QTh16mFLzx9cyKzA=="
h
{
"Key": "x-ms-blob-type",
"Value": "BlockBlob"
}
]

Odpowiedz dla przyktadu pliku podpisanego certyfikatem niekwalifikowanym w formacie
XAdES-BES (enveloping) zamieszczonego na stronie w archiwum JPK-VAT-TEST-0000.ZIP:
{

"ReferenceNumber": "e822812a02bfb80a000000b049bdce37",

"TimeoutIinSec": 900,

"RequestToUploadFileList": [

{
"BlobName": "41ae546d-649b-41al1-8cOa-9ac39eac35ee",

18



"FileName": "JPK-VAT-TEST-0000.xml.zip.aes",
"Url™

"https://taxdocumentstorage06tst.blob.core.windows.net/e822812a02bfb80a000000b049bdce37/41ae546
d-649b-41a1-8c0a-9ac39eac35ee?sv=2015-07-
08&sr=b&si=e822812a02bfb80a000000b049bdce37&sig=hql6UTmM86tHLXR%2BsVT1Xeflk%2F6;TOGOP
gQgrY5MHiInQ%3D",

"Method": "PUT",
"HeaderList": [
{"Key": "Content-MD5", "Value": "XWAZKMSjdsZZQQ3hrvbhsQ=="1},
{ "Key": "x-ms-blob-type","Value": "BlockBlob" }

]

}

]

}

Odpowiedz dla przyktadu pliku podpisanego certyfikatem niekwalifikowanym w formacie
XAdES-BES (enveloped) zamieszczonego na stronie w archiwum JPK-VAT-TEST-0000.ZIP:

{
"ReferenceNumber"; "e82399ee034f70ef000000b007e3d0a9",

"TimeoutIinSec": 900,

"RequestToUploadFileList": [

{

"BlobName": "d509b82d-50d3-4908-a619-d6ad03e6e062",
"FileName": "JPK-VAT-TEST-0000.xml.zip.aes",

"Url™;

"https://taxdocumentstorage04tst.blob.core.windows.net/e82399ee034f70ef000000b007e3d0a9/d509b82
d-50d3-4908-a619-d6ad03e6e062?sv=2015-07-
08&sr=b&si=e82399ee034f70ef000000b007e3d0a9&sig=j007haKJIfiF5QVpnTCwCQZ5tn3i4552%2FI8S
nMwLs500%3D",

"Method"; "PUT",
"HeaderList": [
{ "Key": "Content-MD5", "Value": "XWAZKMSjdsZZQQ3hrvbhsQ=="},
{ "Key": "x-ms-blob-type", "Value": "BlockBlob" }
]
}
]
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Opis struktury JSON (application/json) odpowiedzi (400 — Bad Request):

Nazwa

Komunikat btedu

Message
Code
Errors

Requestid

Opis

Kod btedu

Opcjonalnie. Tablica btedow

Typ
String
String

Lista stringow

Unikalny identyfikator btednego zadania GUID

Wyszczegolnienie kodow zawartych w odpowiedzi (400 — Bad Request):

Code

100

Niepoprawny XML

110

111

112

113

114

120

130

Komunikat

Niepodpisany dokument

Podpis jest ztozony w innym formacie
niz XAdES-BES

Niepoprawnie ztozony podpis.
Niemozliwa weryfikacja

Podpis ztozony w nieobstugiwanym
formacie zewnetrznym (detached)

Problem z odczytaniem podpisanego
obiektu

Podpis negatywnie zweryfikowany

Referencje w podpisie zostaty
negatywnie zweryfikowane. Dane

Opis

Podany dokument nie jest
dokumentem XML

Podany dokument jest
niepodpisany zgodnie ze
specyfikacja

W trakcie weryfikacji podpisu
wystapit nieoczekiwany btad

Obstugiwane formaty podpisu to
enveloped i enveloping

Nie udato sie poprawnie
zweryfikowac podpisu
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135

140

150

160

prawdopodobnie zostaty
zmodyfikowane

Dokument z podpisem
niekwalifikowanym

Przestany plik jest niezgody ze
schematem XSD

Nieobstugiwany kod formularza: ,,
konkretny systemCode”

Wartos¢ ,konkretny HashValue” nie jest
zakodowana w Base64

Przyktad odpowiedzi:

{

"Message":
"Code": 120,
"Requestld": "172dc3cc-5h97-48de-91dd-6903587cbhal9"

}

"Podpis negatywnie zweryfikowany",

Na srodowisku produkcyjnym
sprawdzana jest autentycznosc
podpisu kwalifikowanego.

Nie udato sie zweryfikowac
dokumentu zgodnie ze schematem
InitUpload.xsd

Kod formularza jest nieobstugiwany

Skrot plikow zadeklarowanych do
przestania musi by¢ zakodowany w
Base64.

Opis struktury JSON (application/json) odpowiedzi (500 — Internal Server Error):

\EVAVE]
Message

Requestid

Opis Typ
Komunikat btedu String
Unikalny identyfikator btednego zadania GUID

Przyktad odpowiedzi:

{

"Message":
"Requestld": "172dc3cc-5h97-48de-91dd-6903587cbhal9"”

}

"Wewnetrzny btgd systemu ",
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2.2.2 PutBlob

Metoda wysytajaca zasadnicze dokumenty JPK. Jest to metoda bezposrednio implementowana
przez ustuge przestrzen magazynowa Azure (Azure Storage).

Jej petna dokumentacja dostepna jest pod adresem:

https://msdn.microsoft.com/en-us/library/azure/dd179451.aspx

2.2.2.1 Woystanie za pomoca klienta Http

Adres zadania:
https://<nazwa_konta_storage>.blob.core.windows.net/<reference_number>/<nazwa _bloba>

Petny adres do ktorego klient ma wysta¢ dokumenty JPK jest zwracany przez metode
InitUploadSigned. Czescig zwracanego adresu jest Shared Access Signature (SAS), jednorazowy
klucz, umozliwiajacy klientowi na umieszczenie dokumentow we wskazanym kontenerze. Klucz
SAS jest generowany jednorazowo i jest wazny w zadanych ramach czasowych i w zadanym
fragmencie przestrzeni Azure Storage — zapewnia wiec wysoki poziom bezpieczenstwa.

Metoda zadania:
Zwracana jest przez InitUploadSigned.
Nagtowek zadania

Zwracane sg przez InitUploadSigned. Wykorzystywane nagtéwki zadan:

Nagtowek zadania Opis

x-ms-blob-type Wymagany. Okresla rodzaj bloba. Dopuszczalna wartos¢ to BlockBlob.

Opcjonalny. Warto$¢ funkgji skrétu MD5. Ten skrét jest uzywany do
weryfikacji integralnosci danych podczas transportu. Wykorzystujac te
Content-MD5 wartos¢, Azure Storage automatycznie sprawdza wartos¢ skrétu danych
ktore otrzymat z zadeklarowanymi. Jesli obie wartosci sie rézng, operacja
zakonczy sie niepowodzeniem z kodem btedu 400 (Bad Request).

Tres¢ zadania

W tresci zadania zawarty jest wysytany plik.
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Petna dokumentacja dotyczaca nagtowkow zadan — i innych szczegotéw interakcji z Azure
Storage — dostepna jest po wskazywanym juz adresem:

https://msdn.microsoft.com/en-us/library/azure/dd179451.aspx

Metoda Put Blob zwraca odpowiedzi:

Kod odpowiedzi Opis

201 - Created Poprawnie przestano plik do przestrzeni Azure.
4xx Btedne wywotanie ustugi
5xx Btedne przetwarzanie zapytania

Odpowiedz (201 - Created):

Pusta zawarto$¢ odpowiedzi

Odpowiedzi 4xx oraz 5xx zwracaja informacje o btedzie w postaci XML (application/xml):

\EVAUE] Opis Typ
Error Element gtéwny struktury Object
Code Opisowy kod btedu String
Message Komunikat btedu String
Przyktad:

<?xml version="1.0" encoding="utf-8"?>
<Error>
<Code>AuthenticationFailed</Code>

<Message>Server failed to authenticate the request. Make sure the value of Authorization header is
formed correctly including the signature.

Requestld:a5124e1c-0001-0056-06b3-ddc62c000000
Time:2016-07-14T09:40:13.7833645Z</Message>

<AuthenticationErrorDetail>SAS identifier cannot be found for specified signed
identifier</AuthenticationErrorDetail>

</Error>
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2.2.2.2 Woystanie za pomocg SDK

Dostepne implementacje: .NET, Node,s, Java, C++, PHP, Ruby, Python, iOS, Xamarin.

https://azure.microsoft.com/en-gb/documentation/articles/storage-dotnet-how-to-use-blobs/

Przyktad:

Wiadomos¢ zwrdécona przez InitUploadSigned:

{
"ReferenceNumber": "d8cb2f0f014381ab000000b012f8a3d6",
"TimeoutInSec": 900,
"RequestToUploadFileList": [

{
"BlobName": "b42748d3-0660-4d81-afc2-3c250fbcdbef”,

"FileName": "jpk_vat_100.xml.zip.aes",

"Url™:
"https://taxdocumentstorage10tst.blob.core.windows.net/d8cb2f0f014381ab000000b012f8a3d6/b42748d3
-0660-4d81-afc2-3c250fbcdbef?sv=2015-07-
08&sr=b&si=d8ch2f0f014381ab000000b012f8a3d6&sig=2y%2BZ3cjcyBbBnCM6Mw9a4EPN2KA%2B01k
gfofro%2FK6Xgw%3D",

"Method": "PUT",

"HeaderList": [
{ "Key": "Content-MD5", "Value": "eXkPLHMM+dHB5GCFoeAvsA=="},
{ "Key": "x-ms-blob-type", "Value": "BlockBlob" }

]
}
]
}

Wysytka pliku w .NET:

var absoluteUri =
"https://taxdocumentstoragel@tst.blob.core.windows.net/d8cb2f0f014381ab00000ObO12f8a3d6/b
42748d3-0660-4d81-afc2-3c250fbcdbef";

var sas = "sv=2015-07-
08&sr=b&si=d8cb2f0f014381ab0000OObO12f8a3d6&sig=2y%2BZ3cjcyBbBnCM6MwIa4EPN2KA%2BO1kgfofro
%2FK6Xgw%3D" ;

var blob = new CloudBlockBlob(new Uri(absoluteUri), new StorageCredentials(sas));

using (var stream = new FileStream("jpk_vat_100-01.xml.zip.aes", FileMode.Open))

{
blob.UploadFromStream(stream);
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2.2.3  FinishUpload

Metoda kdiczaca sesj. Jej wywolanie jest warunkiem koniecznym prawidége zakéczenia procedury
wysytania dokumentoéw. Sprawdzaneg wtedy wymagane pliki aywajac nazwy i MD5 wartgci
zadeklarowanych w InitUploadSigned. Brak jej wywoéa jest tasamy z uznaniemze sesja zostata
przerwana.

\EVAUES FinishUpload
Typ metody POST

Typ przesylanej zawartosci application/json
Typ zwracanej zawartosci application/json
Maksymalny rozmiar zadania 100KB

Opis struktury JSON (application/json) stanowigcego zawartos¢ zadania (message body):

\EVAUES Opis Typ Walidacja

ReferenceNumber Identyfikator sesji String Wymagany

AzureBlobNamelist Lista nazw blobdw, List stringéw Wymagany. Lista musi
ktore znajduja sie w zawierac tyle elementow
Azure Storage ile plikow wystalismy do

Azure Storage

Przyktad:
{

"ReferenceNumber": "e8505c4703e5fd5b000000b04bc6f43f"
"AzureBlobNamelList": [
"dleaddOe-ccd5-44ab-85e7-2f2a552e7f17",
"5c3ceb5f-8¢5d-4720-9005-7¢7d1d88f121"
1.
}
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Metoda FinishUpload zwraca trzy typy odpowiedzi:

200 - OK Poprawnie zakonczona sesja
400 - Bad Request Nieprawidtowe zapytanie. Btedne wywotanie ustugi
500 - Server Error Btedne przetworzenie zapytania

Odpowiedz (200 — OK):

Pusta zawarto$¢ odpowiedzi

Opis struktury JSON (application/json) odpowiedzi (400 — Bad Request):

[\ EVAE] Opis Typ
Message | Komunikat btedu | String

Errors Opcjonalnie. Tablica btedéw Lista stringow
Requestid Unikalny identyfikator btednego zadania GUID
Przyktad:

{

"Message": "Zgdanie jest nieprawidiowe"
"Errors™: "['Reference number jest wymagany’]"
"Requestld": "172dc3cc-5h97-48de-91dd-6903587cbhal9"

}




Opis struktury JSON (application/json) odpowiedzi (500 — Internal Server Error):

Nazwa Opis Typ

Message Komunikat btedu String

Requestid Unikalny identyfikator GUID
btednego zadania

Przyktad:

{

"Message": "Wewnetrzny btgd systemu ",
"Requestld": "172dc3cc-5b97-48de-91dd-6903587chal9"
}

2.24 Status

Metoda zwraca Urzedowe Potwierdzenie Odbioru wystanych dokumentow. Metoda ta jest
czescig API dla klientow, dostepna z tej samej ustugi co inne metody.

Typ metody GET

Typ przesytanej zawartosci Query String

Typ zwracanej zawartosci application/json

Maksymalny rozmiar zadania 100KB

Format Status/ba96951d00635700000001726b6ec621

Opis przesytanego parametru

Walidacja

ReferenceNumber ReferenceNumber - Identyfikator sesji String Wymagany
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Metoda Status zwraca trzy typy odpowiedzi:

Kod odpowiedzi Opis

200 - OK Poprawnie zwrécono potwierdzenie
400 - Bad Request = Nieprawidtowe zapytanie. Btedne wywotanie ustugi

500 - Server Error  Btedne przetwarzanie zapytania

Opis struktury JSON (application/json) poprawnej odpowiedzi (200 — OK):

\EVAVE] Opis Typ
Code Kod statusu String
Description Opis String
Details Szczegoty zdarzenia String
Upo Opcjonalne. Urzedowe poswiadczenie odbioru = String
Timestamp Znacznik czasu Datetime
Przyktad:
{

"Code": 300,

"Description": "Nieprawidtowy numer referencyjny"”,

"Upo": "

"Details": "

"Timestamp": "2016-06-17T09:37:40.773976+00:00"
}
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Lista statusow:

Ponizsza tabela prezentuje kody statusow wraz z ich opisami zwracanych w poprawnej

odpowiedzi przez metode Status. Statusy sa pogrupowane w ponizszy sposéb:

1xx — Kody okreslajace sytuacje zwigzane ze stanem sesji (np. rozpoczeta, wygasta)

2xx — Kody okreslajace prawidtowe zakonczenie procesu przetwarzania dokumentu

3xx — Kody informujace o fazie przetwarzania dokumentu

4xx — Kody okreslajace niewtasciwe zakonczenie procesu przetwarzania dokumentu

5xx — Kody okreslajace nieprawidtowe zakonczenie procesu przetwarzania dokumentu

Kod status

100

101

102

110

120

200

300

301

302

Rozpoczeto sesje przesytania plikow.

Odebrano X z Y zadeklarowanych plikow.

Prosze o ponowne przestanie zagdania UPO.

Sesja wygasta, nie przestano zadeklarowanej liczby plikdw.

Sesja zostata poprawnie zakohnczona. Dane zostaty poprawnie zapisane. Trwa
weryfikacja dokumentu.

Przetwarzanie dokumentu zakonczone poprawnie, pobierz UPO.

Nieprawidtowy numer referencyjny.

Dokument w trakcie przetwarzania, sprawdz wynik nastepnej weryfikacji
dokumentu.

Dokument wstepnie przetworzony, sprawdz wynik nastepnej weryfikacji
dokumentu.
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303

401

403

404

405

406

407

408

409

410

411

412

413

414

415

Dokument w trakcie weryfikacji podpisu, sprawdz wynik nastepnej weryfikacji
dokumentu.

Weryfikacja negatywna — dokument niezgodny ze schematem XSD.
Dokument z niepoprawnym podpisem.

Dokument z niewaznym certyfikatem.

Dokument z odwotanym certyfikatem.

Dokument z certyfikatem z nieobstugiwanym dostawca.

Przestates duplikat dokumentu. Numer referencyjny oryginatu to XXXXXXXX
Dokument zawiera btedy uniemozliwiajace jego przetworzenie.
Dokument zawiera niewtasciwg ilos¢ i/lub rodzaj elementéw.

Przestane pliki nie sg prawidtowym archiwum ZIP.

Btad podczas scalania dokumentu (dokument nieprawidtowo podzielony).
Dokument nieprawidtowo zaszyfrowany.

Suma kontrolna dokumentu niezgodna z deklarowana wartoscia.

Suma kontrolna czesci dokumentu (pliku ....... ) niezgodna z deklarowana
wartoscia.

Przestany rodzaj dokumentu nie jest obstugiwany w systemie.

30



Opis struktury JSON (application/json) odpowiedzi (400 — Bad Request):

\EVAVE] Opis Typ
Message Komunikat btedu String
Errors Opcjonalnie. Tablica btedow Lista stringow
Requestid Unikalny identyfikator btednego GUID

zadania
Przyktad:
{

"Message": "Zgdanie jest nieprawidiowe",
"Requestld": "172dc3cc-5b97-48de-91dd-6903587chal9”
}

Opis struktury JSON (application/json) odpowiedzi (500 — Internal Server Error):

\EVAUE] Opis Typ

Message Komunikat btedu String

Requestid Unikalny identyfikator GUID
btednego zadania

Przyktad:

{

"Message": "Wewnetrzny btgd systemu ",
"Requestld": "172dc3cc-5b97-48de-91dd-6903587cbal9"

}

31



