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1 Przygotowanie danych JPK

11  Przygotowanie dokumentow JPK
Dane JPK przygotowywane beda po stronie klienta (np. systemu ERP) w formie plikbw XML
zgodnych ze schematem XSD opublikowanym przez Ministerstwo Finansow:

http://www.mf.gov.pl/kontrola-skarbowa/dzialalnosc/jednolity-plik-kontrolny/-
/asset_publisher/2NoO/content/struktury-jpk

Kazdy z dokumentow opisanych wtasciwym schematem ma stanowi¢ osobny plik XML.
Wygenerowany plik XML powinien by¢ zakodowany w UTF-8.

Dla kazdego z plikéw JPK zostang wykonane nastepujace operacje:




Klient generuje
jednorazowy klucz
szyfrujacy 256-bitowy

r

Wez kolejny
wygenerownay
dokument JPK

Policz warto$¢ funkcji
skrétu SHA256 (do
wykorzystania w
zadaniu
uwierzytelniajgcym)

Skompresuj plik wg
algorytmu bzip2

Podziel utworzone
archiwum na czesci o
rozmiarze max 60 MB
zgodnie z narzedziem

Tar

Zaszyfruj kazda z
utworzonych czesci
archiwum algorytmem
AES 256 przy uzyciu
klucza
wygenerowanego w
kroku 1.

Policz warto$¢ funkcji
skrétu MD5 | zakoduj jg
w Base64

Czy to ostatni dokument JPK?




Rysunek 1 Schemat blokowy krokéw przygotowywania do wysytki danych JPK

1.1.1 Kompresja danych JPK

Wygenerowany dokument JPK zostanie skompresowany algorytmem bzip2 oraz dzielony na
czesci o wielkosci nie przekraczajacej 60 MB (w praktyce nalezy spodziewac sie wysokiego
stopnia kompresji, dochodzacej nawet do 1:50, co sprawia, ze scenariusz w ktorym bedziemy
mieli wiecej niz jedna cze$¢, bedzie stosunkowo rzadki)

Proponowana metoda kompresji to algorytm bzip2, natomiast dzielenie na czesci jest zgodne z
programem Tar. Takie podejscie z jednej strony zapewnia wykorzystanie znanych i powszechnie
stosowanych standardow o powszechnie wystepujacych implementacjach dla réznych platform,
z drugiej — efektywnos¢, w szczegolnosci operacji kompresji i prostote API dla tych operacji. Sa
one dostepne w narzedziu Tar oraz poprzez biblioteke libtar.

Dokumentacja programu Tar:

http://www.gnu.org/software/tar/manual/tar.html

1.1.2 Szyfrowanie danych JPK

Skompresowane pliki beda szyfrowane. Do szyfrowania plikdw wykorzystany bedzie algorytm
AES256, z kluczem szyfrujgcym wygenerowanym po stronie klienta.

Algorytm procesu szyfrowania bedzie wygladat nastepujaco:

» Klient generuje losowy, 256 bitowy klucz

*  Wygenerowanym kluczem szyfrowane sa wszystkie czesci skompresowanego archiwum
(zgodnie z pkt. 1.1) . Algorytmem szyfrujgcym jest AES256.

*  Klucz szyfrujacy jest szyfrowany z wykorzystaniem algorytmu asymetrycznego RSA, z
wykorzystaniem kryptografii (klucz publiczny) dostarczonej podatnikowi przez
Ministerstwo

» Tak zaszyfrowany klucz jest dotaczany do pliku metadanych, zgodnie z przedstawionym
dalej opisem tego pliku.

1.2 Przygotowanie metadanych uwierzytelniajgcych

Po przygotowaniu zasadniczych dokumentéw zgodnych ze schematem Jednolitego Pliku
Kontrolnego (JPK), klient, w celu wystania danych, musi przygotowac dane uwierzytelniajace,




majace posta¢ odpowiedniego XML, przestane w metodzie InitUploadSigned (opisanej w
nastepnym rozdziale).

Plik metadanych musi by¢ podpisany cyfrowo zgodnie z algorytmem XAdES Basic Electronic
Signature, w skrocie XAdES-BES w wersji Enveloped (podpis jako dodatkowy element
ds:Signature w oryginalnym XML) lub Enveloping (oryginalny dokument zawarty jako element w
podpisanej strukturze).

Funkcja skrotu wykorzystywana w podpisie powinna by¢ RSA-SHA256 lub RSA-SHA1

Przyktad metadanych uwierzytelniajagcych mozna znalez¢ w p. 2.2.1, gdzie oméwiona jest
metoda InitUploadSigned, przyjmujaca metadane uwierzytelniajace.




2 Specyfikacja interfejsu przyjmujgcego dokumenty
JPK dla klientow

21  Wstep

Mechanizm przyjmowania dokumentow oparty jest o ustugi REST, dziatajagce w oparciu o
protokdt https. Takie podejscie zapewnia zarowno efektywnosc i sprawnos¢ interfejsu (cho¢by w
poréwnaniu np. do interfejsow typu SOAP), jak i tatwos¢ integracji z rozwigzaniami ERP i innymi,
napisanymi w roznych technologiach.

2.2 Opis interfejsu

Zasadnicza czes$¢ interfejsu dla klientow ERP sktada sie z nastepujacych metod:

* InitUploadSigned

* Put Blob
* FinishUpload
e Status

Ponizej znajduje sie szczegotowy opis dziatania tych metod.

2.2.1 InitUploadSigned

Metoda inicjujaca sesje klienta. Jej wywotanie jest warunkiem koniecznym do przestania danych
metoda Put Blob ustugi Azure.

Nazwa InitUploadSigned

Typ metody Post

Typ przesytanej zawartosci application/xml
Typ zwracanej zawartosci application/json
Maksymalny rozmiar zadania 100KB

Opis XML stanowigcego zawartos¢ (body) zadania.




Nazwa

InitUpload

DocumentType

Version

EncryptionKey

EncryptionKey.algorithm

EncryptionKey.transformation

EncryptionKey.encoding

Opis

Metadane dla
metody
InitUpload

Nazwa typu
przesytanego
dokumentu.

Wersja REST API

do ktorej
adresowane jest
zapytanie

Klucz
symetryczny
zaszyfrowany
algorytmem
asymetrycznym
(RSA)

Algorytm,
ktorym
zaszyfrowany
jest klucz
symetryczny

Metoda
transformacji
wykorzystywana
w szyfrowaniu

Algorytm
kodowania

Typ

Obiekt

String

String

String

String —
dopuszczalne
wartosci:

RSA

String -
dopuszczalne
wartosci:

RSA/ECB/No
Padding

String —
dopuszczalne

Walidacja

Wymagany

Wymagany.
Dopuszczalne
wartosci [JPK]

Wymagany.

Format [0-9][0-
9].[0-9][0-9].[0-
9][0-91.[0-91{8},

np.
01.01.01.201605
19.

Wymagany

Wymagany

Wymagany

Wymagany




DocumentList

Document

FormCode

FormCode.systemCode

Document.schemaVersion

HashValue

HashValue.algorithm

HashValue.encoding

wartosci klucza

Lista przestanych
dokumentéw

Metadane
przesytanego
dokumentu

KodFormularza
zawarty w
nagtéwku pliku
XML

Atrybut
kodSystemowy
elementu
KodFormularza z
pliku XML

Atrybut
wersjaSchemy
elementu
KodFormularza z
pliku XML

Skrot catego
dokumentu

Nazwa
algorytmu
funkgji skrotu,

Algorytm

wartosci:

Base64

Lista obiektow = Wymagany. Lista

typu
Document

Obiekt

Brak

String

String

String

String —
dopuszczalne
wartosci:

SHA-256

String —

musi zawierac
przynajmniej
jeden
dokument.

Wymagany

Wymagany

Wymagany

Wymagany

Wymagany

Wymagany

Wymagany




FileSignatureList

FileSignaturelList.type

FileSignatureList.mode

FileSignature

FileName

kodowania
wartosci funkgji
skrotu

Metadane plikow

wchodzacych w
sktad
dokumentu. W
przypadku gdy
rozmiar
przesytanego
dokumentu jest
mniejszy niz
60MB to lista

sktada sie tylko z

jednego pliku

Rodzaj metody
dzielacej
dokument na
czesci

Rodzaj

algorytmu
kompresji

Metadane pliku

Nazwa pliku

przesytanego do

Azure Storage.

Nazwa musi by¢

zgodna z
wyrazeniem

regularnym: [_a-

zA-Z0-9-]{5,55}

dopuszczalne
wartosci:

Base64

Lista obiektow

typu
FileSignaturelLi
st

String —
dopuszczalne
wartosci:

tar

String —
dopuszczalne
wartosci:

bz2
Obiekt

String

Wymagany. Lista

musi zawierac
przynajmniej
jeden element

Wymagany

Wymagany

Wymagany

Wymagany
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ContentLength Dtugosc pliku Int Wymagany.

przesytanego do Maksymalny
Azure Storage rozmiar to
62914560

bajtéw (60MB)

HashValue Wartosc¢ funkgji  String Wymagany.
skrétu pliku Dtugos¢: 24
przesytanego do znaki

Azure Storage,
zakodowana w

Base64.
HashValue.algorithm Nazwa String - Wymagany
algorytmu dopuszczalne
funkgji skrotu, wartosci:
MD5
HashValue.encoding Algorytm String - Wymagany
kodowania dopuszczalne
wartosci funkcji  wartosci:
skrotu Base64

Skrot pliku przesytanego do Storage (atrybut HashValue w type FileSignature ) to wartosc¢
funkgji skrotu zgodnie z MD5 zakodowana nastepnie za pomocg Base64. Ponizszy fragment
kodu ilustruje to podejscie:

var md5 = new MD5CryptoServiceProvider().ComputeHash(Encoding.Default.GetBytes(str));

var md5ToBase64 = Convert.ToBase64String(md5);

Schemat XSD dokumentu XML stanowiagcego tres¢ zadania:

initupload.xsd
<?xm version="1.0" encodi ng="utf-8" ?>

<xs:schema xml ns="http://e-dokumenty.mf.gov.pl" xm ns: nf ="http://e-
dokumenty.mf.gov.pl" xm ns: xs="http://www.w3.0rg/2001/XMLSchema"

t ar get Namespace="http://e-dokumenty.mf.gov.pl"

el enent For mDef aul t ="qualified" >
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<xs: el enent nanme="InitUpload" t ype="mf:InitUploadType" />
<xs: conpl exType nanme="InitUploadType" >

<XS:sequence>

<xs: el enent nanme="DocumentType" mi nCccurs="1" maxCccurs="1" >

<xs:si nmpl eType>
<xs:restriction base="xs:string" >
<xs:enuneration val ue="JPK" / >
</xs:restriction>
</ xs: sinpl eType>
</ xs: el enent >
<xs: el enent nane="Version" m nCccurs="1" maxCccurs="1" >
<xs: si npl eType>
<xs:restriction base="xs:string" >

<xs: pattern val ue="[0-9][0-9].[0-9][0-9].[0-9][O-
9].[0-9]{8}" />

</xs:restriction>
</ xs: si npl eType>
</ xs: el enent >
<xs: el enent nane="EncrypionKey" maxQccur s="1" >
<xs:conpl exType>
<xs: si nmpl eCont ent >

<xs:extensi on base="xs:string" >

<xs:attribute nanme="algorithm" use="required"

fi xed="RSA"/ >

<xs:attribute nane="transformation"
use="optional" fi xed="RSA/ECB/NoPadding" />

<xs:attribute nane="encoding" use="required"
fi xed="Base64" />

</ xs: extensi on>
</ xs: si npl eCont ent >
</ xs: conpl exType>
</ xs: el enent >

<xs: el enent nanme="DocumentList" t ype="mf:ArrayOfDocumentType"
m nCccurs="1" maxCccurs="1" >

<xs: uni que nane="UniqueDocumentFileName" >

<xs: sel ector xpat h="mf:.Document" />
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<xs:field xpat h="mf:FileName" />
</ Xs: uni que>
</ xs: el enent >
</ xs: sequence>
</ xs: conpl exType>
<xs:conpl exType name="ArrayOfDocumentType" >
<Xs:sequence>
<xs: el enent nanme="Document" m nCccurs="1" >
<xs:conpl exType>
<xs: conmpl exCont ent >
<xs: ext ensi on base="mf:DocumentType" [>
</ xs: conpl exCont ent >
</ xs: conpl exType>
</ xs: el enent >
</ xs: sequence>
</ xs: conpl exType>
<xs: conpl exType nane="DocumentType" >
<Xs:sequence>
<xs: el enent nanme="FormCode" >
<xs:annot ati on>

<xs: docunent at i on>KodFormularza zawarty w nagtéwku pliku
XML.</ xs: docunent ati on>

</ xs: annot ati on>

<xs: conpl exType>

<xs: si nmpl eCont ent >

<xs: extensi on base="xs:string" >

<xs:attribute nane="systemCode" type="xs:string"
use="required" >

<XS:annot ati on>

<xs: document at i on>Atrybut kodSystemowy elementu
KodFormularza z pliku XML. </ xs: docunent ati on>

</ xs:annot ati on>
</xs:attribute>

<xs:attribute name="schemaVersion" t ype="xs:string"
use="required" >
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<XS:annot ati on>

<xs: docunent at i on>Atrybut wersjaSchemy elementu
KodFormularza z pliku XML. </ xs: docunent ati on>

</ xs: annot ati on>
</ xs:attribute>
</ xs: ext ensi on>
</ xs: si npl eCont ent >
</ xs: conpl exType>
</ xs: el enent >
<xs: el enent nanme="FileName" >
<xs:si nmpl eType>
<xs:restriction base="xs:string" >
<xs: pattern val ue="[_a-zA-Z0-9-|{5,55}" />
</xs:restriction>
</ xs: sinpl eType>
</ xs: el enent >

<xs: el enent nanme="HashValue" type="HashValueSHAType"
m nCccurs="1" nmaxCccurs="1" />

<xs: el enent nane="FileSignatureList"

t ype="mf:ArrayOfFileSignatureType" m nOccur s="1" nmaxCccurs="1" >
<xs: uni que nane="UniqueFileSignatureFileName" >
<xs: sel ect or xpat h="mf:FileSignature" />

<xs: field xpat h="mf.FileName" />
</ Xs: uni que>
</ xs: el enent >
</ Xxs: sequence>
</ xs: conpl exType>
<xs: conpl exType nane="ArrayOfFileSignatureType" >
<Xs:sequence>

<xs: el enent name="FileSignature" t ype="mf:FileSignatureType"
ni | | abl e="true" m nCccur s="1" nmaxCccur s="unbounded" />

</ xs: sequence>
<xs:attribute name="type" use="required" >
<xs: si npl eType>

<xs:restriction base="xs:string" >




<xs:enuneration val ue="tar" />
</xs:restriction>
</ xs:sinpl eType>
</ xs:attribute>
<xs:attribute nane="mode" use="required" >
<xs: si mpl eType>
<xs:restriction base="xs:string" >
<xs:enuneration val ue="bz2" />
</xs:restriction>
</ xs: si npl eType>
</xs:attribute>
</ xs: conpl exType>
<xs: conpl exType name="FileSignatureType" >
<Xs:sequence>
<xs: el enent nane="FileName" m nCccurs="1" naxCccurs="1" >
<xs:si mpl eType>
<xs:restriction base="xs:string" >
<xs: pattern val ue="[_a-zA-Z0-9-|{5,55}" />
</xs:restriction>
</ xs: si npl eType>
</ xs: el enent >

<xs: el enent nane="ContentLength" t ype="xs:int" m nCccur s="1"
maxCccur s="1" />

<xs: el enent nane="HashValue" type="HashValueMD5Type" />
</ xs: sequence>
</ xs: conpl exType>
<xs: conpl exType nane="HashValueSHAType" >

<xs: si nmpl eCont ent >

<xs:extensi on base="xs:string" >
<xs:attribute nane="algorithm" use="required" fi xed="SHA-
256" [ >
<xs:attribute nane="encoding" use="required" fi xed="Base64"

</ xs: ext ensi on>
</ xs: si npl eCont ent >

</ xs: conpl exType>

/>
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<xs:conpl exType name="HashValueMD5Type" >

<xs: si nmpl eCont ent >

<xs:extensi on base="xs:string" >
<xs:attribute nane="algorithm" use="required" fi xed="MD5"/ >
<xs:attribute nane="encoding" use="required" fi xed="Base64" />

</ xs: extensi on>
</ xs: si npl eCont ent >
</ xs: conpl exType>

</ xs: schema>

Przyktadowa tres¢ (body) zadania (dla czytelnosci pokazana jest tres¢ bez elementéw zwigzanych
z podpisem cyfrowym):

<?xm version="1.0" encodi ng="utf-8" ?>
<l ni t Upl oad xm ns="http://e-dokumenty.mf.gov.pl" >
<Docunent Type>JPK</ Docunent Type>
<Ver si on>01.01.01.20160430 </ Ver si on>
<Encrypi onKey al gorithm="RSA" transfornmati on="RSA/ECB/NoPadding"
encodi ng="Base64" >EncrypionKeyl </ Encrypi onKey>
<Docurment Li st >
<Docunent >
<For mCode syst entCode="JPK_VAT (1)" schemaVer si on="1-0" >
JPK_VAT<For nCode>
<Fi | eNane>FileNamel </ Fi | eNane>
<HashVal ue al gorithne"SHA-256" encodi ng="Base64" >HashValuel </ HashVal ue>
<Fi | eSi gnaturelLi st type="tar" node="bz2" >
<Fi | eSi gnat ur e>
<Fi | eNane>FileNamel </ Fi | eNanme>
<Cont ent Lengt h>103432 </ Cont ent Lengt h>
<HashVal ue al gorit hn="MD5" encodi ng="Base64" >HashValuel </ HashVal ue>
</ Fi | eSi gnat ur e>
</ Fi | eSi gnat ureLi st >
</ Docunent >
</ Docurent Li st >
</I ni t Upl oad>

Przyktadowa tres¢ (body) zadania (wraz z elementami zwigzanymi z podpisem cyfrowym wg-—
zgodnie z wymaganiami przedstawionymi w p. 1.2

<?xm version="1.0" encodi ng="utf-8" ?>

<I ni t Upl oad xm ns="http://e-dokumenty.mf.gov.pl" >

<Docunent Type>JPK</ Docunent Type>

<Ver si on>01.01.01.20160430 </ Ver si on>

<Encrypi onKey al gorithm="RSA" transformati on="RSA/ECB/NoPadding"
encodi ng="Base64" >EncrypionKeyl </ Encrypi onKey>
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<Docurment Li st >
<Docunent >
<For mCode syst entCode="JPK_VAT (1)" schemaVer si on="1-0" >JPK_VAT
<For mCode>
<Fi | eNane>FileNamel </ Fi | eNane>
<HashVal ue al gorithn="SHA-256" encodi ng="Base64" >HashValuel </ HashVal ue>
<Fi | eSi gnatureLi st type="tar" node="bz2" >
<Fi | eSi gnature xml ns: xsi ="http://www.w3.0rg/2001/XMLSchema-instance"
Xsi:nil ="true" />
<Fi | eSi gnat ur e>
<Fi | eNane>FileNamel </ Fi | eNane>
<Cont ent Lengt h>103432 </ Cont ent Lengt h>
<HashVal ue al gorit hn="MD5" encodi ng="Base64" >HashValuel </ HashVal ue>
</ Fi | eSi gnat ur e>
<Fi | eSi gnat ure xnl ns: xsi ="http://www.w3.0rg/2001/XMLSchema-instance"
Xsi:nil ="true" />
</ Fi | eSi gnat ur eLi st >
</ Docunent >
</ Docunent Li st ><ds: Si gnat ure xmnl ns: ds="http://www.w3.0rg/2000/09/xmldsig#" >
<ds: Si gnedl nf 0>
<ds: Canoni cal i zati onMet hod Al gori t hnm="http://www.w3.0rg/TR/2001/REC-
xml-c14n-20010315" />
<ds: Si gnat ur eMet hod Al gori t hm="http://www.w3.0rg/2001/04/xmldsig-
more#rsa-sha256" />
<ds: Ref erence URI ="" >
<ds: Tr ansf or ns>
<ds: Transform
Al gori t hm="http://www.w3.0rg/2000/09/xmldsig#enveloped-signat ure" />
</ ds: Transf or n>
<ds: Di gest Met hod
Al gori t hm="http://www.w3.0rg/2000/09/xmldsig#shal" />
<ds: Di gest Val ue>XT5th/g03u9CpJINNPdKzYHg+sA= </ ds: D gest Val ue>
</ ds: Ref erence>
</ ds: Si gnedl nf o>
<ds: Si gnat ur eVal ue>
JJ1GA4LI4bnd8jE9H4gycyhp4imLvvEUQqQjI8BAUqdFWswvNFsJQJ Y3hp/8r8P7E3f
3/ly8EONjEeSG7RFpOF99xmQBCjkJhJ6Ha/MmdTkioSV5ZmUn6r  ljlusikjAxgdG
Y2mW/p8loMJIRR8GIIOMQdPHZuqpCc6GuLEeoxD/8GUN52FU+wIASnoYO5S9bpW+
KO5wfEfOOk1Uo/dDfoNQIOZt5WSLqgZYq9jaiBBPONRN/nXHa8d a0961CgR/kiJc
xJ+3J9IHMdfXVHt05iQv150IpcuMS9AZePpazxVKVXmH3HfF6Bq  irNXWyogXje+x
MKOHbnbWZCewofZb4Sn2eA==
</ ds: Si gnat ur eVal ue>
<ds: Keyl nf o>
<ds: KeyVal ue>
<ds: RSAKeyVal ue>
<ds: Modul us>
tVEy4LmCs7znT8V0Vnzu4VnMssRoM3YbIrORbK33GtJAwWiIIMFBW  +e+jXPQrlhgkN
HUxkdRphA/1181UgX5BOzgULeDcDitMFVqHMcOVaeZPK5AMTJeG DvVjcZ5g8PRRa
HfbP+wei7zUDtILt2IMccWFWSg7z7UQwPsBj83Gj6ahzgg+PulW  7Gz5stVgeAQN3
zq++XNACuIXTOkgY58NIZGqCov61ksT6W/MgRx3Bo12LcWnfclr  0GhzZiQfqgwzXdc
DPhhFosB/HgkJ8vm/0VB9Jg0dVb4fm4CPBPhNKKrxdxrHzRV8g6 qd5Ro0gxfM12x
T+yK8u3MDWe/MpB5Q7dZ2Q==
</ ds: Modul us>
<ds: Exponent >AQAB/ ds: Exponent >
</ ds: RSAKeyVal ue>
</ ds: KeyVal ue>
<ds: X509Dat a>
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<ds: X509| ssuer Seri al >
<ds: X509 ssuer Nane>Issuer </ ds: X509] ssuer Nane>

<ds: X509Seri al Nunber >2653794548579722976978876871650469926923223056
eri al Nunber >

</ ds: X509I ssuer Seri al >

<ds: X509Subj ect Nanme>Subject </ ds: X509Subj ect Nane>

<ds: X509Certificate>
MIIGBDCCBOygAwIBAgITdwWARQBAhKoGbpNyrHQAAABFAEDANBkkiGOWOBAQsF
ADA5SMR4AWHAYDVQQKEXVNaWNyb3NvZnQgQ29ycG9yYXRpb24xX¢FBANVBAMTDKLT
SVQ9TKkRFUyBDQSAOMB4XDTE2MDQYMJE3NTEOM10XDTE2MDc@MTEOM1owgY4x
EzARBgoJkiaJk/IsZAEZFgNjb20xGTAXBgoJkiaJk/IsZAEZFgl taWNyb3NvZnQx
FDASBgoJkiaJk/IsZAEZFgRjb3JWMRYWFAYKCZImiZPyLGQBGRY GZXVyb3BIMRUw
EwYDVQQLEwxVc2VyQWNjb3VudHMxFzAVBgNVBAMTDIBpb3Ryl#Imluc2tpMIIB
[JANBgkghkiGOWOBAQEFAAOCAQSAMIIBCgKCAQEALtVEYALMCs7mT8V0OVnzu4VnM
ssRoM3YbIr9RbK33GtJAwiiIMFBW+e+]XPQrihgkNHUxkdRphA/I 181UgX5BOzgUL
eDcDitMFVgHMcOVaeZPK5AMTJeGDwVjcZ5g8PRRaHfbP+wei7zU Dt9Lt2IMccWFW
Sg7z7UQwPsBj83Gj6ahzgq+PulW7Gz5stVgeAQN3zg++XNACulx TOkgY58NIZGqC
ov61ksT6W/MgRx3Bo12LcWnfclrOGhZiQfqwzXdcDPhhFosB/Hg  kJ8vm/0VB9Jg0
dVb4fm4CPBPhNKKrxdxrHzRV8g6qd5Ro0gxfM12xT+yK8u3MDWe /MpB5Q7dZ2QID
AQABO04ICITCCAgkwCwYDVROPBAQDAgeAMCsGA1UdJQQKMCIGEAQQBgjcqAgEG
CisGAQQBQgjcUAgIGCCsGAQUFBWMCMBOGA1UdDgQWBBQ3YhTtiSMGP7NOWVIC
ZfOVIDAVBgNVHREEKDAMoCQGCisGAQQBgjcUAgOgFgwUcGIvdHQG1pY3Jvc29m
dC5jb20wHwWYDVRO0BBgwFoAUECADpofSIyPZGKy2klemwiln4+4  wgccGA1UdHwWSB
vzCBvDCBuaCBtgCBs4YraHROcDovL2NvenBwa2kvY3JsLO1TSVQ IMjBOREVTJTIw
CisGAQQBgjcUAgIGCCsGAQUFBWMCMBOGA1UdDgQWBBQ3YhTtiSMGP7NOWVIC
cC9jcmwvTVNJIVCUYMESERVMIMjBDQSUyMDQuUY3JshkBodHRwQI8 3JsLm1pY3Jv
€29mdC5jb20vcGtpL21zY29ycCjicmwvTVNIVCUYMESERVMIMB DQSUyMDQuY3Js
MIGTBggrBgEFBQcBAQSBhjCBgzA3BggrBgEFBQcwAoYraHROcDovL2NvenBwa2kv
YWIhLO1TSVQIMjBOREVTJITIWQOEIMjAOLMNydDBIBggrBgEFBQc wAoY8aHROcDov
L3d3dy5taWNyb3NvZnQuY29tL3BraS9tc2NvcnAvTVNIVCUYMES ERVMIMjBDQSUy
MDQuY3JOMDwWGCSsGAQQBgjcVBWQVMCO0GJISsGAQQBgjcVCIPRRIKFoZ8MgvrK
fYHh+3SBT4bBwITsrWYCAWQCASOWNwY JKwYBBAGCNXUKBCovwkBforBgEEAY 13
KgIBMAWGCisGAQQBgjcUAgIwCgYIKwYBBQUHAwWIwWIQYDVROgBRHDAMBgorBgEE
AYI3KgEFMAWG CisGAQQBgjcgARQWDQY JKoZIhveNAQELBQADgBEBKTR7U4NaxXk4
XNRo/tMmb20OMTr40ofiHgD/661SH6esJOAp+9TOMXfXGnVaOB8H5  A1lfW/HNndGISK
mWultHPPZIgJLTuwxIRETWFMmJWulLllgn/BfLUB+4DWtcjZDTWv gET4gcX2VOr3u
tXthKdOkgfb1AyJY3Tw2cugRvymBFuDC6s+jegOL+NLI2ZWKV/M  UoiH7Tpy265rv
28tIrQvhoFJQSanbUQOMhIG3chfY/3kMhz2pOjKaYZgWxIANuzxJ pRVSolaTyWbCV
kFeDy7EGYzpH8pQHr56MD6qUX+hEYBNI5/CrJIViMsY2wJvyTOw LnmirevgKIlaEl
5CWuHnNfp2lA=

</ ds: X509Certificate>

</ ds: X509Dat a>
</ ds: Keyl nf o>

</ds: Si gnat ure>
</ 1 nit Upl oad>

Zwracane dane

Odpowiedzi

</ ds: X509S

Kod odpowiedzi Opis
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200 - OK

400 - Bad Request

500 - Server Error

Odpowiedz 200 - OK:

Nazwa

ReferenceNumber

TimeoutInSec

RequestToUploadFilelList

RequestToUploadFile

BlobName

FileName

Url

Method

Poprawnie rozpoczeto sesje

Nieprawidtowe zapytanie. Btedne wywotanie

ustugi

Btedne przetwarzanie zapytania

Opis

Identyfikator rozpoczetej

sesji

Czas zycia (w sekundach)
klucza uwierzytelniajacego
do wystania dokumentow

Lista metadanych
wykorzystywanych do
zbudowania zadania
wystania plikow do Azure
Storage

Metadane wykorzystywane
do zbudowania zgdania
wystania pliku do Azure
Storage

Nazwa bloba do ktérego
bedzie zapisany plik

Nazwa pliku

Adres do ktérego nastapi
wystanie pliku

Metoda przestania zadania

Typ

String

Timespan

Lista obiektéw typu
RequestToUploadFile

Obiekt

String

String

String

String
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HeaderList Lista nagtowkoéw Lista kluczy i wartosci
wymaganych do utworzenia

zadania
Key Klucz nagtéwka String
Value Wartos¢ nagtéwka String

Przyktad odpowiedzi:

"ReferenceNumber™a96951d00635700000001726b6ec621"
"TimeoutlnSec"!'7200",
"RequestToUploadFileList": [
{
"BlobName"'a8b6f7db-e5f4-4541-b232-0e6a9017ca3f"
"FileName""jpkfile01.xml",

"Url": "https://jpkstorageaccountO3dev.blob.core.windoettaontainer-004/a8b6f7db-e5f4-4541-b232-
0e6a9017ca3f"

"Method":"PUT",
"HeaderList": [
{
"Key":"x-ms-date;
"Value":"Mon, 16 May 2016 17:21:51 GMT"
h
{
"Key":"x-ms-version;
"Value":"2015-04-05"
h
{
"Key":"Content-MD5",

"Value""eu/kdpzvymH+SYVs1F8MAg=="
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"Key":"x-ms-blob-type;
"Value":"BlockBlob"
B
{
"Key":"Content-Type;'
"Value""application/xml"
B
{
"Key":"Authorization’,

"Value":"SharedKey jpkstorageaccount03dev:Gf565UNo07q7ymGey4LDM4z+M3BbTbhXedg+Xt7Mk="

"BlobName"!"2a3bfb5d-e817-404c-9e7a-5d819fdd4dlf7"
"FileName""jpkfile02.txt",

"Url": "https://jpkstorageaccount03dev.blob.core.windoetaontainer-004/2a3bfb5d-e817-404c-9e7a-
5d819fdd4df7;

"Method":"PUT",
"HeaderList": [
{
"Key":"x-ms-date;
"Value":"Mon, 16 May 2016 17:21:51 GMT"
h
{
"Key":"x-ms-version;
"Value":"2015-04-05"

1




{
"Key":"Content-MD5',

"Value""eu/PE54vymH+SYVs238MAg=="
b
{
"Key":"x-ms-blob-type;
"Value":"BlockBlob"
h
{
"Key":"Content-Type;'

"Value""application/xml"
}1
{

"Key":"Authorization’,

"Value""SharedKey jpkstorageaccount03dev:Tz7EqAI6OszIXG{Bltxs82Af4Xq9CxyFx6u34LEI="

}

Odpowiedz 400 — Bad Request:

\EVANE] Opis
Message Komunikat btedu
ModelState Szczegotowe informacje na

temat wykrytych btedéw

initUpload.X Szczegdtowa walidacja pola
X

Typ
String

Obiekt

Lista btedow
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Przyktad odpowiedzi:
{

"Message": "The request is invalid,"

"ModelState": {
"initUpload.Versiori : [
"Pole Version jest wymagane."

I,

"initUpload.EncrypionKey: [

"Pole EncrypionKey jest wymagane."

]

}
3}
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2.2.2 PutBlob

Metoda wysytajaca zasadnicze dokumenty JPK. Jest to metoda bezposrednio implementowana
przez ustuge przestrzeh magazynowa Azure (Azure Storage).

Jej petna dokumentacja dostepna jest pod adresem:

https://msdn.microsoft.com/en-us/library/azure/dd179451.aspx

Schemat zadania http:

https://<nazwa_konta_storage>.blob.core.windows.net/<nazwa_kontenera>/<nazwa _blobu>

Dla przypomnienia — petny adres, do ktérego klient ma wysta¢ dokumenty JPK jest zwracany
przez metode InitUpload. Czescig zwracanego adresu jest Shared Access Signature (SAS),
jednorazowy klucz, umozliwiajacy klientowi na umieszczenie dokumentow we wskazanym
kontenerze. Klucz SAS jest generowany jednorazowo i jest wazny tylko dla konkretnego
przesytanego pliku (weryfikacja wartosci funkgji skrotu), w zadanych ramach czasowych i w
zadanym fragmencie przestrzeni Azure Storage — zapewnia wiec wysoki poziom bezpieczenstwa
i gwarantuje, ze wystane zostang pliki, dla ktérych klucz SAS zostat wygenerowany

Nagtowek zadania

Wykorzystywane nagtowki zadan:

Nagtéwek Opis

Zadania

Authorization Wymagany. Okresla schemat uwierzytelniania, nazwe konta i podpis. Wiecej
informacji: Authentication for the Azure Storage Services.

Date or x-ms- Wymagany. Okresla Coordinated Universal Time (UTC) dla zagdania. Wiecej
date informacji: Authentication for the Azure Storage Services.

X-ms-version Wymagany dla wszystkich uwierzytelnionych zadan. Okresla wersje interfejsu
po stronie Azure dla operacji. Wiecej informacji: Versioning for the Azure

Storage Services.

x-ms-blob-type: \Wymagany. Okresla rodzaj bloba. Dopuszczalna wartosc to BlockBlob.
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BlockBlob

Wymagany. Wartos¢ funkgji skrotu MD5. Ten skrot jest uzywany do
weryfikacji integralnosci danych podczas transportu. Wykorzystujac te
Content-MD5 wartos¢, Azure Storage automatycznie sprawdza wartos¢ skrétu danych
ktore otrzymat z zadeklarowanymi. Jesli obie wartosci sie rézng, operacja
zakonczy sie niepowodzeniem z kodem btedu 400 (Bad Request).

Content-Type MIME typ przesytanego pliku

Petna dokumentacja dotyczaca nagtéwkow zadan — i innych szczegotdw interakcji z Azure
Storage — dostepna jest po wskazywanym juz adresem:

https://msdn.microsoft.com/en-us/library/azure/dd179451.aspx

Tres¢ zadania

W tresci zadania zawarty jest wysytany plik.

2.2.3  FinishUpload

Metoda ka@iczaca sesj. Jej wywotanie jest warunkiem koniecznym prawidégw zakéczenia procedury
wysytania dokumentoéw. Brak jej wywotania jestsamy z uznanienige sesja zostata przerwana.

\EVANE] FinishUpload

Typ metody Post

Typ przesytanej zawartosci application/json
Typ zwracanej zawartosci application/json
Maksymalny rozmiar zadania 100KB

Opis tréci (body)zadania:
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\EVANE] Opis Typ Walidacja

ReferenceNumber Identyfikator sesji String Wymagany

AzureBlobNamelist Lista nazw blobow, List stringéw Wymagany. Lista
ktére znajduja sie w musi zawierac tyle
Azure Storage elementow ile

plikow wystalismy
do Azure Storage

Zwracane dane

Odpowiedzi

200 - OK Poprawnie zakonczona sesja

400 - Bad Request Nieprawidtowe zapytanie. Btedne wywotanie
ustugi

500 - Server Error Btedne przetworzanie zapytania

Odpowiedz 200 — Ok

Pusta zawarto$¢ odpowiedzi

Odpowiedz 400 — Bad Request:

Nazwa Opis Typ
Message Komunikat btedu String
ModelState Szczegotowe informacje na Obiekt

temat wykrytych btedéw

finishUpload.X Szczegbtowa walidacja pola  Lista btedow
X
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Przyktad:

{

"Message": "The requestis invalid,"
"ModelState": {

"finishUpload.ReferenceNumber [
"Pole ReferenceNumber jest wymagane."
]

}
1}

2.24 Status

Metoda zwraca Urzedowe Potwierdzenie Odbioru wystanych dokumentéw. Metoda ta jest
czescig API dla klientow, dostepna z tej samej ustugi co inne metody, natomiast —w
przeciwienstwie do tych innych — jej dziatanie ogranicza sie do wywotania odpowiedniej metody
wystawianej przez CPD, gdzie fizycznie dostepne jest wygenerowane UPO — i przekazanie tego
UPO do klienta.

Typ metody Get

Typ przesytanej zawartosci Query String

Typ zwracanej zawartosci application/json

Maksymalny rozmiar zadania 100KB

Format Status/ba96951d00635700000001726b6ec621
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Opis przesytanego json-a w Body

ReferenceNumber ReferenceNumber - String Wymagany

\WEULETIE]

Identyfikator sesji

Odpowiedzi

Kod

odpowiedzi

(0] ] 3

200 - OK Poprawnie zwrécono potwierdzenie

400 -Bad  Nieprawidtowe zapytanie. Btedne wywotanie
Request ustugi

500 - Btedne przetwarzanie zapytania

Server

Error

Odpowiedz 200 — Ok

Nazwa Opis Typ

Code Kod statusu String
Description Opis String
Upo Urzedowe potwierdzenie odbioru Obiekt

Odpowiedz 400 — Bad Request:

Message

Komunikat btedu String
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ModelState Szczegotowe informacje na temat Obiekt
wykrytych btedow

upoNumber.X Szczegdtowa walidacja pola X Lista btedow

Przyktad:
{
"Message": "The request is invalid,"
"ModelState": {
"upoNumber.ReferenceNumber [

"Pole ReferenceNumber jest wymagane."”

]

}
3}

Lista statusow:

Ponizsza tabela prezentuje kody statusow wraz z ich opisami.

Statusy sa pogrupowane w ponizszy sposob:

1xx — Kody okreslajace sytuacje zwigzane ze stanem sesji (np. rozpoczeta, wygasta)

2xx — Kody okreslajace sytuacje, w ktorych przetwarzanie dokumentéw zakonczyto sie
powodzeniem

3xx — Kody informujace o fazie przetwarzania dokumentu

4xx- 5xx Kody okreslajace sytuacje, w ktdrych proces przetwarzania dokumentoéw zakonczyt sie

btedem..

Kod status Opis

100 Sesja rozpoczeta - czekamy na wystanie dokumentéw
110 Sesja wygasta
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200

300

401

403

Przetwarzanie dokumentu zakonczone poprawnie, pobierz UPO

Nieprawidtowy numer referencyjny

Weryfikacja negatywna — dokument niezgodny ze schematem xsd

Dokument z niepoprawnym podpisem
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