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DZIENNIK URZEDOWY

MINISTRA FINANSOW

Warszawa, dnia 21 marca 2018 r.
Poz. 28

OBWIESZCZENIE
MINISTRA FINANSOW
z dnia 17 stycznia 2018 r.

w sprawie ogloszenia jednolitego tekstu zarzadzenia Ministra Finansow w sprawie doboru
i zakresu stosowania Srodkow bezpieczenstwa fizycznego stosowanych do zabezpieczenia

informacji niejawnych

1. Na podstawie art. 16 ust. 3 ustawy z dnia 20 lipca 2000 r. o oglaszaniu aktow normatywnych

i niektorych innych aktéw prawnych (Dz. U. z 2017 r. poz. 1523) oglasza si¢ w zataczniku do

niniejszego obwieszczenia jednolity tekst zarzadzenia Nr 32 Ministra Finanséw z dnia 27 lipca 2012 .

w sprawie doboru i zakresu stosowania Srodkéw bezpieczenstwa fizycznego stosowanych do

zabezpieczenia informacji niejawnych (Dz. Urz. Min. Fin. poz. 41), z uwzglednieniem zmian

wprowadzonych:

1) zarzadzeniem Ministra Rozwoju 1 Finanséw z dnia 3 stycznia 2017 r. zmieniajagcym zarzadzenie
w sprawie doboru i zakresu stosowania $srodkéw bezpieczenstwa fizycznego stosowanych do
zabezpieczenia informacji niejawnych (Dz. Urz. Min. Roz. i Fin. poz. 12);

2) zarzadzeniem Ministra Rozwoju 1 Finanso6w z dnia 17 maja 2017 r. zmieniajacym zarzadzenie
w sprawie doboru i1 zakresu stosowania srodkoOw bezpieczenstwa fizycznego stosowanych do
zabezpieczenia informacji niejawnych (Dz. Urz. Min. Roz. i Fin. poz. 102);

3) zarzadzeniem Ministra Rozwoju 1 Finanséw z dnia 27 grudnia 2017 r. zmieniajagcym zarzadzenie
w sprawie doboru i zakresu stosowania srodkoOw bezpieczenstwa fizycznego stosowanych do
zabezpieczenia informacji niejawnych (Dz. Urz. Min. Roz. 1 Fin. poz. 271).

2. Podany w zataczniku do niniejszego obwieszczenia tekst jednolity zarzadzenia nie obejmuje:

1) § 2 zarzadzenia Ministra Rozwoju 1 Finanséw z dnia 3 stycznia 2017 r. zmieniajacego
zarzadzenie w sprawie doboru i1 zakresu stosowania $rodkow bezpieczenstwa fizycznego
stosowanych do zabezpieczenia informacji niejawnych (Dz. Urz. Min. Roz. 1 Fin. poz. 12), ktory

stanowi:



Dziennik Urzedowy Ministra Finanséw —2— Poz. 28

»$ 2. Zarzadzenie wchodzi w zycie z dniem 1 marca 2017 r., z wyjatkiem § 1 pkt 1 1 2
w zakresie § 1 pkt 2a, ktory wchodzi w Zycie z dniem podpisania z mocg od dnia 2 grudnia 2016 r.”.
2) § 2 zarzadzenia Ministra Rozwoju i Finansow z dnia 17 maja 2017 r. zmieniajacego zarzadzenie

w sprawie doboru 1 zakresu stosowania srodkéw bezpieczenstwa fizycznego stosowanych do

zabezpieczenia informacji niejawnych (Dz. Urz. Min. Roz. i Fin. poz. 102), ktory stanowi:

,»§ 2. Zarzadzenie wchodzi w zycie z dniem podpisania.”;

3) § 2 zarzadzenia Ministra Rozwoju 1 Finansow z dnia 27 grudnia 2017 r. zmieniajacego
zarzadzenie w sprawie doboru i zakresu stosowania $rodkow bezpieczenstwa fizycznego
stosowanych do zabezpieczenia informacji niejawnych (Dz. Urz. Min. Roz. i Fin. poz. 271),

ktory stanowi:
»$ 2. Zarzadzenie wchodzi w Zycie z dniem podpisania.”.

Minister Finansoéw: T. Czerwinska
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Zakacznik do obwieszczenia Ministra Finanséw
z dnia 17 stycznia 2018 r. (poz. 28)

ZARZADZENIE NR 32
MINISTRA FINANSOW?"

z dnia 27 lipca 2012 1.

w sprawie doboru i zakresu stosowania Srodkéw bezpieczenstwa fizycznego stosowanych do

zabezpieczenia informacji niejawnych

Na podstawie art. 47 ust. 3 ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych
(Dz. U. z 2016 r. poz. 1167 i 1948, z 2017 r. poz. 935 oraz z 2018 r. poz. 106) zarzadzam,

co nastepuje:

§ 1. Zarzadzenie okresla dobor 1 zakres stosowania Srodkéw bezpieczenstwa fizycznego w:
1) Ministerstwie Finansow;
2)? izbach administracji skarbowej;
2a)”) urzedach skarbowych;
2b)* urzedach celno-skarbowych wraz z podlegtymi oddzialami celnymi;
3)  (uchylony);”
3a)” Krajowej Informacji Skarbowej;
4) (uchylony);é)
5)" Krajowej Szkole Skarbowosci;
6)8) Centrum Informatyki Resortu Finansow;

7)  Centrum Informatyki Krajowej Administracji Skarbowej. )

D' Minister Finansow kieruje dziatami administracji rzadowej - budzet, finanse publiczne i instytucje finansowe, na

podstawie § 1 ust. 2 rozporzadzenia Prezesa Rady Ministrow z dnia 10 stycznia 2018 r. w sprawie szczegotowego
zakresu dziatania Ministra Finansoéw (Dz. U. poz. 92).

W brzmieniu ustalonym przez § 1 pkt 1 zarzadzenia Ministra Rozwoju i Finanséw z dnia 3 stycznia 2017 r.
zmieniajacego zarzadzenie w sprawie doboru i zakresu stosowania srodkow bezpieczenstwa fizycznego stosowanych
do zabezpieczenia informacji niejawnych (Dz. Urz. Min. Roz. i Fin. poz. 12), ktére wesztlo w zycie z dniem
1 marca 2017 r.

Dodany przez § 1 pkt 2 zarzadzenia, o ktorym mowa w odno$niku 2; wszedt w zycie z dniem 3 stycznia 2017 r. z moca
od 2 grudnia 2016 r.

Przez § 1 pkt 3 zarzadzenia, o ktorym mowa w odnosniku 2.

Dodany przez § 1 pkt 4 zarzadzenia, o ktorym mowa w odno$niku 2;

Przez § 1 pkt 5 zarzadzenia, o ktérym mowa w odno$niku 2;

W brzmieniu ustalonym przez § 1 pkt 6 zarzadzenia, o ktorym mowa w odnosniku 2.

W brzmieniu ustalonym przez § 1 zarzadzenia z dnia 27 grudnia 2017 r. zmieniajacego zarzadzenie w sprawie doboru
i zakresu stosowania $rodkow bezpieczenstwa fizycznego stosowanych do zabezpieczenia informacji niejawnych
(Dz. Urz. Min. Roz. i Fin. poz. 271), ktore weszto w zycie z dniem 27 grudnia 2017 r.

Dodany przez § 1 pkt 7 zarzadzenia, o ktorym mowa w odnosniku 2; przepis o utworzeniu Centrum Informatyki
Krajowej Administracji Skarbowej uchylony przez art. 2 pkt 3 ustawy z dnia 24 listopada 2017 r. 0 zmianie ustawy
0 Krajowej Administracji Skarbowej oraz ustawy — Przepisy wprowadzajace ustawe 0 Krajowej Administracji
Skarbowej (Dz. U. poz. 2409), ktora wejdzie w zycie z dniem 1 stycznia 2019 r.; wszedl wzycie z dniem 1 stycznia
2018r.
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1)

2)

3)

§ 2. llekro¢ w zarzadzeniu jest mowa o:

poziomie zagrozeh — rozumie si¢ przez to poziom zagrozen zwigzanych z nieuprawnionym
dostgpem do informacji niejawnych lub ich utrata, zgodnie z § 3 rozporzadzenia Rady Ministrow
z dnia 29 maja 2012 r. w sprawie $rodkow bezpieczenstwa fizycznego stosowanych do
zabezpieczenia informacji niejawnych (Dz. U. poz. 683 oraz z 2017 r. poz. 522), zwanego dalej
,fozporzadzeniem”;

strefie ochronnej — rozumie si¢ przez to pomieszczenie lub obszar zorganizowane, wedtug
kryteriow, okreslonych w § 5 rozporzadzenia, w celu uniemozliwienia osobom nieuprawnionym
dostepu do informacji niejawnych;

ustawie — rozumie si¢ przez to ustawg z dnia 5 sierpnia 2010 r. o ochronie informacji

niejawnych.

§ 3. 1. System bezpieczenstwa fizycznego obejmuje srodki bezpieczenstwa fizycznego, ktorych

zakres stosowania uzalezniony jest od poziomu zagrozen. W sktad $rodkéw bezpieczenstwa

fizycznego wchodza:

1)
2)
3)

rozwigzania organizacyjne;
wyposazenie 1 urzadzenia stuzace ochronie informacji niejawnych;
elektroniczne systemy pomocnicze wspomagajace ochrong informacji niejawnych.

2. W zalezno$ci od poziomu zagrozen stosuje si¢ odpowiednia kombinacje nastgpujacych

srodkow bezpieczenstwa fizycznego:

1)

2)

3)

4)

S)

personel bezpieczenstva — osoby przeszkolone, nadzorowane, a w razie koniecznoS$ci
posiadajace odpowiednie uprawnienie do dostepu do informacji niejawnych, wykonujace
czynnosci zwigzane z fizyczng ochrong informacji niejawnych, w tym kontrole dostepu do
pomieszczen lub obszarow, w ktorych sa przetwarzane informacje niejawne, nadzoér nad
systemem dozoru wizyjnego, a takze reagowanie na alarmy lub sygnaty awaryjne;

bariery fizyczne — $§rodki chronigce granice miejsca, w ktérym sg przetwarzane informacje
niejawne, w szczegdlnosci ogrodzenia, Sciany, bramy, drzwi 1 okna;

szafy 1 zamki — stosowane do przechowywania informacji niejawnych lub zabezpieczajace
te informacje przed nieuprawnionym dostgpem;

system kontroli dostgpu — obejmujacy elektroniczny system pomocniczy lub rozwigzanie
organizacyjne, stosowany w celu zagwarantowania uzyskiwania dostgpu do pomieszczenia lub
obszaru, w ktorym sa przetwarzane informacje niejawne, wytgcznie przez osoby posiadajace
odpowiednie uprawnienia;

system sygnalizacji wlamania i napadu — elektroniczny system pomocniczy stosowany w celu

realizacji procedur ochrony informacji niejawnych oraz podwyzszenia poziomu bezpieczenstwa,
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ktory zapewniaja bariery fizyczne, a w pomieszczeniach i1 budynkach zastgpujacy lub

wspierajacy personel bezpieczenstwa;

6) system dozoru wizyjnego — elektroniczny system pomocniczy stosowany w celu biezacego
monitorowania ochronnego Ilub sprawdzania incydentow bezpieczenstwa 1 sygnalow
alarmowych przez personel bezpieczenstwa;

7) system kontroli oséb i przedmiotow — obejmujacy elektroniczny system pomocniczy lub
rozwigzanie organizacyjne polegajace na zwracaniu si¢ o dobrowolne poddanie si¢ kontroli lub
udostepnienie do kontroli rzeczy osobistych, a takze przedmiotow wnoszonych lub wynoszonych
— stosowany w celu zapobiegania probom nieuprawnionego wnoszenia na chroniony obszar
rzeczy zagrazajacych bezpieczenstwu informacji niejawnych lub nieuprawnionego wynoszenia
informacji niejawnych z budynkéw lub obiektow.

2a)'” Elektroniczne systemy pomocnicze wspomagajace ochrong informacji niejawnych nalezy
wykonywa¢ zgodnie z zasadami sztuki inzynierskiej 1 aktualnym poziomem wiedzy technicznej,
opisanym w szczegolnosci w odpowiednich Polskich Normach.

3.'Y Elektroniczne systemy pomocnicze wspomagajace ochrong informacji niejawnych powinny
posiada¢ wydane przez dostawce, z uwzglednieniem przepisow o systemie oceny zgodnosci,
poswiadczenia zgodno$ci z wymogami okre§lonymi w zarzadzeniu.

4. Klucze i1 kody dostepu do szaf, pomieszczen lub obszarow, w ktorych sga przetwarzane
informacje niejawne, moga by¢ udostepnione tylko tym osobom, ktorym posiadanie kluczy lub
znajomos$¢ kodow sa niezbedne do wykonywania obowigzkéw stuzbowych. Kody zmienia si¢
co najmniej raz w roku, a takze w przypadku:

1) kazdej zmiany sktadu os6b znajacych kod;

2) zaistnienia podejrzenia, Ze osoba nieuprawniona mogla pozna¢ kod;

3) gdy zamek poddano konserwacji lub naprawie.

5. Dopuszcza si¢ stosowanie dodatkowo sSrodkow bezpieczenstwa fizycznego innych niz
wymienione w ust. 1, jezeli z analizy poziomu zagrozeh wynika taka potrzeba.

6. Jezeli istnieje zagrozenie podgladu, takze przypadkowego, informacji niejawnych, zaréwno
w $wietle dziennym, jak i w warunkach sztucznego o$wietlenia, podejmuje si¢ dzialania w celu
wyeliminowania takiego zagrozenia.

7. Szczegotowa metodyke doboru $rodkdéw bezpieczenstwa fizycznego okresla zalacznik do

zarzadzenia.

9 Dodany przez § 1 pkt 1 lit. a zarzadzenia Ministra Rozwoju i Finanséw z dnia 17 maja 2017 r. zmieniajacego
zarzadzenie w sprawie doboru i zakresu stosowania $rodkow bezpieczenstwa fizycznego stosowanych do
zabezpieczenia informacji niejawnych (Dz. Urz. Min. Roz. i Fin. poz. 102), ktére weszto w zycie z dniem
17 maja 2017 r.

D" W brzmieniu ustalonym przez § 1 pkt 1 lit. b zarzadzenia, o ktérym mowa w odnosniku 10.
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§4.1. Srodki bezpieczenstwa fizycznego stosuje si¢ we wszystkich pomieszczeniach
1 obszarach, w ktérych sg przetwarzane informacje niejawne, z zastrzezeniem § 5 ust. 2.

2. Informacje niejawne o klauzuli ,,$cisle tajne” przetwarza si¢ w strefie ochronnej I lub w strefie
ochronnej II 1 przechowuje si¢ w szafie metalowej spetniajacej co najmniej wymagania klasy
odpornosci na wilamanie S2, okre§lone w Polskiej Normie PN-EN 14450 lub nowszej, lub
w pomieszczeniu wzmocnionym'?, z zastosowaniem jednego z ponizszych $rodkéw uzupetniajacych:
1) stata ochrona lub kontrola w nieregularnych odst¢pach czasu przez pracownika personelu

bezpieczenstwa posiadajgcego odpowiednie poswiadczenie bezpieczenstwa, w szczegolnosci

z wykorzystaniem systemu dozoru wizyjnego z obowigzkowa rejestracja w rozdzielczosci nie

mniejszej niz 400 linii telewizyjnych i1 przechowywaniem zarejestrowanego zapisu przez czas

nie krétszy niz 30 dni;
2) system sygnalizacji wilamania 1 napadu obstugiwany przez personel bezpieczenstwa

z wykorzystaniem systemu dozoru wizyjnego, o ktorym mowa w pkt 1.

3. Informacje niejawne o klauzuli ,tajne” przetwarza si¢ w strefie ochronnej I lub w strefie
ochronnej II i przechowuje si¢ w szafie metalowej spetniajacej co najmniej wymagania klasy
odporno$ci na wilamanie S1, okreSlone w Polskiej Normie PN-EN 14450 Iub nowszej, lub
W pomieszczeniu wzmocnionym.

4. Informacje niejawne o klauzuli ,,poufne” przetwarza si¢ w strefie ochronnej I, II lub III
i przechowuje si¢ w strefie ochronnej I lub w strefie ochronnej II, w szafie metalowej lub
W pomieszczeniu wzmocnionym.

5. Informacje niejawne o klauzuli ,,zastrzezone” przetwarza si¢ w pomieszczeniu lub obszarze
wyposazonych w system kontroli dostepu i1 przechowuje si¢ w szafie metalowej, pomieszczeniu

wzmocnionym lub zamknigtym na klucz meblu biurowym.

§ 5. 1. W systemach teleinformatycznych przetwarza si¢ informacje niejawne:
1) o klauzuli ,,poufne” lub wyzszej — w strefie ochronnej I lub w strefie ochronnej II 1 przekazuje
si¢ w strefie ochronnej;
2) o klauzuli ,,zastrzezone” — w pomieszczeniu lub obszarze wyposazonych w system kontroli
dostepu.
2. Przetwarzanie  informacji  niejawnych ~w  czgSci  mobilnej  zasobow  systemu
teleinformatycznego odbywa si¢ w sposob okreslony w dokumentacji bezpieczenstwa systemu

teleinformatycznego.

12 Zgodnie z § 5 ust. 3 rozporzadzenia Rady Ministréw z dnia 29 maja 2012 r. w sprawie srodkow bezpieczenstwa
fizycznego stosowanych do zabezpieczenia informacji niejawnych (Dz. U. poz. 683).
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3. Serwery, systemy zarzadzania siecig, kontrolery sieciowe i inne newralgiczne elementy
systemow teleinformatycznych umieszcza sig:
1) w strefie ochronnej, w przypadku przetwarzania informacji niejawnych o klauzuli ,,zastrzezone”;
2) w strefie ochronnej I lub w strefie ochronnej II, w przypadku przetwarzania informacji

niejawnych o klauzuli ,,poufne” lub wyzsze;.

4. W systemach teleinformatycznych, o ktorych mowa w ust. 1-3, przetwarzanie informacji
niejawnych odbywa si¢ w warunkach uwzgledniajacych wyniki procesu szacowania ryzyka, o ktorym

mowa w art. 49 ust. 1 ustawy.

§ 6. 1. Dobor $rodkéw bezpieczenstwa fizycznego oraz organizacj¢ stref ochronnych nalezy
dostosowa¢ do wymagan okreslonych w zarzadzeniu w terminie 36 miesiecy od dnia wejscia w zycie
zarzadzenia.

2. Certyfikaty 1 tabliczki znamionowe przyznane wyposazeniu i urzadzeniom stuzacym ochronie

informacji niejawnych, wydane przed dniem wejscia w zycie zarzadzenia, zachowuja waznosc.

§ 7. Zarzadzenie wchodzi w zycie z dniem podpisania.
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Zalacznik do zarzadzenia Nr 32 Ministra Finansow
z dnia 27 lipca 2012 r.

Metodyka doboru $Srodkéw bezpieczenstwa fizycznego
Czes¢ 1. Instrukcja:

1. Proces doboru $rodkow bezpieczenstwa fizycznego powinien zapewniaé elastyczno$¢ ich

stosowania w zalezno$ci od okreslonego poziomu zagrozen.

2. Ponizej przedstawiono metody wyboru najbardziej odpowiednich i ekonomicznych kombinacji

srodkow bezpieczenstwa fizycznego.

3. W czegsciach II-IV przedstawiono opcje zapewniajace wielopoziomowg ochrone¢ informacji

niejawnych.

4. Srodki bezpieczenstwa fizycznego okreslone w czesci 111, Klasyfikacja srodkow bezpieczenstwa
fizycznego” zostaly podzielone na 6 kategorii, z ktérych kazda dotyczy okreslonego aspektu
bezpieczenstwa fizycznego. Aby utatwi¢ odczytywanie informacji, wykaz s$rodkéw zostat

sporzadzony w formie tabeli z przypisanymi im wartosciami liczbowymi.

5. Pierwszym etapem procesu doboru $rodkéw bezpieczenstwa fizycznego jest odczytanie z tabeli
w czgsci Il ,,Podstawowe wymagania bezpieczenstwa fizycznego” minimalnej tacznej sumy
punktow wymaganych do osiggnigcia zatozonego poziomu ochrony informacji w wyniku
zastosowania odpowiednich kombinacji $rodkow bezpieczenstwa fizycznego. Liczba
wymaganych do uzyskania punktow zalezy od najwyzszej klauzuli tajnosci informacji niejawnych

przetwarzanych w danej lokalizacji oraz poziomu zagrozen.

6. Drugim etapem jest odczytanie z tej samej tabeli w cz. 11, odpowiadajacej zalozonemu poziomowi
ochrony informacji, minimalnej liczby punktow koniecznych do uzyskania w kazdej z grup
obejmujacej kategorie wymaganych do zastosowania S$rodkéw bezpieczenstwa fizycznego

(oznaczonej ,,obowigzkowo”).

7. Trzecim etapem jest dokonanie wyboru okreslonych $rodkoéw bezpieczenstwa fizycznego, przy
ktorym nalezy postugiwaé sie tabelg z czesci III ,Klasyfikacja $Srodkow bezpieczenstwa
fizycznego”. W tej tabeli nalezy odczyta¢ liczbe punktow odpowiadajacg wybranemu Srodkowi
bezpieczenstwa i1 wpisa¢ ja w odpowiednie miejsce w tabeli w czesci IV ,Punktacja
zastosowanych S$rodkow bezpieczenstwa fizycznego”. Niezastosowanie danego $rodka jest
jednoznaczne z przyznaniem za niego liczby punktow ,,0”. Przy dokonywaniu wyboru konieczne
jest uwzglednienie wymagan okre§lonych w zarzadzeniu, jak tez w samej tabeli z czesci IlI
»Klasyfikacja srodkéw bezpieczenstwa fizycznego”. Dobor adekwatnych srodkow bezpieczenstwa

fizycznego w konkretnym przypadku musi zapewni¢ uzyskanie zarowno minimalnej facznej sumy
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10.

punktow wymaganych do osiagni¢cia zatozonego poziomu ochrony informacji niejawnych
(w zaleznos$ci od najwyzszej klauzuli tajnosci informacji przetwarzanych w danej lokalizacji oraz
poziomu zagrozen), jak réwniez uzyskanie minimalnej liczby punktow odpowiadajacych kazdej
z grup Kkategorii srodkow bezpieczenstwa fizycznego (oznaczonych jako ,,obowigzkowo”™).
W przypadku gdy liczba punktéw uzyskanych po zastosowaniu $rodka nalezacego do grup
kategorii oznaczonych jako ,,obowigzkowo” jest mniejsza od minimalnej lacznej sumy punktow
wymaganych do osiggniecia zalozonego poziomu ochrony informacji niejawnych, nalezy
zastosowac¢ $rodki z kategorii oznaczonych ,,dodatkowo” zapewniajace uzyskanie minimalnej

facznej sumy punktow.

Za zastosowanie produktéw, ktore posiadaja wazne certyfikaty wydane przed wejsciem w zycie
zarzadzenia, przyznaje si¢ liczbe punktéw odpowiednio do spelianych przez nie wymagan

okreslonych w tabeli z czgsci 111 ,,Klasyfikacja §rodkow bezpieczenstwa fizycznego”.

Przyktadowe rozwigzanie dla $redniego poziomu zagrozen i najwyzszej klauzuli informacji

niejawnych ,.tajne” zawarte jest w czesci V.
Spis norm uzytych w metodyce:
1) PN-EN 1627 — Okna, drzwi, zaluzje. Odporno$¢ na wtamanie. Wymagania i klasyfikacja.

2) PN-EN 14450 — Pomieszczenia i urzadzenia do przechowywania wartosci. Wymagania, klasyfikacja

i metody badan odpornosci na wltamanie. Pojemniki bezpieczne i szafy.

3) PN-EN 1300 — Pomieszczenia i urzadzenia do przechowywania warto$ci. Klasyfikacja zamkoéw

0 wysokim stopniu zabezpieczenia z punktu widzenia odporno$ci na nieuprawnione otwarcie.

4) PN-EN 50131-1 — Systemy alarmowe. Systemy sygnalizacji wlamania i napadu. Wymagania
systemowe.

13)

5) (uchylony).

6) PN-EN 12209 — Okucia budowlane. Zamki. Zamki mechaniczne wraz z zaczepami. Wymagania

i metody badan.

7) PN-EN 1143-1 — Pomieszczenia i urzadzenia do przechowywania wartosci. Wymagania, klasyfikacja
i metody badan odpornosci na wiamanie. Cze$¢ 1: Szafy, szafy ATM, pomieszczenia i drzwi do

pomieszczen.

) Przez § 1 pkt 2 lit. a zarzadzenia, o ktorym mowa w odnogniku 10.
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Czes¢ Il. Podstawowe wymagania bezpieczestwa fizycznego
Najwyzsza klauzula tajriei informacji przetwarzanych w Poziom zagraen”
jednostce organizacyjnej Niski Sredni Wysoki
SCISLE TAINE
Obowizkowo: kategorie K1+K2+K3 10 11 13
Obowigzkowo: kategorie K4+K5 6 7 7
Dodatkowo: kategoria K6 4 5 5
t acznie suma punktéw 20 23 25
TAJINE
Obowigzkowo: kategorie K1+K2+K3 8 9 10
Obowigzkowo: kategorie K4+K5 4 5 5
Dodatkowo: kategoria K6 4 5 5
t acznie suma punktéw 16 19 20
POUFNE
Obowigzkowo: kategorie K1+K2+K3 6 8 9
Obowizkowo: kategorie K4+K5
Dodatkowo: kategoria K6 3 3 4
t acznie suma punktéw 11 14 16
ZASTRZE ZONE
Obowizkowo: kategorie K1+K2+K3 2 2 2
Dodatkowo: kategoria K4, K5 lub K6 - 1 2
t acznie suma punktéw 2 3 4

tylko jedna z wartéci maze by réwna 0
” zadna z wartéci nie mae by¢ mniejsza od 2

™ zadna z wartéci nie mae by réwna 0

K1 — Szafy do przechowywania informacji niejawnych

K2 — Pomieszczenia

K3 — Budynki

K4 — Kontrola dosfpu

K5 — Personel bezpieazstwa i systemy sygnalizacji napadu i wlamania

K6 — Granice

“ Poziom zagrgen okresla sk na podstawie rozpogdzenia, o ktérym mowa w odmiku 3.
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Czesé 1. Klasyfikacja srodkow bezpiecz@éstwa fizycznego

KATEGORIA K1: Szafy do przechowywania informacji ni ejawnych.

Srodek bezpieczéstwa K1S1 — Konstrukcja szafy

Typ/
Punktacja

Funkcje lub cechy

Typ 4

4 pkt

Szafa:

1) speinia co najmniej wymagania klasy odpdeiona wiamanie O oké&one w Polskiej Normi
PN-EN-1143-1;

2) jest zabezpieczona dwoma zamkami typu 3 lub 4 edcati K1S2.

€

Typ 3

3 pkt

Szafa:

1) spetnia co najmniej wymagania klasy odpd@miona wlamanie S2 okékone w Polskiej Normi
PN-EN 14450;

2) jest zabezpieczona zamkiem typu 3 lub 4 z Kate¢fdr82.

g

Typ 2
2 pkt

Szafa:

1) spetnia co najmniej wymagania klasy odpacmiona wtamanie S1 okéne w Polskiej Normi
PN-EN 14450;

2) jest zabezpieczona zamkiem typu 2 lub 3 z Kate¢fdr82.

(S

Typ1l
1 pkt

Szafa charakteryzujeesnastpujacymi cechami:

otwarcia;

2) jest zabezpieczona zamkiem typu 1 lub 2 z Kate¢fdr82.

1) jest to zamykany na klucz mebel biurowy, niewyposy w zadne szczegodlne funkcj
zabezpieczafe, ale charakteryzagy se umiarkowam odporndcia na nieuprawnione prob

< @

Srodek bezpieczéstwa K1S2 — Zamek do szafy

Typ/
Punktacja

Funkcje lub cechy

Typ 4

4 pkt

Zamek charakteryzuje esiwysokim poziomem odpordoi na fachowe i profesjonalne dziatania osd
nieuprawnionej postugggej skt wyjatkowo zaawansowanymi nadziami i umiegtnosciami, ktore nie g
powszechnie dogbne. Zamek jest zamkiem szyfrowym i spelnia co miginwymagania klasy B
okreslone w Polskiej Normie PN-EN 1300. Roznia sk:

1) zamek mechaniczny szyfrowy co najmniej trzytarczpencichym przesuwie, posiaday min. 100
podziatek na poktle i skali nastawig, przy ktérej w przypadku kalej tarczy zamek trzytarczow
nie otworzy s, jezeli pokrtto jest przekgcone wicej niz 0 1 kresk podziatki po obu stronac
wihasciwej kreski podziatki, a w przypadku zamka cztarozrowego wartd ta wynosi 1,25. Zame
powinien by odporny na manipulagj przez eksperta, rowreprzy wyciu specjalistycznych
narzdzi, przez okres 20 roboczogodzin. Zamek powinigd babezpieczony przed dzialanig
destrukcyjnym, w tym przed przewierceniem i gizietleniem (atakiem) radiologicznyn
(promieniowanie z radioaktywnegarddta nieprzekraczagego réwnowarteei 10 curie, Co-60 2z

odlegtaci 760 mm przez 20 godzin). Zmiana kombinacji pawirby blokowana i uaktywniana

kluczem od tylu obudowy zamka. Szafa powinna lwyyposaona w dwa komplety kluczy o
ustawiania szyfru;

2) zamek elektroniczny szyfrowy, spetnia te same wyan&gco zamek mechaniczny szyfrowy oraz
generuje sygnatow, ktére mphyc wykorzystane do otwarcia zamka przez okres 20anhgodzin.

Typ 3

3 pkt

Zamek charakteryzuje ¢siwysokim poziomem odpordoi na fachowe i profesjonalne dziatania osdg

nieuprawnionej postugagej st wyjatkowo zaawansowanymi nagdziamii umiegtnosciami, dosgpnymi

powszechnie dla profesjonalistéw. Zamek jest zamkizyfrowym i spetnia co najmniej wymagan

klasy B okrdélone w Polskiej Normie PN-EN 1300. Roznia sk:

1) zamek mechaniczny szyfrowy co najmniej trzytarczoencichym przesuwie, posiaday min. 100
podziatlek na pokitle i skali nastawii przy ktorej w przypadku kaej tarczy zamek trzytarczow
nie otworzy s, jezeli pokretto jest przekgcone wecej niz 0 1 kresk podziatki po obu stronac

wiasciwej kreski podziatki, a w przypadku zamka cztarozowego wartd ta wynosi 1,25. Zmiana

kombinacji powinna b§ blokowana i uaktywniana kluczem od tylu obudowymka. Zamek
powinien by zabezpieczony przed dziataniem destrukcyjnym, w pyzed przewierceniem. Z sza
powinny by dostarczone dwa komplety kluczy do zmiany kodu;

2) zamek elektroniczny szyfrowy spetnia te same wymigao zamek mechaniczny szyfrowy oraz pi

by

<

m
n

d
nie

by

a

o<

f

e

generuje sygnatow, ktére mphyc wykorzystane do otwarcia zamka przez okres 20anhgodzin.
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Typ 2 Zamek charakteryzuje ¢siodporndcia na sprawne dziatania osoby nieuprawnionej, pogdiogy st
zwyktymi, powszechnie dogbnymi srodkami. Zamek spetnia co najmniej wymagania klasykreslone

2 pkt w Polskiej Normie PN-EN 1300.

Typ 1 Zamek charakteryzuje ¢si umiarkowam odporndcia na nieuprawnione proby otwarcia
i moze by¢ wykorzystywany wydcznie w szafach typu 1. Zamek spetnia co najmnignagania kategori

1 pkt 4 okreslone w Polskiej Normie PN-EN 12209.

KATEGORIA K2: Pomieszczenia

Kategoria K2 opisuje pomieszczenia, w ktorych infacje niejawne przechowywangw szafach opisanych w kategorii
K1 i nie dotyczy pomieszcaenzmocnionych.
O zaklasyfikowaniu pomieszczenia do danego typydige najstabszy elemeriic{ana, podtoga, strop, drzwi, okna).

Srodek bezpieczéstwa K2S1 — Konstrukcja pomieszczenia

h

h

t

Pu-rl;)litpa/cja Funkcje lub cechy
Konstrukcja pomieszczenia charakteryzugengistpujacymi cechami:
1) zapewnia wysok odporng¢ na préby wymuszenia otwarcia oraz otwarcia z wgkstaniem wiell
Tvp 4 réznych zaawansowanych nadzi recznych i zasilanych pdem;
yp 2) zapewnia wysoki poziom odporé® na potajemne proby uzyskania nieuprawnionegécdas
4 pkt 3) zbudowane zostato ze zbrojonego betonu o gaildid cm lub materiatu 0 podobnej wytrzymédip
4) drzwi i okna spetlniaj co najmniej wymagania klasy 4 okiene w Polskiej Normig
PN-EN 1627,
5) drzwi 53 wyposaone w zamek typu 4 z Kategorii K2S2.
Konstrukcja pomieszczenia charakteryzugengistpujacymi cechami:
1) zapewnia wysak odpornd¢ na dziatania osoby nieuprawnionej préloaj uzyska dostp sik lub za
Typ 3 pomog réznorodnych narazi recznych;
2) zapewnia wysoki poziom odporé® na potajemne proby uzyskania nieuprawnionegécdas
3 pkt 3) zbudowane zostato z cegtly lekkiej o gretid?5 cm lub materiatu o podobnej wytrzyméadp
4) drzwi i okna spetniajco najmniej wymagania klasy 3 oklene w Polskiej Normie PN-EN 1627;
5) drzwi g wyposaone w zamek typu 2 lub 3 z Kategorii K2S2.
Konstrukcja pomieszczenia charakteryzugengistpujgcymi cechami:
1) zapewnia wzgldrna odporng¢ na dziatania osoby nieuprawnionej prélmej uzyskd dostp sik lub za
pomoe ograniczonej liczby nagrlzi recznych;
2) zapewnia wysoki poziom odporé® na potajemne proby uzyskania nieuprawnionegécdas
3) zbudowane zostalo z cegly lekkiej o grétiol5 cm lub materiatu o podobnej wytrzymadp albo ze
sklejki oraz ptyty gipsowej na ramie wspiaiegj;
Typ2 |4) drzwi i okna spelniaj co najmniej wymagania klasy 2 oklene w Polskiej Normig
PN-EN 1627,
2 pkt 5) drzwi g wyposaone w zamek typu 1 lub 2 z Kategorii K2S2.
Okna nie musgspetnig powyzszych wymaga, jezeli:
- dolna kravgdz okna znajduje sina wysokéci przynajmniej 5,5 m nad gruntem lub innym elereem
budynku (np. balkonem lub balustsad
- nie znajduy sie na ostatnim pirze,
- w poblizu nie znajduje sizaden element (np. rynna, drabina, drzewo) utateiapotencjalny dosgp
i penetragj.
Konstrukcja pomieszczenia charakteryzugengistpujgcymi cechami:
1) jestto pomieszczenie lub pokdj biurowy, ktoéryzmaosta zamknety (w przypadku pozostawienia b
nadzoru), zapewniggy poziom bezpieczstwa odpowiedni dla materiatdw tam przechowywanych;
2) zbudowane zostato z cegly lekkiej, gipsokartonwewdra, ptyt pisniowych lub innego materiat
Typ 1 0 podobnej wytrzymakai;
3) drzwi i okna spelniaj co najmniej wymagania klasy 1 okilene w Polskiej Normig
1 pkt PN-EN 1627.

Uwaga: Jeeli wymagane jest, by takie pomieszczenie bylo zpleezone przed diugotrwatyn
potajemnymi probami uzyskania demsti (na przyktad w nocy lub podczas weekendu), stahdrzwi i ich
zamkow oraz standard zabezpieczenia okien powinyénodpowiednio wyszy, adekwatnie do poziomn]

=.

zagraen.




Dziennik Urzdowy Ministra Finanséw - 13— Poz. 28

Srodek bezpieczéstwa K2S2 — Zamek do drzwi pomieszczenia

Pu-r?litpa/cja Funkcje lub cechy

Zygk? Zamek spetniacy co najmniej wymagania klasy 7 oki@ane w Polskiej Normie PN-EN 12209.

Typk3 Zamek speiajcy co najmniej wymagania klasy 5 oki@ne w Polskiej Normie PN-EN 12209.

3 pkt

szzkz Zamek speiajcy co najmniej wymagania klasy 4 okiene w Polskiej Normie PN-EN 12209.
t

TyFr))kl Zamek speiajcy co najmniej wymagania klasy 3 oki@ne w Polskiej Normie PN-EN 12209.

1 pkt

KATEGORIA K3: Budynki

O zaklasyfikowaniu budynku do danego typu decydajstabszy jego element zegtrzny.

Typ/
Punktacja

Funkcje lub cechy

Typ 4

5 pkt

Budynek charakteryzujegsivytrzymah konstrukcy i nastpujacymi cechami:

1) zapewnia wysoki poziom odporém na préby wlkamania;

2) sciany, podioga i stropgsvykonane ze zbrojonego betonu lub podobnego raderi

3) drzwi 33 wykonane ze stali wzmacnianej lub drewna pokrytelgchy stalows;

4) rama, mocowanie i szyby okien zapewfigabezpieczenie przed fizycznym wilamaniem, a
powierzchnia jest jak najmniejsza.

Typ 3

3 pkt

Budynek charakteryzujeeshastpujacymi cechami:
1) zapewnigredni poziom odporngi na proby wtamania;
2) stanowi wytrzyma konstrukcg, zazwyczaj z cegly lub pustakéw, opana $cianach szczelinowyc
lub podobnej budowie;
3) oknaidrzwi g wykonane w standardzie odpowiagajm standardowi budynku w zakresie odpdm
na wiamanie.
Okna nie muszby¢ zabezpieczone w powyzy sposob, jeli:
- dolne krawdzie okien znajduj si¢ na wysokéci przynajmniej 5,5 m nad gruntem lub innym elersem
budynku (np. balkonem lub balustsad
- nie mana uzyska do nich dostpu z dachu lub z wykorzystaniem znaghggo st w poblizu elementu
(rynna, drabina, drzewo) utatwigiego potencjalny dagt i penetragj.
Uwaga: jako Typ 3 me rownie zostd& sklasyfikowany budynek zbudowany z zastosowar
nowoczesnych technologii budowlanych, z wykorzystam prefabrykowanych paneli lub ramy staloy
i szkta lydz podobnych materiatow.

[

Typ 2

2 pkt

Budynek charakteryzujegshastpujacymi cechami:
1) zapewniaredni poziom odporrigi na proby wiamania,;
2) stanowi leklg konstrukcg, zazwyczaj z pojedynczegoedu cegiet lub lekkich bloczkéw,abz jest to
wytrzymate pomieszczenie biurowe przystosowaneatwsportu;
3) okna idrzwi § wykonane w standardzie odpowiagtajm standardowi budynku w zakresie odpdaon
na wlkamanie.
Okna nie muszby¢ zabezpieczone w povsyzy sposob, jeli:
- dolne krawgdzie okien znajduje sina wysokéci przynajmniej 5,5 m nad gruntem lub innym elereem
budynku (np. balkonem lub balustsyd
- nie mana uzyskéd do nich dosfpu z dachu lub wykorzystag znajdujcy sk w poblizu element
(np. rynna, drabina, drzewo) utatwiay potencjalny dosgp i penetragj.

t

Typ 1

1 pkt

Budynek jest lekk konstrukcy przeznaczando ochrony zawartgi i 0s6b znajdujcych sé wewngtrz tylko
przed dziataniem czynnikéw zewtrznych (deszcz, wiatr itd.).

ich

iem
vej
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KATEGORIA K4: Kontrola dost epu

Srodek bezpieczéstwa K4S1- Systemy kontroli dostpu?

Typ/ Funkcje lub cechy
Punktacja

Elektroniczny automatyczny system kontroli ¢pst

1)  obejmuje wszystkie wigia i wyjscia kontrolowanego pomieszczenia lub obszaru;

2)  spetnia co najmniej wymagania systemu, w ktomgzpoznanie nagpuje w wyniku powazania
odczytu identyfikatora (karty, klucza itp.) z wpragizeniem informacji zapastanej (hasto
osobisty numer identyfikacyjny PIN) lub paaania odczytu cech biometrycznych (odciski palcpw,

Typ 4 ksztalt dioni, ¢czéwka oka, ukltad nac#y krwionosnych itp.) z wprowadzeniem informagji

zapamgtanej, lub powgzania odczytu identyfikatora z odczytem cech bioyeznych, a na

przegciach stosuje siuzaleznienie uprawnigé dostpu od czasu oraz rejestruje zdarzenia;

4 pkt 3) zapewnia wikkciwy stopiéd ochrony, wymagagy jedynie minimalnego nadzoru przez persanel
bezpieczastwa;

4)  jest stosowany w pgdzeniu z barier dostpu uniemdaliwiajaca powrét, dziatlajca na zasadzie
uniemaliwiajacej otwarcie danego przeja kontrolowanego, jli wczeniej nie nasipito wyjscie
ze strefy, do ktérej zamierza;siejs¢, albo bez uprzedniego weja do poprzedzagej go strefy;

5)  przekazuje sygnaly ostua i alarmOw do stacji monitoringu obstugiwanej przeersone
bezpieczastwa.

Elektroniczny automatyczny system kontroli d¢pst

1)  obejmuje wszystkie wgjia i wyjscia kontrolowanego pomieszczenia lub obszaru;

2)  spetnia co najmniej wymagania systemu, w ktomgzpoznanie nagpuje w wyniku powazania

Typ 3 odczytu identyfikatora (karty, klucza itp.) z wpragzeniem informacji zapagtanej (hasto

osobisty numer identyfikacyjny PIN) lub pamania odczytu cech biometrycznych (odciski palcpw,

ksztatt dioni, ¢czowka oka, uktad nacay krwionasnych itp.) z wprowadzeniem informacji

3 pkt zapamgtanej, lub powjzania odczytu identyfikatora z odczytem cech bioyezinych, a na
przegciach stosuje siuzaleznienie uprawnig dostpu od czasu oraz rejestruje zdarzenia;

3)  wstp jest kontrolowany przez odpowiedrbarier, ktéra mae wymagé bezpdredniego nadzory
przez personel bezpiecmtwa.

Dopuszcza gizastosowanie jednego z pzsrych rozwizan:
1) elektroniczny automatyczny system kontroli gpat
a) obejmuje wszystkie wigia i wyjscia kontrolowanego obszaru,
b) spelnia co najmniej wymagania systemu, w ktéryozpoznanie nagbuje w wyniku
powigzania odczytu identyfikatora (karty, klucza itpybl odczytu cech biometrycznych
Typ 2 (odciski palcow, ksztalt ditoni,etzOwka oka, uktad nacgzy krwionosnych itp.), a ng
przegciach stosuje siuzaleznienie uprawnigé dostpu od czasu oraz rejestruje zdarzenia,
c) wstp jest kontrolowany przez odpowiednbarier, ktéra mae wymaga bezpdredniego

2 pkt nadzoru strznika,;
2)  system kontroli dogpu obejmujcy wszystkie wejcia i wyjscia z kontrolowanego obszaru,
wymagajcy:

a) obecnéci personelu bezpiecastwa,

b) zastosowania fotografii lub systemu gpst na podstawie unikalnych przepustek; w zabéci
od ustalé zwigzanych z przyznawaniem wpu akceptowane magby¢ rowniez inne
dokumenty identyfikacyjne, na przyktad legitymasjazbowa.

System tego typu nie by stosowany do zabezpieczania obszardéw, w ktoryzétwarzanesginformacje

niejawne o najwyej klauzuli ,poufne”.

Typ 1 System kontroli dogpu oparty na zamketiych drzwiach pomieszczenia lub obszaru, do ktéragma

uzyska& dostp za pomog:

1)  kodow - weryfikowanych przez elektroniczny automatyczngteyn kontroli dospu, w ktérym

1 pkt rozpoznanie nagpuje w wyniku wprowadzenia informacji zapatainej (hasto, osobisty numegr
identyfikacyjny PIN), a na prz&iach stosuje siuzalenienie uprawnig@ dostpu od czasu ord
rejestruje zdarzenia, lub

2)  kluczy wydawanych uprawnionym osobom.

N

¥ Tabela w brzmieniu ustalonym przez 8 1 pkt 2 litalbzdzenia, o ktorym mowa w odéiku 10.
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Srodek bezpieczéstwa K4S2— Kontrola 0s6b nie posiadagcych statlego upowanienia do wefcia na obszar

jednostki organizacyjnej (interesantéw)

ej

ie

Pu-r?l:tpa/cja Funkcje lub cechy
Kontrole interesantdéw organizujegsiv nast¢pujacy sposob:
1) wprowadzani interesanci przez caly czas swojej tyipyzebywag pod nadzorem osoby uprawnio
Eskorta lub pracownika, z ktdrym zwkana jest ich wizyta;
2) jezeli interesanci musz odwiedzé kilka rdznych dziatéw lub pracownikéw, powinni formaln
3 pkt przechodzi spod nadzoru jednej osoby pod nadzér innej, z vzaipmiem wszelkiej odrime;
P dokumentacji takiej wizyty i zmiany towarzyszch osob uprawnionych;
3) interesanci $ zobligowani do noszenia odpowiedniego identyfikatcodr@niajagcego ich od
pracownikow.
Kontrole interesantdéw organizujegsiv nast¢pujacy sposob:
1) interesanci mog uzysk& prawo wsgpu na dany obszar bez koniecgeio nadzoru osob
Przepustka _uprawnion_ej; . . : o P Lo
2) interesanci g zobligowani do noszenia plakietki z przepuystktora ich identyfikuje jako osoby n
1 pkt posiadajce stalego upowaienia do wejcia na obszar jednostki organizacyjn

i tym samym odrénia ich od pracownikow.
Uwaga: naley pamgtac, ze system oparty na wydawaniu interesantom przepysse skuteczny, jeli

wszyscy pracownicy jednostki organizacyjnej rovimesz identyfikatory.

KATEGORIA K5: Personel bezpieczaistwa i systemy sygnalizaciji napadu i wlamania

Srodek bezpieczéstwa K5S1- Personel bezpiecaestwa

Pu-rl;)litpa/cja Funkcje lub cechy
Personel bezpiec#istwa organizuje giw nastpujacy sposoéb:
Typ 5 1) personel bezpiecastwa sktada giz os6b zatrudnionych w jednostce organizacyjnej;
2) organizuje si czesty, wewnrtrzny patrol kontrolujcy wretrze budynku po losowo wybranych trasag
5 pkt przeprowadzany w nieregularnych aghgtch czasu, jednak nie rzadziej oo dwie godziny;
3) straznicy map przydzielone okrdone zadania do wykonania podczas patrolu.
Personel bezpiec#stwa organizuje siw nastpujacy sposob:
Tvp 4 1) personel bezpiecastwa sktada giz 0s6b zatrudnionych w jednostce organizacyjnej;
yp 2) organizuje si wewretrzny patrol kontrolujcy wretrze budynku po losowo wybranych trasd
4 okt i przeprowadzany w nieregularnych agisich czasu nie przekraczaych 6 godzin, co umiiwia
P odbycie 2 lub 3 patroli w nocy i przeprowadzenieresiowych kontroli zabezpieazepodczas
weekendow lub dni wolnych od pracy.
Personel bezpiec#stwa organizuje siw nastpujacy sposob:
Typ 3 1) zadania personelu bezpieagava mog wykonywa pracownicy firmy zewstrznej;
2) patrol ograniczony jest do kontroli terenu i jegoamjc, podczas ktérego stracy sprawdzaj
3 pkt zabezpieczenia budynkow, ale nie gndp nich dostpu;
3) czestotliwosé patroli powinna zaliee¢ od srodowiska operacyjnego i poziomu zaggnia.
Personel bezpiec#istwa organizuje giw nastpujacy sposoéb:
Typ 2 1) w jednostce organizacyjnej funkcjonujstranicy ,stacjonarni”, ktérzy nie @ zobowizani do
przeprowadzania patroli, aley gatrudnieni do przebywania w pomieszczeniu kontzdarzeé lub
2 pkt w str&dwce oraz do sprawdzania podejrzanych zdaerzeywania pomocy, gdy jest to wymagane;
2) zadania mogwykonywa pracownicy firmy zewetrznej.
Personel bezpiecaistwa organizuje giw nastpujacy sposoéb:
Typ 1 1) w jednostce organizacyjnej funkcjoaugtranicy ,sporadyczni”, ktérzy g zatrudnieni do odwiedzan
terenu nog i podczas weekendow w celu przeprowadzenia podstajkontroli ogrodzenia;
1 pkt 2) straznicy nie maj uprawnié dostpu do danego obiektu lub budynku, ale w przypad&dejrzenia
wlamania zareaggjpoprzez wezwanie osoby posiagtaj klucze.

ach

a
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Srodek bezpieczéstwa K5S2- Systemy sygnalizacji napadu i wlamania

Typ/
Punktacja

Funkcje lub cechy

Typ 4

4 pkt

System charakteryzujecanastpujagcymi cechami:

1) spetnia wymagania systemu stopnia 4 élkree w normie PN-EN 50131-1;

2) obejmuje ochrom caty obszar, w tym szafy stace do przechowywania informacji niejawnych
i sygnalizuje co najmniej:

a) otwarcie drzwi, okien i innych zamksi chronionego obszaru,

b) penetragj drzwi, okien i innych zamkgé chronionego obszaru bez ich otwierania,

C) penetragj $cian, sufitow i podtog,

d) poruszanie gi w chronionym obszarze (putapkowo — nadzér nad waypmi miejscami
w ktérych wystpuje wysokie prawdopodohistwo wykrycia),

e) atak na szafy shace do przechowywania informacji niejawnych;

3) stosowany jest wraz z systemem dozoru wizyjnegbamizzkows rejestraci z rozdzielczécia nie
mniejsz niz 400 linii telewizyjnych i przechowywaniem zarejgstanego zapisu przez czas hie
krétszy nz 30 dni, nie obejmagym pomieszcae stuzacych wyhcznie jako pomieszczen|a
przeznaczone do spotka

4) stan systemu sygnalizacji napadu i wtamania oratesyu dozoru wizyjnego, w tym generowane
ostrzeenia i alarmy, jest stale monitorowany przez pessbezpieczestwa.

Uwaga: 4 pkt przyznaje girowniez w przypadku obszaréw, w ktérych przez 24 godziry dok

przebywag pracownicy.

Typ 3

3 pkt

System charakteryzujecanastpujagcymi cechami:
1) spetnia co najmniej wymagania systemu stopnia &tdae w normie PN-EN 50131-1;
2) obejmuje ochromotwory wefciowe i wretrze obszaru oraz sygnalizuje co najmniej:
a) otwarcie drzwi, okien i innych zamki chronionego obszaru,
b) penetragj drzwi, okien i innych zamkeé chronionego obszaru bez ich otwierania,
c) poruszanie g w chronionym obszarze (putapkowo — nadzér nad wsypmi miejscami
w ktérych wystpuje wysokie prawdopodoliistwo wykrycia),
d) atak na szafy shace do przechowywania informacji niejawnych;
3) stan systemu, w tym generowane osterga i alarmy, jest stale monitorowany przez pegspn
bezpieczastwa.
Uwaga: 3 pkt przyznaje girdwniez w przypadku systemu wykonanego przed ssiem w zycie
zarzdzenia, zgodnie z wymaganiami systemu co najmnagykSA3 okrélonymi w Polskiej Normig
PN-93/E-08390, pod warunkiem spetnienia wyntagazakresie ochrony i nadzoru oki@ych w pkt 2
dla typu 4.

Typ 2

2 pkt

System charakteryzujecshastpujacymi cechami:
1) spetnia co najmniej wymagania systemu stopnia 2estikie w normie PN-EN 50131-
i zapewnia identyfikaegj uzytkownikdw whczapcych i wykczapcych system lub jego e&;
2) obejmuje ochrom miejsca, w ktdrych informacje niejawng przechowywane oraz eaigranie
obszaru (okna, drzwi i inne otwory) i sygnalizugerajmniej:
a) otwarcie drzwi, okien i innych zamki chronionego obszaru,
b) poruszanie si w chronionym obszarze (putapkowo — nadzér nad aymi miejscami
w ktérych wystpuje wysokie prawdopodohistwo wykrycia);
3) stan systemu, w tym generowane ostenga i alarmy, jest stale monitorowany przez pegspn
bezpieczastwa.
Uwaga: 2 pkt przyznaje girdwniez w przypadku systemu wykonanego przed ssiem w zycie
zarzdzenia, zgodnie z wymaganiami systemu co najmregykSA3 okrélonymi w Polskiej Normie
PN-93/E-08390, pod warunkiem spetnienia wynfagazakresie ochrony i nadzoru okienych w pkt 2
dla typu 3.

=Y

Typ 1

1 pkt

System charakteryzujecanastpujacymi cechami:
1) spetnia co najmniej wymagania systemu stopnia &stdae w normie PN-EN 50131-1;
2) obejmuje ochrom miejsca, w ktorych informacje niejawne przechowywane i sygnalizuje ¢o
najmniej:
a) otwarcie drzwi do chronionego obszaru,
b) poruszanie si w chronionym obszarze (putapkowo — nadzér nad wmypmi miejscami
w ktérych wystpuje wysokie prawdopodoliistwo wykrycia).
Uwaga: 1 pkt przyznaje eirowniez w przypadku systemu wykonanego przed ssiefn w zycie
zarzdzenia, zgodnie z wymaganiami systemu co najmniagyk SA3 okrélone w Polskiej Normie
PN-93/E-08390, pod warunkiem spetnienia wynfagazakresie ochrony i nadzoru okienych w pkt 2
dla typu 2.
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KATEGORIA K6: Granice

Srodek bezpieczéstwa K6S1- Ogrodzenie

Pu:)litpa/cja Funkcje lub cechy

Ogrodzenie charakteryzujes siastpujacymi cechami:

1) zapewnia wysoki poziom zabezpieczenia, maksymaitrignia i opénia dziatania profesjonalnega i
zdeterminowanego intruza/wtamywacza, ktéry dyspenwgzerok wiedz i zaawansowanyni
narzdziami;

2) projekt i konstrukcja ogrodzenia zapewaniajysoki poziom odporrizi na ataki dokonywane poprzez

Typ 4 wspinanie sj na ogrodzenie lub wylamanie ogrodzenia;

3) minimalna wysoké& wynosi 250 cm;

4 pkt 4) gorna ces¢ jest zabezpieczona z obu stron przed wspinanieipszechodzeniem przez ogrodzenie;

5) zapewnia fatwe monitorowanie;

6) jest przewanie wspomagane innymi systemami zabezpieczeniadagnia, takimi jak system dozoru
wizyjnego, system wykrywania naruszenia ogrodzenia;

7) jesli to mozliwe, miedzy budynkami a ogrodzeniem zachowana jest wolzaszé o szerokéci
25m.

Ogrodzenie charakteryzuje siastpujacymi cechami:

1) zapewniasredni poziom zabezpieczenia, jest zaprojektowareehlv utrudnienia i optienia dziata
dobrze przygotowanego intruza/wtamywacza, ktorypdysije ograniczapliczba narzdzi recznych;

Tvo 3 2) projekt i konstrukcja ogrodzenia zapewnia@dpornd¢ na proby wspinania sina ogrodzenie lub
yp wylamanie ogrodzenia;
3 pkt 3) minimalna wysoké& wynosi 250 cm;

4) go6rna czsc jest zabezpieczona przed wspinaniegri przechodzeniem przez ogrodzenie;

5) zapewnia fatwe monitorowanie;

6) jesli to mozliwe, miedzy budynkami a ogrodzeniem zachowana jest wolzaszé o0 szerokéci
25m.

Ogrodzenie charakteryzuje siastpujacymi cechami:

Tvp 2 1) zabezpiecza przed wlkamaniem, zapewnia umiarkowamiom odpornéci na proby wspinania sina
yp ogrodzenie lub wytamanie ogrodzenia przez niepjofednego wlamywaczalintruza, nie
dysponugcego okrélonymi umiegtnosciami i postugujcego s¢ powszechnie dogbnymi, typowymi
2 pkt N
narzdziami;

2) minimalna wysoké& wynosi 250 cm.

Typ 1 Ogrodzenie  jest zaprojektowane bez uwdglenia zadnych  szczeg6lnych  wymaga

w zakresie bezpiec#stwa,; takie ogrodzenie sty wytacznie do wyznaczenia granic terenu i zapewnienia

1 pkt minimalnego zabezpieczenia przed osobami innymzdeterminowany wtamywacz/intruz.
Srodek bezpieczéstwa K6S2- Kontrola w punktach dostepu
Pu-r?lfalcja Funkcje lub cechy
TAK=1 Bramy i wefcia @ zbudowane zgodnie z tym samym standardem bezpEeze co ogrodzenie oraz
pkt zapewniona jest kontrola depu.
Uwaga: skuteczrié kazdego ogrodzenia zalg w dwym stopniu od poziomu bezpiecabdwa
NIE=0 pkt | zapewnionego przy punktach dgsi umieszczonych w ogrodzeniu.
Srodek bezpieczéistwa K6S3- System kontroli 0séb i przedmiotéw przy wejciu/wyjsciu
Pu-r?lfalcja Funkcje lub cechy
TAK=1 Elektroniczny system pomocniczy lub rozwénie organizacyjne polegag na zwracaniu &i
pkt o dobrowolne poddaniegskontroli lub udosfpnienie do kontroli rzeczy osobistych, azakprzedmiotow
wnoszonych lub wynoszonych — stosowany w celu ziggalmia probom nieuprawnionego wnoszenia na
NIE=0 pkt | chroniony obszar rzeczy zagedacych bezpieczestwu informacji niejawnych lub nieuprawnionego

wynoszenia informacji niejawnych z budynkow lubelidw.
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Srodek bezpieczéstwa K6S4- System wykrywania naruszenia ogrodzenia
Typ/ .
Punktacja Funkcje lub cechy
TAK=1 System:
pkt 1) jest stosowany przy ogrodzeniu w celu ggzenia poziomu bezpieamdwa zapewnionego przéz
ogrodzenie;
NIE=0 pkt | 2) jest instalowany w formie zamaskowanych agizhn badz tez widocznego spktu, co dziala jak
czynnik odstraszagy.
Poniewa maze wywolywa falszywe alarmy, to naly go stosowa tylko w pohczeniu z systemem
weryfikacji alarmu, takim jak na przyklad systenmedou wizyjnego.
Srodek bezpieczéistwa K6S5 — Gwietlenie chronionego obszaru
Typ/ .
Punktacja Funkcje lub cechy
TAK=1 Oswietlenie jest czynnikiem odstrasgeym potencjalnych intruzéw, jak rowriezapewniaicym
pkt widoczn@d¢ wymagamr, aby mana bylo skutecznie — bezggednio (personel bezpiedmtwa) lub
pasrednio (dozor wizyjny) — kontrolowaobszar. Charakteryzujessiastpujacymi cechami:
NIE=0 pkt | 1) standard éwietlenia jest zgodny z minimalnymi wymaganiami @konymi dla systemu dozonu
wizyjnego (jeeli taki system zastosowano);
2) instalacja éwietlenia uwzgédnia warunki terenu.
Srodek bezpieczéstwa K6S6 — System dozoru wizyjnego granic
Typ/ .
Punktacja Funkcje lub cechy
TAK=1 System z obowikowa rejestraci z rozdzielczécia nie mniejsz niz 400 linii telewizyjnych
pkt i przechowywaniem zarejestrowanego zapisu przez ieakrotszy i 30 dni.

NIE=0 pkt
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Czes¢ IV. Punktacja zastosowanychsrodkow bezpieczéstwa fizycznego
SRODEK BEZPIECZE NSTWA PKT

KATEGORIA K1: Szafy do przechowywania informacji ni ejawnych

Srodek bezpieczéstwa K1S1 — Konstrukcja szafy
Liczba punktéw zdrodek bezpieczestwa (K1S1 =4, 3, 2 lub 1 pkt)

Srodek bezpieczéstwa K1S2 — Zamek do szafy
Liczba punktéw zdrodek bezpieczestwa (K1S2 = 4, 3, 2 lub 1 pkt)

Liczba punktow za kategerK1 stanowaca iloczyn liczby punktéw za oba powszesrodki
bezpieczastwa (K1=K1S1xK1S2

KATEGORIA K2: Pomieszczenia

Srodek bezpieczéstwa K2S1 — Konstrukcja pomieszczenia
Liczba punktéw zdrodek bezpieczestwa (K2S1 =4, 3, 2 lub 1 pkt)

Srodek bezpieczéstwa K2S2 — Zamek do drzwi pomieszczenia
Liczba punktéw zdrodek bezpieczestwa (K252 = 4, 3, 2 lub 1 pkt)

Liczba punktow za kategerK2 stanowaca iloczyn liczby punktéw za oba pogszesrodki
bezpieczastwa (K2=K2S1xK2S2

KATEGORIA K3: Budynki

Liczba punktow za kateger(K3 = 5, 3, 2 lub 1 pkt]

KATEGORIA K4: Kontrola dost epu

Srodek bezpieczéstwa K4S1- Systemy kontroli dostpu
Liczba punktéw zdrodek bezpieczestwa (K4S1 =4, 3, 2 lub 1 pkt)

Srodek bezpieczéstwa K4S2— Kontrola 0s6b nie posiadagcych statego upowanienia do wefcia na
obszar jednostki organizacyjnej (interesantow)
Liczba punktéw zdrodek bezpieczestwa (K4S2 = 3 lub 1 pkt)

Liczba punktow za kategerkK4 stanowica sum liczby punktéw za oba povigzesrodki
bezpieczéstwa (K4=K4S1+K4S2

KATEGORIA K5: Personel bezpieczaistwa i systemy sygnalizacji napadu i wlamania

Srodek bezpieczéstwa K5S1- Personel bezpiecaestwa
Liczba punktéw zdrodek bezpieczestwa (K5S1 =5, 4, 3, 2 lub 1 pkt)

Srodek bezpieczéstwa K5S2- Systemy sygnalizacji napadu i wlamania
Liczba punktow zdrodek bezpieczestwa (K5S2 = 4, 3, 2 lub 1 pkt)

Liczba punktéw za kategerkK5 stanowaca sum liczby punktow za oba povigzesrodki
bezpieczastwa (K5=K5S1+K5S2

KATEGORIA K6: Granice

Srodek bezpieczéstwa K6S1- Ogrodzenie
Liczba punktow zdrodek bezpieczestwa (K6S1 = 4, 3, 2 lub 1 pkt)

Srodek bezpieczéstwa K6S2- Kontrola w punktach dostepu
Liczba punktow zdrodek bezpieczestwa (K6S2 = 1 lub O pkt)

Srodek bezpieczéstwa K6S3- System kontroli 0s6b i przedmiotéw przy wejciu/wyjsciu
Liczba punktow zdrodek bezpieczestwa (K6S3 = 1 lub O pkt)

Srodek bezpieczéstwa K6S4- System wykrywania naruszenia ogrodzenia
Liczba punktow zdrodek bezpieczestwa (K6S4 = 1 lub O pkt)

Srodek bezpieczéstwa K6S5- Oswietlenie chronionego obszaru
Liczba punktow zdrodek bezpieczestwa (K6S5 = 1 lub O pkt)

Srodek bezpieczéstwa K6S6— System dozoru wizyjnego granic
Liczba punktéw zdrodek bezpieczestwa (K6S6 = 1 lub 0 pkt)

Liczba punktow za kategerkK6 stanowaca sung liczby punktéw za powsszesrodki
bezpieczastwa (K6=K6S1+K6S2+K6S3+K6S4+K6S5+K6S

Ogolna liczba punktéw stanowica sune punktow za wszystkie kategorie
PUNKTY=K1+K2+K3+K4+K5+K6
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Czesé V. Przykiad:
Minimalna liczba punktéw do aginigcia dlasredniego poziomu zagren i najwyzszej klauzuli informacji
niejawnych ,tajne”, wskazana w tabeli ,Podstawowanagania bezpiec#astwa fizycznego”, wynosi 19.

Suma 19 punktéw musi oboyzkowo sklada sie z dwodch elementow:
v' sumy punktow za zastosowari®dkow z kategorii 1, 2 oraz 3, ktéra musi wysieninimum 9 punktéw

(K1+K2+K3),

v' sumy punktéw za zastosowarii®dkow z kategorii 4 oraz 5, ktéra musi wy@ieminimum 5 punktow

(K4+K5), przy czym liczba punktow za #@dy ze sktadnikbw musi iywieksza od 0.

W przypadku nie uzyskania wymaganej liczby 19 pwkt nalezy zastosowasrodki z kategorii 6 (K6), aby
uzysk& dodatkowo do 5 punktow.

Doborsrodkow bezpiecaestwa fizyczneqo:

A.

C.

KATEGORIA K1: Szafy do przechowywania informacji ni ejawnych
1. Srodek bezpieczestwa K1S1 — Konstrukcja szafy: typ 3
Dla informacji o klauzuli ,tajne” konieczne jeststasowanie szafy typu 2, 3 lub 4. Szafa musi by
zabezpieczona zamkiem typu 2, 3 lub 4. Wybieréyp 3 uzyskuje i3 punkty i talg liczbe wpisa
nalezy w odpowiednie miejsce w tabeli pomocniczej.
K1S1 = 3 pkt
2. Srodek bezpieczstwa K1S2 — Zamek do szafy: typ 2
Do szafy typu 3 konieczne jest zastosowanie zaga 2, 3 lub 4.
K1S2 = 2 pkt
Liczba punktow za kategeri K1 stanowica iloczyn liczby punktéw za oba powgze srodki
bezpieczéstwa (K1=K1S1xK1S2) = 6 pkt

KATEGORIA K2: Pomieszczenia
1. Srodek bezpieczsstwa K2S1 — Konstrukcja pomieszczenia: typ 2

K2S1 = 2 pkt
2. Srodek bezpieczestwa K2S2 — Zamek do drzwi pomieszczenia: typ 1
K2S2 = 1 pkt

Liczba punktow za kategeri K2 stanowica iloczyn liczby punktéw za oba powgze srodki
bezpieczéstwa (K2=K2S1xK2S2) = 2 pkt

KATEGORIA K3: Budynki: typ 2
Liczba punktéw za kategerk3 = 2 pkt

taczna liczba punktéw za kategorie K1, K2 i K3 = 10 p jest weksza od wymaganej do agniecia (9 pkt)

D.

KATEGORIA K4: Kontrola dost epu
1. Srodek bezpieczestwa K4S1- Systemy kontroli dogpu: typ 4
K4S1 = 4 pkt
2. Srodek bezpieczestwa K4S2- Kontrola oséb nie posiad@jych statego upowaienia do wejcia na
obszar jednostki organizacyjnej (interesantow):Eggorta
K4S2 = 3 pkt
Liczba punktow za kategerk4 stanowaca surg liczby punktéw za oba powgzesrodki bezpieczestwa
(K4=K4S1+K4S2) = 7 pkt

KATEGORIA K5: Personel bezpieczaistwa i systemy sygnalizacji napadu i wlamania
1. Srodek bezpieczstwa K5S1- Personel bezpiecastwa: typ 1

K5S1 = 1 pkt
2. Srodek bezpieczstwa K5S2- Systemy sygnalizacji napadu i wkamania: typ 2
K5S2 = 2 pkt

Liczba punktow za kategerK5 stanowaca surg liczby punktéw za oba powgzesrodki bezpieczestwa
(K5=K5S1+K5S2) = 3 pkt

taczna liczba punktéw za kategorie K4 i K5 = 10 pkest wiksza od wymaganej do aghigcia (5 pkt)
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taczna liczba punktow za kategorie K1, K2, K3, K45 K 20 pkt — jest wksza od wymaganej do agniccia
(19 pkt) — w zwazku z tym nie jest konieczne stosowanie dodatkowsyyotkéw bezpieczestwa z kategorii

K6.

Jednak w rozpatrywanym przypadku zastosowane postgiodzenie Typu 1 oraz kontrola w punktach

dostpu, a zatem:

F. KATEGORIA K6: Granice
1. Srodek bezpieczestwa K6S1 — Ogrodzenie: typ 1

K6S1 = 1 pkt
2. Srodek bezpieczestwa K6S2 — Kontrola w punktach desti: Tak
K6S2 = 1 pkt

co zostato uwzglnione do ostatecznego wyniku wyngszgo 22 pkt.

Ponizej — wypetlniona na podstawie podanego przyktadueléab,Punktacji zastosowanyclrodkéw

bezpieczéstwa fizycznego”.

Liczba punktow zdrodek bezpieczestwa (K6S3 = 1 lub O pkt)

SRODEK BEZPIECZE NSTWA PKT
KATEGORIA K1: Szafy do przechowywania informacji ni ejawnych
Srodek bezpieczéstwa K1S1 — Konstrukcja szafy 3
Liczba punktow zdrodek bezpieczestwa (K1S1 =4, 3, 2 lub 1 pkt)
Srodek bezpieczéstwa K1S2 — Zamek do szafy 5
Liczba punktow zdrodek bezpieczestwa (K1S2 = 4, 3, 2 lub 1 pkt)
Liczba punktéw za kateg@rK1 stanowjca_iloczyn liczby punktéw za oba powszesrodki 6
bezpieczastwa (K1=K1S1xK1S2
KATEGORIA K2: Pomieszczenia
Srodek bezpieczéstwa K2S1 — Konstrukcja pomieszczenia 5
Liczba punktow zdrodek bezpieczestwa (K2S1 = 4, 3, 2 lub 1 pkt)
Srodek bezpieczéstwa K2S2 — Zamek do drzwi pomieszczenia 1
Liczba punktow zdrodek bezpieczestwa (K2S2 = 4, 3, 2 lub 1 pkt)
Liczba punktéw za kateg@rK2 stanowjca_iloczyn liczby punktéw za oba powszesrodki 5
bezpieczastwa (K2=K2S1xK2S2
KATEGORIA K3: Budynki
Liczba punktow za kategeriK3 =5, 3, 2 lub 1 pkt 2
Suma Kategorii K1+K2+K3 10
KATEGORIA K4: Kontrola dost epu
Srodek bezpieczéstwa K4S1- Systemy kontroli dostpu 4
Liczba punktéw zdrodek bezpieczestwa (K4S1 =4, 3, 2 lub 1 pkt)
Srodek bezpieczéstwa K4S2— Kontrola 0s6b nie posiadaacych statego upowanienia do wefcia na
obszar jednostki organizacyjnej (interesantow) 3
Liczba punktéw zdrodek bezpieczestwa (K4S2 = 3 lub 1 pkt)
Liczba punktow za kategerk4 stanowaca sung liczby punktow za oba povigzesrodki 7
bezpieczastwa (K4=K4S1+K4S2
KATEGORIA K5: Personel bezpieczaistwa i systemy sygnalizacji napadu i wlamania
Srodek bezpieczéstwa K5S1- Personel bezpiecaestwa 1
Liczba punktéw zdrodek bezpieczestwa (K5S1 =5, 4, 3, 2 lub 1 pkt)
Srodek bezpieczéstwa K5S2- Systemy sygnalizacji napadu i wlamania >
Liczba punktéw zdrodek bezpieczestwa (K5S2 = 4, 3, 2 lub 1 pkt)
Liczba punktow a kategarK5 stanowica sum liczby punktéw za oba povigzesrodki 3
bezpieczéstwa (K5=K5S1+K5S2
Suma Kategorii K4+K5 10
KATEGORIA K6: Granice
Srodek bezpieczéstwa K6S1- Ogrodzenie 1
Liczba punktéw zdrodek bezpieczestwa (K6S1 =4, 3, 2 lub 1 pkt)
Srodek bezpieczéstwa K6S2- Kontrola w punktach dostepu 1
Liczba punktéw zdrodek bezpieczestwa (K6S2 = 1 lub 0 pkt)
Srodek bezpieczéstwa K6S3— System kontroli 0s6b i przedmiotéw przy wejciu/wyjsciu 0
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Srodek bezpieczéstwa K6S4— System wykrywania naruszenia ogrodzenia 0
Liczba punktéw zdrodek bezpieczestwa (K6S4 = 1 lub 0 pkt)
Srodek bezpieczéstwa K6S5- Oswietlenie chronionego obszaru 0
Liczba punktéw zdrodek bezpieczestwa (K6S5 = 1 lub 0 pkt)
Srodek bezpieczéstwa K6S6— System dozoru wizyjnego granic 0
Liczba punktow zdrodek bezpieczestwa (K6S6 = 1 lub O pkt)
Liczba punktéw za kategerk6 stanowaca sum liczby punktow za powsszesrodki 5
bezpieczastwa (K6=K6S1+K6S2+K6S3+K6S4+K6S5+K6S
Ogodlna liczba punktéw stanowica sune punktéw za wszystkie kategorie 29
PUNKTY=K1+K2+K3+K4+K5+K6
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